PWC Bolivia |y

Servicios de
Tecnologia

Transformando los
desafios en oportunidades

.......




Fortalecimiento
de la Funcion de

T1

¢Cémo podemos ayudarte?

Brindamos asesoria
independiente en el desarrollo de
soluciones que le permitan

incrementar la eficiencia en los
componentes y factores criticos
que influyen en la funcion de TI.

Metodologia

: - . Seguridad
Para brindar eficiencia a nuestros

clientes, contamos con la
metodologia IT Transformation®,
enfocada en incrementar la
eficiencia de la funcion de Tl y
desarrollarla en una capacidad
empresarial que le genere
competitividad y apoyo en el
desemperio de las operaciones
centrales de negocio.

Pilares de
transformacion

Estrategia

in

* Andlisis del
contexto de TI

» Capacidades
actuales de Tl

« Definicion del

Gestién de la
complejidad de TI

Innovacion

Agilidad en la
empresa

Priorizar el valor
generado

caso de cambio
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« Diagndstico Tl — Pre Deal
* Divestiture (Desinversion)
* M &A (PMI)

* Mejoras Post Adquisicion

« Estrategia y Gobierno de

« Gestion de Identidades

» Aseguramiento

» Continuidad del Negocio y
Recuperacion de Tl

Contactos

Servicios

+ Data Center

« Tecnologias Emergentes

* Arquitectura de Aplicaciones

* Infraestructura y Arquitectura
de Redes

+ SOA/BPM

* Estrategia

+ Organizacion y
Benchmarking

» Gobierno

* Costos y Valor

+ Portafolio

« Estrategia y Seleccién

* Oracle

* SAP

* PMO

* Quality Assurance

* Implementacion, Mejoras e
Integracion
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« Inteligencia de Negocios

» Data Empresarial & Data
Warehousing

 Enterprise Content Management

« Estrategia, Arquitectura y Gobierno

de Informacién

« Servicios Compartidos

+ Outsourcing
 Adquisiciones

» Guia de Proveedores

« Servicios de Tercerizacion

Disefio

« Disefio del
modelo operativo
de Tl

&

Bon

» Operaciones de Tl y
mejora continua

« Construccién y
validacion de los
servicios y procesos

* Construccioén y Test de
tecnologias e
infraestructuras

+ Definicion de
organizacion y gobierno
de Tl

* Gestion de personal y
capacidades

 Migracion al
nuevo modelo
operativo de Tl
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Seguridad de
la Informacion

e .
La seguridad de la informacién tiene muchas facetas, siendo la meta principal proteger la confidencialidad, integridad y disponibilidad de los
activos de informacién de una organizacién. Cualquier incidente que afecte a uno de estos componentes puede poner en riesgo rapidamente
a toda una organizacion, exponiéndola a conflictos legales y dafio en su imagen corporativa. Nuestra firma apoya a sus clientes a enfrentar
problemas complejos desarrollando soluciones concretas de seguridad de informacién en todos sus niveles.

¢Cémo podemos ayudarte?

E Gestion de incidentes y amenazas

« Identificacién de amenazas

« Ethical Hacking

* Pruebas de seguridad

» Gestion de crisis

* Plan de accién ante incidentes

+ Diagnéstico de seguridad de la
informacion

+ Evaluacion de tecnologia utilizada

+ Disefio de estrategia de seguridad
de la informacion

» Cumplimiento de regulaciones
+ Gestion de proveedores
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Ciberseguridad
y privacidad

Servicios terciarizados de
ciberseguridad y privacidad

Implementacién

« Deteccidn y respuesta ante
amenazas

» Gestion de vulnerabilidades
» Gestion de dispositivos y programas
« Evaluaciones a gran escala

« Privacidad como servicio
terciarizado

» Seguridad de la informacién en
el modelo de gobierno

* Politicas y lineamientos de
seguridad de la informacion

Implementacion de seguridad de
la informacién

» Gestion de acceso

« Infraestructuras y tecnologias de seguridad
» Seguridad en la nube

» Procesos y operaciones

Entrega de la seguridad de informaciéon para aumentar valor al negocio Beneficios derivados del servicio

Asegurar
cumplimiento y
proteccion

Manejar los
asuntos legales

Marco Legal, Privacidad y
Andlisis Forense

Analisis Forense

Efectividad de costos y
Implementar la prevencion de incidentes.

solucién

Planificar para el
futuro

Asegurar
Viabilidad

Gestién de Identidades y
Accesos

Gestionar los
controles de
Seguridad

Asegurar la
Informacion

Infraestructura, Redes y
Aplicacion

Arquitectura en
Seguridad

Conciencia de riesgos y
Cobertura de la

Estrategia y Gestion de la
Seguridad

Aseguramiento de Riesgo
de la Informacion

Agenda de seguridad
para el negocio

Definir el entorno

Evaluar el Riesgo

La seguridad como
socio estratégico
para el negocio
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Asegurar la
Gestion

Alinear el
Proceso

La seguridad como
propulsor del
negocio

Gestion

Analizar la brecha

La seguridad como
un negocio dirigido

o100bau |9 eied Jojep

personal enfocado en
mitigarlos.

Confianza generada por la
estrategia de seguridad y
acciones tomadas.



Seleccion de
sistemas y QA en
Implementacion

1. SELECCION DE SISTEMAS

Nuestro servicio incluye

Anélisis de situacién actual.

Determinacion de situacion futura esperada.
Deteccion de oportunidades de mejora.

Disefo de alternativas estratégicas de cambio.
Detalle de requerimientos funcionales y técnicos.

¢Cémo podemos ayudarte?
Proceso de Seleccién de Aplicaciones de Negocio

Identificacion
de plataformas

Fase Fase Fase
& 4 5)

Inicio Requerimientos Evaluacion
funcionales de
Alternativas

Conocimiento
del Negocio

2. QUALITY ASSURANCE EN IMPLEMENTACION DE SISTEMAS

Elaboracion del Request for information (RFI) y Request for
Proposal (RFP) para envio a proveedores.

Evaluacién administrativa, técnica, funcional y econémica de
alternativas.

Seleccion de solucion de software y de la tecnologia que la

soporta.

“Business

Seleccion de
Tecnologia

Quality Assurance de Implementaciones ERP

« Organizacién de Proyecto
« Capacidad del Equipo
« Asignaciones

Alto rendimiento
del Equipo de

Identificacion de riesgos,
gestion y proceso de
escalamiento
Documentacién y pistas de
auditoria

Monitoreo y reporte

Trabajo

Alcance claro y definido
Control de cambios en el
alcance Alcance realista
Gestion de dependencia realizable
Plazo de implementacion

6 Pilares de
Excelencia de
Proyectos

Compromiso de
los Stakeholders

Gobierno de proyecto e
involucramiento de
Stakeholders

Gestion de Proveedores
Comunicaciones (internas y
externas)

Gestién de cambio

Caso de negocio
Medicion y KPIs
Seguimiento y reporte de
beneficios

Trabajo y

horarios
predecibles
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Planeamiento de proyecto y
carga de trabajo

Monitoreo y reporte de
progreso

Proceso de QA

IT Sourcing®

Desarrollo de Requerimientos
Estrategia | v factibilidad

@ Provision

Mejora deTl Evaluacion de
continua proveedores
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Transicion y
gestion de
contratos

Beneficios de la seleccién de
sistemas

Enfoque estratégico y generacion de valor al
seleccionar tecnologia.

Evaluacioén especializada de tecnologias disponibles
y seleccion de proveedores.

Seleccion de sistemas que le permitan generar
eficiencia operativa y financiera.

Eficacia al realizar inversiones y obtener beneficios
esperados.

Beneficios del QA

Procesos definidos de acuerdo con las posibilidades de la
herramienta y consideracién de las mejores practicas.

Aseguramiento en la calidad del proceso de
implementacion identificando riesgos y presentando
recomendaciones para mitigarlos.

Intervencion de especialistas técnicos funcionales
enfocados en contribuir al éxito del proyecto.

Permanente asistencia en la gestion del proyecto,
incrementando la eficiencia e identificando los impactos y
beneficios generados.



Servicios Contactos
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Plan de
Continuidad

Los negocios transformados globalmente, la pandemia COVID-19, disrupciones y mayor uso de tecnologias de la informacion significan
nuevos riesgos de interrupcion de negocio. Es importante contar con un plan de continuidad de negocio (BCP) que le permita hacer frente a
estos desafios y ser resiliente.

¢Qué es BPC?

Es un plan que entra en accion frente a eventos que interrumpen la operacion del
negocio, generando una serie de procedimientos que permiten restablecer las
operaciones criticas en el menor tiempo posible. Posteriormente, una vez
resuelta la emergencia, se inicia otra serie de procedimientos que apoyan en
devolver las operaciones a su normalidad.

Nuestra metodologia
PwC posee una metodologia probada de disefio, construccion e implantacion de BCP, que utiliza un set integrado de herramientas que
aseguran un enfoque consistente en las necesidades de nuestros clientes.

Ciclo de Aseguramiento de la Continuidad del Negocio

9 Revision
Periodica

Analisis e
impacto
al negocio

Plan de
Actualizaciéon

8

Politica de

Continuidad de Seleccion 3
Negocio de estrategia

de continuidad

Planes de

prueba
Planes de

recuperacion

5

Beneficios derivados del servicio

Fortalecer la capacidad y Disminuir las pérdidas e interrupciones para el
F/ eficiencia de la gestion de crisis. negocio mediante la continuidad del servicio TI.

Prot la inf s de | Proteger la imagen de la
g roteger fa informacion, uno de los organizacién y evitar pérdidas de

rincipales activos del negocio. .
P P 9 clientes.
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Introduccion Servicios Contactos

Modelo de
Gobiernoy
Control de TI

Un adecuado modelo de gobierno de Tl permite a las empresas impulsar la mejora del desempefio de la funcién de Tl y lograr una
alineamiento estratégico con el negocio, proporcionando marcos de referencia para la toma de decisiones basada en generar valor que apoye
el cumplimiento efectivo de los objetivos estratégicos.

¢Cémo podemos ayudarte?

PwC ha desarrollado un marco referencial en el que se ha integrado la gestion de Tl orientada al negocio, desde el impacto de factores
externos e internos hasta la aplicacion del control a la funcion de TI., permitiéndonos desarrollar un modelo de gobierno adecuado para su
empresa.

IT Governance Framework®

Ambiente

Gestion Corporativa

El elemento central de nuestro marco de referencia IT Governance Framework® es el
marco de Gobierno de TI, que se compone de tres niveles: Gobierno de TI, Gestion de
Tl 'y Produccion de TI.

» Gobiernode Tl

Apoyamos a nuestros cliente en el disefio de un marco organizacional apropiado para la
funcion de Tl con decisiones, roles y responsabilidades, y definir qué funciones tiene en

Empresa o e
las areas de actividad (dominios).

Gobernabilidad

» Gestion de Tl

Nos aseguramos que la gestion de Tl se encamine a tomar decisiones periddicas en el
marco de la gobernanza definido, para alinear la funcién de Tl con el negocio y

i
Gobierno de TI

Gestion de la informacion

Gestion de Tl

Produccion
de Tl

Beneficios de contar con un modelo de gobierno de Tl claramente definido

Fortalecimiento de la alineacién de la
estrategia de Tl a la estrategia de negocio.

gestionarla de forma sostenida.

>

Produccion de Tl

Las decisiones tomadas (basadas en el modelo de gobierno definido) se representan en
la implementacion estructurada de proyectos, alineados a estandares, mejores practicas
y el marco de control y operacion de TI.

Mejora en la gestion de Tl, que genera
un incremento del valor del negocio y
confianza de socios.

Adecuada definicion de responsabilidades y

Incremento de eficiencia en la gestion y
operatividad de la funcion de Tl, en todos
sus aspectos importantes.

roles, que permite facilitar y fortalecer la
toma de decisiones.
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Gestion de
Riesgos
Tecnologicos

¢ Para qué gestionar los riesgos?

Una efectiva gestion de riesgos permite realizar iniciativas
tecnoldgicas de valor para las empresas, que le permita enfrentar y/o
anteponerse a los problemas y desafios que puedan surgir en el uso
de la tecnologia, incluyendo:

Los sistemas no cumplen con las
expectativas, calidad, eficiencia 'y
objetivos de TI.

- Cuestiones legales relacionadas con
sistemas, privacidad y proteccion de
datos.

Gestionar la privacidad y seguridad de
la informacion.

- Generar confiabilidad a empleados y
clientes en el uso de sistemas.

Falta de habilidad en tomar decisiones,
cambiar y aprovechar nuevas
oportunidades digitales.

Asegurar que los proveedores de
sistemas y servicios cumplan con la
calidad esperada.

Nuestro enfoque

Nuestro enfoque especializado IT Risk Diagnostic® nos permite
evaluar los riesgos en procesos clave de la funcién de TI,
fortaleciendo el disefio de medidas y consideracion de aspectos
criticos.

g
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IT Risk 2
Diagnostic® !
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Beneficios derivados del servicio

¢, Cémo podemos ayudarte?

Contamos con una metodologia de analisis de riesgos que nos
permite evaluar las amenazas y problemas que enfrentan nuestros
clientes relacionados a la tecnologia, para posteriormente disefnar
medidas y acciones que permitan mitigar los riesgos identificados.

Gestion de Riesgos tecnolégicos

Disefio de respuestas
y acciones de
mitigacion

Identificacion
y analisis de
riesgos

Revision y
Control

Implementacion
de acciones
definidas

Resiliencia empresarial y capacidad de
respuesta frente a eventos inoportunos.

Inversiones en proyectos de tecnologia que
generan beneficios y consideran desde un
principio la mitigacion de riesgos.

Identificacion de oportunidades de mejora y
optimizacién en el control de los sistemas.

Generacion de valor y mayor confiabilidad a
accionistas, proveedores y clientes.



Servicios Contactos

Evaluacion
Seguridad ASFI

Verificamos las actividades de control
(existencia y efectividad) respecto a los
requerimientos establecidos en el
“Reglamento para la Gestion de

Existencia Se verificara la existencia y suficiencia de controles (actividades de control) y
normativa que los mismos, cumplan al menos los requeridos por el ente regulador (ASFI).

Efectividad Se verificara la efectividad de los controles (actividades de control) establecidos
ti por la Fundacién mediante la seleccién de muestras para ejecutar pruebas que
Seguridad de la Informacién” y operativa permitan concluir sobre su efectividad.

evaluamos en qué medida el cliente
regulado esta alineado con lo estipulado
por el ente regulador, durante los doce

meses precedentes.

Se verificara que se cuente con el personal necesario para aplicar los controles
identificados

W CHEMIERIEEM Se verificara la existencia de herramientas tecnolégicas en los procesos de
s[CR=Telale][o]e] =M cONtrol (segun sea aplicable)

Secciones aplicables del “Reglamento para la gestion de Seguridad de la Informacién” para la evaluacion:

m Descripcién
2| Planificacién estratégica, estructura y organizacion de los recursos de Tecnologia de la Informacion (TI)
Administracion de Seguridad de la Informacion
4, Administracion de Control de Accesos
Desarrollo, mantenimiento e implementacion de Sistemas de Informacion
6| Gestion de operaciones de Tecnologias de Informacion
Gestion de Seguridad en Redes y Comunicaciones
9| Gestion de incidentes de seguridad de la informacion

Continuidad del negocio

11| Administracion de servicios y contratos con terceros relacionados con Tecnologia de la Informacién

Rol de la Auditoria Interna

La estructura del Reglamento de Gestion de Seguridad de la Informacién, considera:

10 72 231

Secciones Articulos

Actividades de
control
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Servicios Contactos

Evaluaciones
SWIFT

Se debe presentar una certificacion anualmente

Todos los usuarios deben dar fe antes de la fecha de vencimiento de la
version de controles actual, confirmando el pleno cumplimiento de los
controles de seguridad obligatorios a mas tardar el 31 de diciembre, y deben
volver a dar fe al menos una vez al afio a partir de entonces.

El SWIFT Customer Security Controls
Framework (CSCF) consta de 3 objetivos
principales, 8 principios y 31 controles
que constituyen requisitos que deben
Cump”r las entidades que se conectan a (,QUé sucede si no presento mi atestacion?

la red SWIFT para reducir el riesgo de SWIFT se reserva el derecho de informar a los supervisores locales sobre
ciberataques que afecten al intercambio los usuarios que no hayan certificado el cumplimiento de todos los controles
de mensajes en la plataforma. de seguridad obligatorios (o que se conecten a través de un proveedor de
servicios que no cumpla con los requisitos).

El cumplimiento del CSCF no es solo para
entidades bancarias, sino para todas Usted incumple la politica si:

aquellas entidades que se conectan a la
red de SWIFT ° No tiene una certificacion valida: no envié una certificacién o su

certificacion ha caducado

No cumple con los controles obligatorios

Se conecta a través de un proveedor de servicios no conforme
No completé una evaluacion externa obligatoria de SWIFT

Marco de control CSCF:

Restringir el acceso a internet

Segregar los sistemas criticos del entorno general IT
Reducir la superficie de ataque y vulnerabilidades
Asegurar fisicamente el entorno

Asegurar el entorno

Prevenir el compromiso de credenciales

Conocer y limitar el acceso . . . .
v Gestionar identidades y segregar las funciones

e  Detectar actividad andmala en el sistema o en los
registros de transacciones

e  Planificar la respuesta ante incidentes y la comparticion
de informacion

¢, Cémo puede ayudar PwC?

3 Evaluacion de riesgos y analisis de deficiencias
3 Remediacion

3 Pruebas técnicas

3 Certificacion y aseguramiento

Detectar y responder
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Evaluaciones
Cybersecurity

Contactos

Servicios

Nuestra experiencia puede ayudarle a crear operaciones resilientes y reducir el riesgo cibernético. Podemos ayudarlo a obtener
la claridad que su negocio necesita para permitirle adaptarse con confianza a los nuevos desafios y oportunidades.

Nuestros servicios estan disefiados para:

Nuestro equipo de inteligencia de amenazas de
nuestra Red Global, recopila informacion sobre las
herramientas, técnicas y procesos utilizados por
los atacantes del mundo real.

Beneficios derivados del servicio

Nuestros servicios ayudan los miembros de su equipo
a tomar acciones apropiadas relacionadas con la
seguridad cuando sea necesario.

Nuestros servicios relacionados con la gestién de
riesgos y la gobernanza lo ayudan a mejorar los
procedimientos de seguridad con informacion
contextual obtenida del analisis de las fuentes de
datos.

Nuestros servicios de pruebas de penetracion aplican
metodologias de prueba personalizadas para
identificar vulnerabilidades de seguridad y problemas
que podrian ser explotados por actores de amenazas
del mundo real.
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Utilizamos esta informacion para evaluar el
conjunto completo de controles de defensa,
incluidas las areas de personas y procesos que a
menudo se pasan por alto.

Nuestros servicios avanzados de pruebas de
penetracién ayudan a las organizaciones a
comprender cémo defenderse de los ataques
cibernéticos, cdmo obtener acceso a una aplicacién
critica o robar credenciales privilegiadas

Nuestros servicios de seguridad en la nube lo ayudan
a establecer las medidas que necesita para la
seguridad en la nube. Tenemos en cuenta el perfil de
riesgo de su empresa, asi como el nivel de proteccion
que necesitan sus sistemas y datos



I Servicios

Gestion de Roles 1%
y Pertiles ~

i

Si usted ha planificado implementar SAP o ya lo tiene instalado en su organizacion, PwC lo asesora con el objetivo de que su sistema posea
un adecuado disefio de roles y perfiles de accesos indebidos, mejorando la eficiencia y generando un adecuado ambiente de control en su
empresa.

Nuestra vision

Es un hecho comprobado por nuestra firma, en diversos proyectos Una de las actividades criticas para mantener un adecuado
realizados, que la correcta asignacion de roles y perfiles de acceso ambiente de control y minimizar el riesgo de acceso no autorizado
de SAP en las organizaciones se degrada con el tiempo o nunca fue es que se otorgue a los usuarios de la compafia solo las

bien implementada desde un comienzo, sino que se privilegio la autorizaciones de acceso que ellos necesitan de acuerdo con el
puesta en produccion del nuevo sistema para cumplir los plazos cargo funcional que desempenan, para asi establecer controles
establecidos. apropiados para mantener la integridad global de su sistema SAP.

Beneficios derivados del servicio

Compatibilizar los accesos otorgados con las funciones Mantener un adecuado nivel de acceso con relacion a
de cada persona. funciones consideradas criticas y que representan un
mayor riesgo para la organizacion.

Evitar conflictos de segregacion de funciones, por las Advertir sobre el grado de cumplimiento del

cuales dos o mas funciones, en forma conjunta, no licenciamiento para evitar posibles contingencias legales.
debieran ser accedidas para su ejecucidén por un mismo

usuario.

Usuarios Finales

Rol en la
empresa

Orientado a
responsabilidad

Rol en la
aplicacion

Orientado a
procesos
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Acciones > Recursos

Permisos
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Servicios Contactos

Sergio Fischer Erlan Ibafiez

Socio Lider Socio de Servicios de Consultoria
‘ O nt a Ct O S sergio.fischer@pwc.com erlan.ibanez@pwc.com

Tel: (591-3) 344-4311 Tel: (591-3) 344-4311

Calle |, Equipetrol Norte Esq. Viador Calle I, Equipetrol Norte Esq. Viador

Pinto, Edif. Omnia Dei piso 1 Pinto, Edif. Omnia Dei piso 1

En PwC, nuestro propésito es generar
confianza en la sociedad y resolver
problemas importantes. Somos una red
de firmas en 155 paises con mas de
284,000 personas que estan
comprometidas a brindar calidad en
servicios de auditoria, consultoria e
impuestos. Obtenga mas informacion y
cuéntenos lo que le importa
visitandonos en www.pwc.com y
www.pwc.com/bo.

© 2022 PricewaterhouseCoopers S.R.L. Todos los derechos reservados. “PwC” se refiere a PricewaterhouseCoopers S.R.L., firma miembro de PricewaterhouseCoopers
International Limited, cada firma miembro es una entidad legal separada.
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