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Gestao de Riscos Corporativos

Programa

Conteuido

PwC

Gestéo de riscos corporativos
* Definicdo e conceitos

» Evolucdo da cultura de risco
e dos mecanismos de gestao de riscos
« O papel dos Orgdos de Administracio
no processo de gestao de riscos

» Conceitos de gestao de riscos com base
no COSO ERM e o contributo

» da metodologia a cultura de controlos
internos e gestdo de riscos

Estrutura de governo na gestdo de riscos corporativos

« Estrutura organizacional necessaria para adequada
gestao de riscos

+ Consciencializacdo da importancia da gestao de riscos
corporativos

+ Compreender os fundamentos necessérios para tomadas
de decisdo

Processo e técnicas de gestdo de riscos corporativos
+ Identificacdo dos riscos

+ Risco inerente e residual

* Mapa de riscos

* Classificacdo e severidade dos riscos

» Matriz de riscos e impacto

+ Definicdo de resposta aos riscos

* Monitorizacao dos riscos

* Reporting dos riscos

O risco operacional e seu impacto na gestdo de riscos
corporativos
» Compreender os varios dominios de gestdo de riscos
em uma organizacao (p.e. risco de mercado, crédito,
reputacional, seguranca de informacao etc.) e identificar
0S seus riscos operacionais
» Compreender os processos e técnicas utilizadas
na gestao de riscos

Execucdo e discusséo de casos praticos
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Duracao:

) 16 horas

Objectivos

Gerais

No final da formacao é expectavel que os participantes tenham adquirido
nocoes basicas sobre a funcdo de gestao de risco, assim como do principais
conceitos inerentes para a boa gestao de riscos corporativos.

Especificos

No final deste curso os participantes deverao ser capazes de:

* entender os principais conceitos relacionados com a fun¢ao de gestao
de risco para a boa gestao dos riscos corporativos;

* Entender como identificar e avaliar riscos corporativos.



Auditoria Interna

Fundamentos de Auditoria Interna
Bootcamp de Auditoria Interna
Etica para Auditoria Interna
Preparacéo para certificacao CIA

Internal Audit upskilling
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Fundamentos de Auditoria Interna

Programa

Conteuido

1. Fundamentos de Auditoria Interna

PwC

Definicoes e conceitos

Enquadramento normativo da funcao
de Auditoria Interna (c6digo de ética
e standards I1A)

Estrutura, funcGes e responsabilidades
organizacionais da Auditoria Interna

As diferentes vertentes da auditoria
Modelo das 3 linhas de defesa

Mapeamento das expectativas
dos stakeholders

Definicao do tipo de servicos
da Auditoria Interna

Definicao da missao e visao da funcao
COSO-Internal Control Framework

Responsabilidades da gestdo e da

Auditoria Interna no sistema de controlo

interno

Planeamento de Auditoria Interna

Planeamento de auditoria baseado no risco

Vantagens da auditoria e dos planos de auditoria
baseados no risco

Compreensao do ambiente de controlo
Documentacao do sistema de controlo interno
Areas a incluir para um trabalho mais efectivo

Execucdo de Auditoria Interna

Riscos e controlos — defini¢oes

Identificacao de riscos (objectivos, riscos, processos,
controlos)

Objectivos de processamento de informacao (CAVR)
Avaliacao dos riscos de sistemas de informacao
Controlos gerais de TI e controlos aplicacionais
Avaliacao dos riscos dos processos de negocio

Tipos de testes

Periodo de testes

Universo e amostragem

Utilizacao de CAAT’s (Computer Assisted Auditing
Techniques)

Revisao dos papéis de trabalho

Comunicacéo e reporte efetivos

* Objectivos e tipos de comunicagio/reporte de auditoria

Preparacao e entrega de relatorios

Oferta formativa da PwC’s Academy em Angola | Risk Assurance Services

Duracao:
12 horas

Objectivos

Gerais

Identificar as normas e procedimentos a serem aplicados no desenvolvimento
dos projectos de Auditoria Interna.

Especificos

No final deste curso os participantes deverao ser capazes de:
* compreender os fundamentos da funcio de Auditoria Interna;

* definir e realizar o planeamento e execucao de um trabalho de Auditoria
Interna de acordo com as boas practicas.



Bootcamp de Auditoria Interna

Programa

Conteuido

1. Introducdo a Auditoria Interna

PwC

Enquadramento da formagao no
normativo de Auditoria Interna

emanado pelo IIA - Institute of
Internal Auditors

Controlo interno (COSO-Internal
Control Framework) e
responsabilidades de Auditoria Interna

Gestao de risco e relacio
com a Auditoria Interna

Carta de auditoria
Manual de Auditoria Interna
Comunicacoes de Auditoria Interna

Planeamento de Auditoria Interna
+ Conceitos de planeamento de auditoria baseado no risco

» Desenvolvimento do planeamento de Auditoria Interna
anual

+ Desenvolvimento do planeamento de Auditoria Interna
ao nivel do projecto

» Desenvolvimento de mecanismos de controlo
de planeamento

« Comunicacao efectiva do planeamento
Execucdo de Auditoria Interna
+ Conceitos de papéis de trabalho

» Desenvolvimento de papéis de trabalho associados
aos seguintes testes:

+ Testes a controlos manuais
 Testes a controlos gerais informaticos
» Testes a controlos automaticos
* Principios de amostragem
+ Avaliacdo de evidéncias
+ Papel das entrevistas no trabalho de auditoria
+ Conclusdo da documentacio e arquivo
* Revisao dos papéis de trabalho
* Arquivo e retencao
Comunicacéo e reporte efetivos
* Principios de comunicag¢do em Auditoria Interna
+ Desenvolvimento de relatorio de Auditoria Interna
+ Desenvolvimento de relatorio anual
+ Comunicag¢Ges mandatorias
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Duracao:

16 horas

Objectivos

Gerais

Reforcar o posicionamento da func¢io de auditoria interna como uma funcao
orientada a valores e principios de ética e integridade gerando confianga
nas partes interessadas.

Especificos

No final deste curso os participantes deverao ser capazes de:
* compreender os principios éticos a aplicar na auditoria interna;

» aplicar os principios e normas de ética no exercicio das actividades
de auditoria interna;

* identificar as ameacas a independéncia e objectividade;
» fortalecer os valores de ética e integridade na pratica de auditoria interna.



Etica para Auditoria Interna

Programa

Conteuido

PwC

Etica na Organizag&o

+ Conceito de ética

+ Principios de ética organizacional

+ Importancia da Etica nas Organizacdes

* Modelos e frameworks de governacao
da ética

Visé@o Geral das Normas Globais

de Auditoria Interna

+ Conceitos de planeamento de auditoria
baseado no risco

» Desenvolvimento do planeamento
de Auditoria Interna anual

+ Desenvolvimento do planeamento
de Auditoria Interna ao nivel do projecto

« Desenvolvimento de mecanismos
de controlo de planeamento

» Comunicacao efectiva do planeamento

3. Etica na Auditoria Interna

Honestidade e Coragem Profissional
Expectativas Eticas da Organizacdo
Comportamento Legal e Etico

Objectividade Individual
Salvaguardar a Objectividade
Divulgar Prejuizos a Objectividade

Competéncia

Desenvolvimento Profissional Continuo

Conformidade com as Normas Globais de Auditoria Interna
Devido Cuidado Profissional
Cepticismo Profissional

Utilizacao da Informagao
Protec¢do da Informacao

Oferta formativa da PwC’s Academy em Angola | Risk Assurance Services

Duracao:

\ 08 horas

Objectivos

Gerais

Reforcar o posicionamento da func¢io de auditoria interna como uma funcao
orientada a valores e principios de ética e integridade gerando confianga
nas partes interessadas.

Especificos

No final deste curso os participantes deverao ser capazes de:
* compreender os principios éticos a aplicar na auditoria interna;

» aplicar os principios e normas de ética no exercicio das actividades
de auditoria interna;

* identificar as ameacas a independéncia e objectividade;
» fortalecer os valores de ética e integridade na pratica de auditoria interna.



Preparacao para certificacao CIA

Programa

Conteudo
1. Mddulo | — Essentials of Internal Auditing 2. Modulo Il = Practice of Internal Auditing
 Independence and Objectivity * Managing the Internal Audit Activity
* Proficiency and Due Professional Care * Planning the Engagement
* Quality Assurance and Improvement » Performing the Engagement
Program * Communicating Engagement Results and Monitoring
* Governance, Risk Management, Progress
and Control 3. Modulo Il = Business Knowledge for Internal
» Fraud Risks Auditing

* Business Acumen
 Information Security

» Information Technology
 Financial Management

Sessoes serao promovidas em inglés em parceria
com a PwC’s Academy baseada no Dubai.
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Duracao:

96 horas

(32h por médulo)

Objectivos

Gerais

Auxiliar os profissionais de Auditoria no processo de preparacao
para a certificacdo CIA — Certified Internal Auditor.

Especificos

O Institute of Internal Auditors contribui para uma credibilizacao

da profissao de Auditoria Interna em todo o mundo. Através do seu programa
de certificacao pretende garantir o reconhecimento dos profissionais
valorizando o seu conhecimento e experiéncia na pratica de Auditoria Interna.

Aceite internacionalmente, esta Certificagdo é a forma de potenciar

a qualidade da fung¢io de Auditoria Interna desenvolvida na sua organizacao.
Com esta formacao, auxiliamos os profissionais de Auditoria Interna no seu
processo de preparacao para a certificagdo CIA através de um curso dividido
em 3 mddulos que cobrem o processo de realizacdo de Auditoria Interna.



Internal Audit upskilling

Reforco de competéncias especificas em Auditoria Interna

E

Moébdulo

VI
VII

VIII

Xl

Xl

PwC

Auditoria aos processos BCP e DRP com base na norma ISO 22301

Planeamento de auditoria baseado nos riscos — plano anual de Auditoria Interna

Preparacao e execuc¢ao de auditorias a distancia

Auditar os processos de Payables (contas a pagar)

Auditar o processo de Receivables (contas a receber)

Auditar o processo de Purchases (compras)

Auditoria a fornecedores e servigos externos

Auditar o processo de Payroll

Preparar os Relatorios de Al e comunicacoes para os 6rgaos de governacao
Regulamentacao de SI/TI no sector bancario

Auditoria Interna Data-Enabled

Auditoria Interna — Certificacoes da funcao e dos recursos
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Enquadramento

Resultante da avaliacao das necessidades no contexto angolano
desenvolvemos um conjunto de formacGes, orientadas para temas especificos
com o objectivo de dar a oportunidade, aos quadros de Auditoria Interna,

de aprofundar conhecimentos e técnicas relevantes no desenvolvimento

da profissao.

Objectivos gerais

No final deste curso os participantes deverao ser capazes de:

adquirir conhecimentos fundamentais sobre os temas em apreco;

identificar os standards, normas e melhores praticas que enderecam
os varios dominios da actividade de Auditoria Interna;

avaliar a conformidade da organizacdo face as normas e requisitos
regulamentares em vigor;

utilizar as ferramentas e os conhecimentos adquiridos na execucao
de projetos de Auditoria Interna; e

desenvolver técnicas de melhoria da performance em Auditoria Interna.

Nota: Curso exclusivamente ministrado de forma remota,
com formadores distintos por modulo.



Internal Audit upskilling

B Modulo I — Auditoria aos processos BCP e DRP com base na norma ISO 22301

Programa

Enquadramento

* Visao geral do normativo ISO 22301

» Termos e definicoes

+ Conceitos gerais de gestdo da continuidade de negocios
+ Principais diferencas entre DRP e BCP

+ Ciclo de Deming — PDCA

Estrutura do BCMS — Business Continuity Management System

Preparacao dos planos de recuperagao de desastre e continuidade de negdcio
+ Entender a organizacdo e o seu contexto

+ Avaliar o objectivo e ambito da continuidade de negdcios

Business Impact Analysis — identificacio dos activos; avaliacao de riscos; defini¢do dos parametros RTO, RPO e MTPD
+ Definicao das estratégias de recuperacao

Implementacido de mecanismos de protecgao e resiliéncia
+ Envolvimento da Auditoria Interna na preparacao do plano de continuidade de negbcio

Testes a operacionalidade aos planos de recuperacédo de desastre e continuidade de negdcios
+ Definir o objectivo e ambito da auditoria com base na norma 22301

» Planeamento da auditoria

+ Avaliacdo da documentac¢ao do plano de continuidade e DRP

Avaliacao da seguranca fisica e ambiental dos sites alternativos

Avaliacao dos controlos e protecgoes das aplicagoes e sistemas

Avaliacao dos cenarios de teste e testes aos planos

Funcao da Auditoria Interna no processo de certificacdo da norma 22301
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Processos e governagéo

0,

Duracao:
04 horas
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Desenvolvimento
e implementacéo
do PCN
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Internal Audit upskilling O

04 horas

B Modulo IT — Planeamento de auditoria baseado nos riscos — plano anual de Auditoria Interna

Programa

1. Introducgdo a Auditoria Interna e a formacé&o
» Enquadramento normativo de Auditoria Interna com o IIA — Institute of Internal Auditors
+ Introducdo e contextualizacao das teméaticas da formacao
2. Gestéao de riscos
* Risco — Conceitos e relevancia nas Organizacoes
+ Identificagdo e definicio de riscos a que as Organizagoes estdo sujeitas
+ Aimportancia da Auditoria interna na gestao e avaliacdo do risco
+ Técnicas e ferramentas para a avaliacao dos riscos
+ Conceitos de planeamento de auditoria baseado no risco
3. Concepcédo de um modelo de planeamento baseado nos riscos
* Objectos auditaveis (audit universe)
+ Defini¢ao de uma matriz de gestdo de riscos
» Relagdo entre os objectos auditaveis e o risco
+ Defini¢cao de um modelo scoring para os objectos auditaveis
4. Elaboragao do plano de Auditoria Interna

Importancia do planeamento em Auditoria Interna:
* Objectivos, ambito, timing e recursos
* O Ciclo da Auditoria Interna
Desenvolvimento do planeamento de Auditoria Interna:
+ Plano Anual
 Planos de projecto
Desenvolvimento de mecanismos de controlo de planeamento de recursos e projetos
Comunicacao efectiva do planeamento a equipa e ao auditado através de ferramentas digitais
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Internal Audit upskilling N O,

04 horas

B Modulo ITI — Preparacao e execucao de auditorias a distancia

Programa

1. Introducgdo a Auditoria Interna

» Enquadramento geral da formacdo no normativo
de Auditoria Interna emanado pelo Institute of
Internal Auditors

2. Planeamento de uma auditoria ndo-presencial

+ Importancia do planeamento em Auditoria
Interna

+ Conceitos de planeamento de auditoria baseado
no risco

+ Desenvolvimento do planeamento de Auditoria
Interna ao nivel do projeto em contexto
nao-presencial

» Desenvolvimento de mecanismos de controlo
de planeamento da equipa em contexto
nao-presencial

+ Comunicacao efectiva do planeamento a equipa
e ao auditado através de ferramentas digitais
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Execucdo de trabalho de auditoria ndo-presencial

* Avideoconferéncia como mecanismo fundamental para a execucao da auditoria
nao-presencial

+ Técnica de levantamento dos processos e controlos a auditar
Desenvolvimento de papéis de trabalho associados as diversas tipologias de testes:
+ Testes a controlos manuais
» Testes a controlos gerais informaticos
» Testes a controlos automaticos
+ Principios de amostragem — definicao e partilha a todos os auditores internos
+ Avaliacao da qualidade das evidéncias de suporte aos testes
» Conclusdo da documentacao
» Revisao dos papéis de trabalho
* Arquivo e reten¢ao da informacgdo em formato digital
Comunicacéo e reporte efetivos numa auditoria ndo-presencial

+ Principios de comunicacao em Auditoria Interna focando as técnicas
de comunicacao a distancia

+ Exposigdo de findings em formato de video-conferéncia com o auditado
» Técnicas de producao e revisao de relatorios
+ Técnicas de comunicacio com o auditado em video-conferéncia

* Comunicacao com as linhas de reporte da Auditoria Interna usando técnicas
suportadas no digital

» Estratégia para execucao de um adequado follow-up

12



Internal Audit upskilling

B Modulo IV — Auditar os processos de Payables (contas a pagar)

Programa

1. Entendimento do processo

+ Enquadramento normativo do ambito da formac¢do com os standards de Auditoria Interna
do IIA - Institute of Internal Auditors

* Visao geral do processo de contas a pagar fornecedores
+ Principais funcées e sistemas de informacao
 Requisitos das politicas de contas a pagar
2. ldentificar os riscos e controlos do processo de pagamentos a fornecedores
+ Documentar os processos e sistemas que suportam os pagamentos:
+ Identificar categorizar e documentar os riscos relevantes
+ Definir os objectivos e requisitos de controlo
« Tipos de controlo inerentes as contas a pagar
3. Avaliar a efectividade do sistema de controlo interno
» Testar o design e operacionalidade dos controlos — testes ao controlo e testes substantivos
* Red flags de fraude e erros
» Organizagao dos papéis de trabalho
» Documentar os resultados da avaliagio
4. Comunicacdao e reporte efetivos numa auditoria ndo-presencial
+ Analisar os resultados da avaliacdo
» Estabelecer um sistema de classificacdo da operacionalidade dos controlos
+ Reportar os resultados

PwC Oferta formativa da PwC’s Academy em Angola | Risk Assurance Services

0,

Duracao:

04 horas
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Internal Audit upskilling

B Modulo V — Auditar o processo de Receivables (contas a receber)

Programa

1. Entendimento do processo

+ Enquadramento normativo do &mbito da formacio com os standards de Auditoria Interna
do ITA — Institute of Internal Auditors

+ Principais funcées e sistemas de informacao
» Requisitos das politicas de contas a receber
2. ldentificar os riscos e controlos do processo de contas a receber
« Documentar os processos e sistemas que suportam as contas a receber:
+ Identificar categorizar e documentar os riscos relevantes
 Definir os objectivos e requisitos de controlo
+ Tipos de controlo inerentes ao processo de contas a receber
3. Avaliar a efectividade do sistema de controlo interno
+ Testar o design e operacionalidade dos controlos — testes ao controlo e testes substantivos
* Red flags de fraude e erros
+ Organizacgao dos papéis de trabalho
» Documentar os resultados da avaliacao
4. Concluir sobre os resultados da avaliacdo do sistema de controlo interno
» Analisar os resultados da avaliacao
» Estabelecer um sistema de classificacdo da operacionalidade dos controlos
* Reportar os resultados
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0,

Duracao:

04 horas
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Internal Audit upskilling

B Modulo VI — Auditar o processo de Purchases (compras)

Programa

1. Entendimento do processo

+ Enquadramento normativo do ambito da formacao com os standards de Auditoria Interna
do ITA — Institute of Internal Auditors

+ Principais funcoes e sistemas de informacao
» Requisitos das politicas de compras
2. ldentificar os riscos e controlos do processo de compras
» Documentar os processos e sistemas que suportam as compras
. Identificar categorizar e documentar os riscos relevantes
. Definir os objectivos e requisitos de controlo
+ Tipos de controlo inerentes ao processo de compras
3. Avaliar a efectividade do sistema de controlo interno
» Testar o design e operacionalidade dos controlos — testes ao controlo e testes substantivos
* Red flags de fraude e erros
* Organizacgao dos papéis de trabalho
» Documentar os resultados da avaliacao
4. Concluir sobre os resultados da avaliacéo do sistema de controlo interno
+ Analisar os resultados da avaliacao
» Estabelecer um sistema de classificacdo da operacionalidade dos controlos
* Reportar os resultados
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0,

Duracao:

04 horas
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Internal Audit upskilling

B Modulo VII — Auditoria a fornecedores e servicos externos

Programa

1.

PwC

Entendimento do processo

+ Enquadramento normativo do ambito da formacao com os standards de Auditoria Interna
do ITA — Institute of Internal Auditors

+ Categorizacao dos fornecedores

+ Classificagdo/Qualificacio de fornecimentos

Contratos de fornecedores e servigos externos

» Estabelecimento da relacio contratual

+ Avaliacao de risco dos fornecedores de bens e servigos

Avaliacéo de fornecedores e servigos

+ Testar o design e operacionalidade dos controlos — testes ao controlo e testes substantivos
* Red flags de fraude e erros

+ Organizagdo dos papéis de trabalho

» Documentar os resultados da avaliacao
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Duracao:

04 horas

0,

16



Internal Audit upskilling

B Modulo VIII — Auditar o processo de Payroll

Programa

1. Entendimento do processo

+ Enquadramento normativo do ambito da formagao com os standards de Auditoria Interna
do ITA — Institute of Internal Auditors

+ Principais funcées e sistemas de informacao
+ Requisitos das politicas de processamento salarial
2. ldentificar os riscos e controlos do processamento salarial
» Documentar os processos e sistemas que suportam o processamento salarial:
+ Identificar categorizar e documentar os riscos relevantes
» Definir os objectivos e requisitos de controlo
» Tipos de controlo inerentes ao processo de processamento salarial
3. Avaliar a efectividade do sistema de controlo interno
» Testar o design e operacionalidade dos controlos — testes ao controlo e testes substantivos
* Red flags de fraude e erros
+ Organizacao dos papéis de trabalho
» Documentar os resultados da avaliagao
4. Concluir sobre os resultados da avaliagao do sistema de controlo interno
+ Analisar os resultados da avaliacao
+ Estabelecer um sistema de classificacdo da operacionalidade dos controlos
« Reportar os resultados
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0,

Duracao:

04 horas
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Internal Audit upskilling O

04 horas

B Modulo IX — Preparar os Relatorios de Al e comunicacoes para os orgaos de governacao

Programa

1. Enquadramento

+ Enquadramento normativo do ambito da formacao com os standards de Auditoria Interna
do ITA — Institute of Internal Auditors

2. Estabelecimento do plano de comunicacao para Auditoria Interna
+ Identificacao dos principais stakeholders
» Tipos e periodicidade das comunicagoes
+ Definicao do plano de comunicac¢io de Auditoria Interna
3. Reporte de Auditoria Interna
+ Tipos de reportes de Auditoria Interna
+ Estrutura dos relatérios de Auditoria Interna
+ Sumario executivo e relatério detalhado:
» Definir o modelo para a identificacao dos findings de auditoria
+ Técnicas para a escrita dos findings e conclusoes da auditoria
» Erros comuns na elaboragao dos relatorios de Auditoria Interna

* Fundamentos para a definicao do plano de accao de para remediacao
+ Realizar follow-up e reportar resultados a governacao -

PwC Oferta formativa da PwC’s Academy em Angola | Risk Assurance Services 18



Internal Audit upskilling @

Duracao:

04 horas

B Modulo X — Regulamentacao de SI/TI no sector bancario

Programa

1. Enquadramento regulamentar vigente

« Os normativos e a regulamentacao nacional (Banco Nacional de Angola, Lei de Protecao de Dados)
e alinhamento com standards internacionais

» Os normativos e a regulamentacao internacional (SWIFT, PCI-DSS)
2. Riscos associados aos normativos e regulamentos

» Identificacdo dos riscos associados

* Medidas de mitigacao
3. Obrigac@es das entidades

* Requisitos a acautelar e datas para cumprimento

PwC Oferta formativa da PwC’s Academy em Angola | Risk Assurance Services 19



Internal Audit upskilling O

04 horas

B Modulo XI — Auditoria Interna Data-Enabled

Programa

1. Enquadramento
+ Fundamentos
+ Conceito de técnicas de auditoria assistidas por computador — CAATs
+ Tipos de softwares mais comuns para extraccao e analise de dados
+ Entendimento do modelo de dados da organizacao
+ Sistemas de informacao como fornecedores chave de dados ao negocio
+ Monitorizac¢ao continua e auditoria continua
2. Processo de importacdo e preparacdo de dados
» As fases do processo de analise de dados
» Importacao de dados dos sistemas de informacao
+ Validacao e preparacdo dos dados
+ Técnicas de tratamento de dados
3. Testes de auditoria suportado em analise de dados
+ A utilizacio de dados nas fases do processo de Auditoria Interna
» Objectivos de processamento da informacao — CAVR

» Tipos de testes
+ Vantagens e limitacgGes
+ Exemplos de parametros a testar
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Internal Audit upskilling

B Modulo XII — Auditoria Interna — Certificacoes da funcao e dos recursos

Programa

1. Enquadramento geral das entidades de referéncia
» Enquadramento e objectivos da formacao

+ As entidades de referéncias nas certificac6es de audit, risk and assurance
2. As certificagBes com impacto na actividade de Auditoria Interna

Introducdo das principais certificacoes
Requisitos de admissibilidade
Representacdo no territoério nacional

3. Overview geral do processo de certificagcéo

PwC

Seleccao da certificacdo

Tipos e naturezas de exames

Preparacao para os exames de avaliacao

Areas de conhecimentos que sdo avaliadas nos exames
Sistema de avaliacdo

Manutengao da certificacao

Oferta formativa da PwC’s Academy em Angola | Risk Assurance Services

Duracao:

04 horas

0,

21



Controlo Interno

Fundamentos de Controlo Interno

PwC Oferta formativa da PwC’s Academy em Angola | Risk Assurance Services
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Fundamentos de Controlo Interno

Programa

Conteuido

1. Enquadramento

+ Definicao de controlo interno e sua
relevancia nas organizagoes

+ Limitacoes do controlo interno

Controlo Interno

« Componentes do controlo interno e Modelo das 3 linhas
de defesa

» Regulacdo/Normativos associados ao controlo interno
(e.g. Sarbanes-Oxley)

« Framework de controlo interno COSO e suas
categorias/componentes

* Objectivos, Riscos e Controlos

+ Controlos: Tipos de controlos, Classificagao de
controlos, Controlos manuais e automaticos

* Objetivos de processamento de informacao (CAVR)
Funcdes de controlo

» Funcoes e responsabilidades no controlo interno
Controlo interno de uma organizacgéo

* Principais formas de levantamento de processos e
mapeamento de riscos e controlos de uma organizacao

« Documentar e testar o controlo interno
Reporte do Controlo Interno

+ Principais formas de reportar sobre o controlo interno
de uma organizacao
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Duracao:

\ 12 horas

Objectivos

Gerais

Requisitos do governo interno e melhores praticas internacionais
Identificar as normas e procedimentos a serem aplicados no desenvolvimento
do Controlo Interno das Organizagoes.

Apresentar boas praticas de Governance e Modelo das 3 Linhas de Defesa.

Especificos

No final deste curso os participantes deverao ser capazes de:

* arelevancia do ambiente de controlo;

* enquadramento das funcgbes de controlo;

* identificar e mapear os principais processos de uma organizacao;

* identificar e mapear os principais riscos e controlos de uma organizacio; e
* identificar e mapear as melhores praticas de governacao corporativa.
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Cybersecurity

Cyber Security — Foundations
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Cyber Security — Foundations

Programa

Conteuido

1. Segurancade Informacéo

+ A informacido como um activo
e perpetuacdo dos dados na Internet

+ Riscos e ameacas
» Impacto da ciberseguranga nas empresas
2. Utilizacdo da Internet e email

 Phishing, Trojans, Malware,
Ransomware e Spyware

+ Protocolos seguros
* Gestao de email

+ Uso de clouds pessoais para fins
profissionais

« Redes wireless

Seguranca Légica
+ Controlo de acessos logicos

+ Seguranca de equipamentos portateis e no trabalho
remoto

 Técnicas e recursos para melhorar a seguranga
e privacidade

Seguranca de Informacéo

+ Seguranca Fisica e Ambiental

+ Seguranca de equipamentos portateis

+ Controlo de acessos fisicos

Engenharia Social

+ Definigbes e conceitos

+ Tipos de ataques e técnicas para os evitar
Exposicéo Online

+ DefinicGes e conceitos

+ Privacidade e confidencialidade da informagao
» Exemplo de informacao que pode ser obtida online
* Redes sociais

* Privacidade dos dados
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Duracao:

\ 4 horas

Objectivos

Gerais

Esta formacao destina-se a qualquer profissional que pretenda melhorar a sua
postura de ciberseguranca e nao requer conhecimentos prévios aprofundados

de informaética, sendo aplicavel a qualquer end-user que utilize o computador

em ambiente empresarial.

Especificos

No final deste curso os participantes deverao ser capazes de:

entender a importancia das questoes de seguranga de informacao

e do comportamento dos colaboradores para a preservacao da seguranga
de informacao;

entender os riscos e ameacas de Seguranca de Informacao;

entender o impacto da ciberseguranca nas empresas de hoje; e

quais as medidas ou comportamentos a adoptar pelos colaboradores
para garantia de seguranca de informacao.
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Auditoria de Sistemas
e Tecnologias de Informacao



Auditoria de Sistemas
e Tecnologias de Informacao

o

_
Programa

Conteudo

1. Segurancade Informacéo Governo de Tl

+ Introducdo a Auditoria de Sistemas

e Tecnologias de Informacio Planeamento da auditoria de Tl

+ Principais standards, requisitos
regulatoérios e frameworks de seguranca
de informacao (COBIT, ISO 27001, ITIL
e NIST)

Auditoria a seguranca de sistemas e bases de dados

Auditoria processo de gestdo de alteracdes

o g » W N

Auditoria as operacfes de Tl
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Duracao:

16 horas

Objectivos

Gerais

Explorar a Auditoria Interna de TI através de casos praticos e metodologias
activas.

Especificos

No final da formagao, os colaboradores terdo conhecimento sobre os riscos
relevantes e controlos de tecnologia da informacao e os fundamentos
necessarios para execucao de procedimentos de Auditoria Interna de TI,
através de:

* identificacdo dos riscos de sistemas e tecnologias de informacao;

* identificacio dos principais controlos gerais informaticos existentes
ou em falta;

* identificacao das principais frameworks indicadas aos objectivos
de auditoria; e

» realizar testes aos controlos e identificar as principais excepcoes,
bem como fornecer oportunidades de melhoria.
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Continuidade de Negocio

=2
N

Programa

Conteuido

1. Introducéo

Introducio ao BCMS segundo a norma
Sistemas de gestao e PDCA
Outras normas relacionadas

2. A organizacdo e o BCMS

PwC

Fases para a definicao do BCMS
Contexto da organizacao
Lideranga

Planeamento do BCMS
Suportes do BCMS

Criacdo de um BCMS

Operacao do BCMS

Business Impact Analysis e gestao do risco (ISO 31000
e ISO 27005)

Estratégia para continuidade de negbcio

Definicao e implementacao de procedimentos
de continuidade de nego6cio

Gestao de incidentes

Plano(s) de continuidade de negbcio
Recuperacao de incidentes

Exercicios e testes

Avaliacao de desempenho

Monitorizacao e avaliacao do desempenho
Plano de auditorias e revisao pela gestao
Melhoria continua

Certificacdo de um BCMS
» Motivacio para a certificacio

+ Preparacdo para a auditoria de certificacao

* “Roadmap” para a certificagdo do BCMS

Oferta formativa da PwC’s Academy em Angola | Risk Assurance Services

Duracao:

) 16 horas

Objectivos

Gerais

Como implementar um BCMS com base na ISO 22301:2012.

Especificos
Reconhecer a norma ISO 22301:2012, as suas exigéncias e ligagao
com as organizacoes.

Percorrer o plano de implementacao de um Sistema de Gestao de
Continuidade de Negocio com base nos requisitos da norma e ligacao
com a organizacao e outras normas relacionadas.
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Condicoes gerais

Inclui entrega de certificado de formacao PwC’s Academy.

Inscreva-se em www.pwc.com/ao/academy ou envie um email
para ao_pwcsacadem wce.com

A PwC reserva-se ao direito de admissao.
Os cursos sao facturados em AOA.

Reservamo-nos o direito de efectuar a correccao cambial, através de emissdo de factura
adicional com o diferencial do valor em AOA a data do efectivo pagamento da factura e o
valor a data da emissao da mesma, caso se registem variacoes cambiais de desvalorizacao
do AOA em relagao a USD face a taxa de cAmbio utilizada na data de emissao das facturas
em AOA.

A presenca na accao de formacao fica sujeita ao pagamento antecipado do valor
da inscricao.

Contactos

Informacgdes Onde estamos

PwC’s Academy em Angola Torre X — Rua Manuel Fernandes Caldeira
Tel: +244 227 286 109 N.° 5, 10.° andar — Bairro dos Coqueiros
ao_pwcsacademy@pwc.com Luanda — Republica de Angola
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Coordenacao

d
Antdnio Loureiro Marcelo Rodrigues José Miguel Teixeira
Risk Assurance Partner Risk Assurance Partner Risk Assurance Partner
M: +351 916 601 370 M: +351 911 747 740 M:+351918 839 888
antonio.loureiro@pwe.com marcelo.ferreira.rodrigues@pwec.com jose.miguel.teixeira@pwec.com

Pedro Miguel Santinhos Horacio Abelha Catarina Jodo Morgado
Risk Assurance Director Risk Assurance Senior Manager PwC’s Academy Director

M:+351 919 289 453 M: +244 927 693 952 M: +351 918 774 770
pedro.miguel.santinhos@pwe.com horacio.abelha@pwc.com catarina.joao.morgado@pwc.com

Saiba mais sobre os Cursos de Compliance &
Governance e sobre a sua equipa de coordenacao.
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Visite-nos nas redes sociais
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