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Kiém soat nguy cc tdn cdng mang

Robert Trong Tran (*)

Thir Bay, 20/5/2017, 15:59 (GMT+T7)
Chia (TBKTSG) - Vu ma dbc tong tién tan cong vao cac hé thong
may tinh & gan 100 qudc gia va ving lanh tho vao cudi tuan
qua da lam day 1én moi lo ngai ri ro an ninh & théi dai
Internet van vat két noi.

NAm ngoai, thé gidi 3 chirng kién nhifng vu tan cdng tir choi
dich vu (DDaS) vdi quy md 1én chua tiing oo, gdy ra b
mang I cac thiét bi két ndi Internet bi cai ma ddc do tin tic
chiém quyén diéu khién (botnet). DAy rd rang 13 hdi chudng
canh bao doanh nghiép can nghiém tic xem xét kha ning
bao mat cla minh, & thési dai Internet van vat k&t ndi (loT) trév

nén ngay cang phd bién, va tin tic ngdy cang nam trong tay
nhidu céng cu d& tAn cong mdt cach cd hé thdng. Thay vi e ngai va naghi ngd didu nady, doanh
nghiép hoan todn ¢ thé chi déng thue hién cac bién phap phang ngilra, kiém soat rdi ro dé gianh
thé chi déng.

Wi viéc chiém guyén didu khién hang loat nhifng thiét bj céng nghé bao mat kém nhw may in,
may quay phim hay bd dinh tuyén (router) véi so lwgng I6n, tin tic ngdy nay cho thay ching hoan
toan d0 kha nang phat ddng nhiing vu tin céng quy md 1én hon nira théng gua mang lwdi cac
botnet. Dyn, nha cung cap két ndi Internet bi tAn céng DDoS hdi nam ngoai dan dén viéc hang
loat trang web 1&n & chau Au va Bac M khdng thé truy cip dwoc trong nhiéu giér lién, cho biét ho
d3 bi tan cdng b&i mat mang Iwdi botnet 16n dén 100.000 thiét bi dinh m3 ddc Mirai. Vu tan cdng
nay nghiém trong dén mirc mét hang san xuat hang dién tr ¢d ¥ dinh thu hdi san pham dé va 18
hdng b3o mat. N6 cling duge danh gia 14 vu tan cong DDoS quy méd I nhat tir tridre dén nay.

Ca thé nai, moi nguy tan cdng mang théng qua cac thiét bj loT s& khdng ngirng gia ting va co thé
g4y ra hau qui nghiém trong hon. Doanh nghiép rd rang s& can phai chuin bi cho vién canh bi
tan cong thwérng xuyén hon béi tin tic khdng chuyén nhung dwoc trang bi nhifng céng cu tdi tan.
Kh3o sat “Thure trang an todn thdng tin todn cdu 20177 do PwC thue hién cho thay thér gian trung
binh doanh nghiép phai tam dirng hoat déng tir mét cudc tan céng mang 13 20,2 gid/nadm. Con sd
nay di gia ting khéng ngirng trong nhifng nam qua, nhung doanh nghiép co thé khai quat hoa
cac rdi ro an ninh tir Internet van vat @& co thé bao vé tai san hiéu qua hon.
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Cuang cé kha ning héi phuc

Trwére tién, doanh nghiép cAn chi frong nang cao kh3 ning khdi phuc hoat ddng sau khi bi tan
céng nhu s dung cing IGc nhiéu nha cung cap may chd DNS khac nhau. Viéc 13p san ké hoach
khéi phuc sau khi bi tn céng cling giip doanh nghiép nhanh chang hdi phyc trong tredng hop
¥au nhat nhw khi bitin tic sr dung botnet dé tan céng DDoS 1am can tr& hoat ddng kinh doanh,
ho3c tAn cdng truc tiép vao cac thiét bj cla doanh nghiép dé danh cap théng tin. Trong bdi canh
Internet van vat cang tré nén phd bién, viéc sao lwu diF liéu, hwéng dan nhan vién cach phang
ngira tin tic va 1ap san k& hoach cho tinh hudng xau nhat phai duoc doanh nghiép thuc hién
cang s&m cang tot. Cac doanh nghiép co chién luge an ninh mang bai ban, hé thdng va duoc
thire hién mét cach tr dong s& co kha ndng hdi phuc, virgt qua mdi nguy tin tie hiéu qua hon.

Panh gia va kiém soéat céc nguy cor

Cap 13nh dao can chi ¥ hon dén cac mdi nguy tiém an lién quan dén loT khi thdo luan chién lwoc
an ninh mang cho doanh nghiép. Thue &, 13nh dao cac doanh nghiép trén todn cau ciing d3 bat
dau quan tim dén diéu nay. Khio sat clia PwC cho thay co dén 48% ngudi trd I&i cho biét ho co
ké hoach dau trr gidi phap bio mat cho Internet van vat trong 12 thang tdi. Ngodi ra, co 35%
nguréri tra 1&i cho biét ho co san ké hoach bao mat cho Internet van vat, va 28% dang thue thi mét
ké hoach bao mét cho Internet van vat,

DU vy, van con rat nhidu viéc can 1am. Cac td chirc hoat ddng dwa vao loT, dic biét13 & nhifng
linh thire thiét yéu, can phai hiéu dugc quy mé cla van dé va xem xét phan bd chi phindng cap
kha nang b3o mat cla tat 3 cac thiét bi loT trong hé théng sao cho hiéu qua. Didu nay rat quan
trong, béi tin tic hién da co thé do tim dugc bat ky thiét bi nao cd két ndi Internet. Wi du, nguy co &
linh vure cham soéc sirc khde 13 kha nghiém trong, béi hau hét may moc thiét biy t& déu d3 duoc
két ndi vao Internet. Khao sat cla PwC cho thay & cac nwdc phattrién, trung binh mét phong bénh
s ¢ tir 3-10 thiét bi cd két ndi Internet.

Bao mét cac thiét b loT

B v cac nha s3n xuat thiét bi k&t ndi Internet, viéc can 1am ngay tir bay gid 14 thiét ké s3n pham
Vi tr duy wu tién cac tinh ndng bao mat can thiét ké dé ngudi ding co thé dé dang cdp nhatcac
ban va I8 hdng bao mét cho thiét bi mat cach thuan tién nhat. Nha san xuat khdng nén dit mat
khau mac dinh cho cac thidt bj ma ngudi ding khéng thé thay ddi dwoc. Cac thiét bi ndy cling nén
duge tich hop thém tinh ndng Iwu trif théng tin truy cdp, cho phép phat hién cac dau hiéu tham
nhap bat hop phap. Ngoai ra, thigt bi loT cling phai dugc thiét ké dé cd thé hoat ddng &n dinh
trong méi trirdng bat dn va cd thé dirng hoat ddng mat cach an todn trong trurdng hop bi cai ma
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dac. Viéc thir nghiém kha nang baoc mét trong qua trinh phat trién thiét bi loT can phai dwgc bat
budc thue hién. Thiét bi cin cé tinh nang yéu ciu ngwdi ding d4i mat khau méc dinh trong 13n s
dung dau tién d& tranh bi tin tic tan cdng.

Tam lai, khéng con ca thé xem thudng nguy e mat an ninh & théi dai Internet van vat Doanh
nghiép can hiéu rd va danh gia dling mirc nguy co bi tin tic tin cdng thdng qua thiét bi, can xem
xét tat 03 yéu td bén trong 13n bé&n ngodi, bdi trong bdi canh Internet k&t ndi todn ciu va khéng
doanh nghiép nao cb thé hoat déng don 1€, s& khéng co bién phap bao mat ndo I3 todn ven.

(') Giam doc, Dich vu An ninh mang, PwC Viét Nam

. An pham nay chi nhdm muc dich cung cdp hwéng dan téng quat va khdng nén sir dung dé dua ra quyét dinh cu thé.
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