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LO HONG BAO MATTUDOI TAC

Am
2013, TIN TAC DA TAN
CONG VA0 CHUOl CUA ;
HANG BAN LE TARGET (MY)
va ldy di thong tin vé thé
tin dung va thé tai khoan
cua 40 triéu khach hang.
Tuy nhién, it ai biét rang tha
pham khéng tan cong truc
ti€p vao tru sd chinh cta
Target ma nham vao cac déi
tac cta ho, noi cé chinh sach
bao mat kém han, réi tir do
chiém quyén kiém soat hé
théng Target.

Kich ban nay dugc cho
la sé tai dién vdi tan suat
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Viét Nam c6 nguy cd cao tré thanh “c6ng sau” clia tin tic d€ tan cdng vao cic cong ty toan cau.

nhiéu hon & nganh céng
nghiép san xuat trong thai
gian t6i, dac biét la khi cong
ty & cdc qudc gia phat trién
md& rong mang ludgi déi tac
& nhiing nudc dang phat
trién. Theo bao céo toan cau
céng b6 ndam 2015 cta T8
chtic Repository of Industrial
Security Incidents (RISI), gidi
tin tdc dang chuyén huéng
tan céng vao khu vuc san
xudt. Cac nganh nhu nang
lugng, dau khi, van tai hanh
khach, quan ly nudc va chat
thai, d6 an, hda chat, dién
tlr va cac cong ty gia cong la
nhlng muc tiéu ua thich.

Ly do rat don gian: kha
nang tu vé trudc tdi pham
mang clia nhém nay rat yéu.
Theo khao sat cta RISI, da
phén giam déc diéu hanh
nha may, nhat 1a nha may
nhé va vira, déu cho rang
cong ty clia ho khong chua

d liéu cd nhan nén khong
thé Ia muc tiéu tan cong hap
dan. Viéc phong chéng ciing
vi thé ma long léo.

Theo 6ng Robert Trong
Tran, Giam déc Dich vu An
ninh mang ctia PwC Viét
Nam, giéng nhu trudng hop
Target, tin tac sé khéng tan
céng truc ti€p vao céng ty
ding dau chubi cung Ung,
thuéng dau tu rat I6n cho
cong tac bdo mat do viéc
xam nhap sé tén thaoi gian va
kho khan hon. Thay vao dé,
nhom nay sé tan cong vao
cac déi tac nam trong chudi
cung Ung & nhiing quéc gia
dang phat trién. Khi da ndm
quyén kiém soat, tin tac sé
bat dau phat tan ma déc gian
diép dén cac cong ty muc
tiéu. Mot trong nhiing hinh
thuc phd bién nhat la gui
email vé ching tur thanh toan
kém ma doc dén ké toan.

Trén thuc té€, da tiing c6
vai trudng hop xay ra & Viét
Nam. Ong V&6 D6 Théng,
Giam d6c Trung tdm An ninh
mang Athena, cho biét, nam
2009, mét cong ty san xuat
ca khi chinh xac cho nganh
hang khong, 6t6 & Binh
Duong da bi danh cap toan
b6 dir liéu thiét ké cac san
pham dugc gui ti cong ty
me & My. Nguyén nhan la do
ma déc da dugc cai vao may
chu cdia Cong ty & Viét Nam.
Bén canh d¢, do y thuic bdo
mat kém, cac doanh nghiép
san xuat cing rat dé bi doi
tha canh tranh Igi dung t6i
pham mang lam gian doan
kinh doanh hodc gay thiét
hai tai san.

Theo khdo sat ctia Allianz
Global Corporate & Specialty
véi 500 nha quan ly rdi ro
347 quéc gia, gia tri trung
binh cla mot vu tan céng
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gay gidn doan céng viéc kinh
doanh vao khoang 1,6 triéu
USD. Con cuédc tan cong vao
nha may san xuat thép & buc
vao nam 2014, gay té liét
nhiéu day chuyén san xuat
da lam thiét hai vé vat chat
khodng 50 triéu USD.

Theo 6ng Robert Trong
Tran, du roi vao trudng hop
nao di nla, cac chinh sach
bdo mat kém sé gay khé cho
doanh nghiép san xuat trong
nudc trong viéc hgp tac véi
doi tadc nudc ngoai. Nhat la
sau hang loat vu tan céng
vla qua, cac cong ty toan
cau da bat dau quan tam
dén kha nang tu bao vé cla
cac déi tac trudc tdéi pham
mang. Dién hinh nhu GE
Capital (My) yéu cau déi tac
phai c6 hgp déng bao hiém
an ninh mang. Xu huéng nay
dugc du doén sé phé bién
trong thdi gian téi.

Bao cdo clia hang bao
mat Kaspersky va Symantec
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nam ngoai cho biét, Viét
Nam dung thi 3 thé gidi vé
s6 ngudi st dung dién thoai
di déng bi tan cong mang,
diing thu 12 trén thé gidi
vé cac hoat dong tan cong
mang. PwC Viét Nam udc
tinh, hdng nam Viét Nam
thiét hai khoang 8.000 ti
dong vi tin tac.

Theo Trung tdm Ung cdu
khan cap may tinh (VNCERT),
su 6 gém ca su c6 lua dao
(Phishing), tan céng thay
d8i giao dién (Deface) va ma
doc (Malware) 6 thang dau
nam tang Ién chéng mdt,
gap 4,4 1an so véi nam 2015.
Mac du vay, y thic phong
chéng té6i pham mang cla
doanh nghiép trong nudc
noi chung va doanh nghiép
san xuat noi riéng, theo éng
Thang clia Athena, la van
thd o nhu chua hé c6 cac
cong b noi trén. “Da phan
doanh nghiép bi tan cong
thay rdng hoat dong ctia ho

van binh thudng nén khéng
quan tam, dén khi sy c6 xay
ra thi @@ muon’, 6ng Thang
cho biét.

Hang nam,
udc tinh
Viét Nam
thiét hai
khoang
8.000
ti dong vi
tin tac.

Theo tim hiéu ctia NCDT,
mot trong nhiing nguyén
nhan khién doanh nghiép
san xuat khong muoén dau
tu cho bao mét la do chi phi
dau tu cho ha tang, phan
mém kha tén kém. Bén canh
do6, nhan sy trong nganh

bdo mat & Viét Nam hién kha
moéng va yéu.

Tuy nhién, theo 6ng
Théng, chi phi cho viéc bao
mét da gidm di dang ké so
v&i 10 ndm trudc nha vao
cong nghé dién toan dam
may va céac dich vu thué
ngoai nhan su nganh bao
mat. Vi vay, bao mat yéu la
do rat it cht doanh nghiép
xem cong tac phong chéng
bao mat 1a mét phan cla
viéc quan tri ri ro, cu thé la
bdo mat théng tin.

“Nguyén nhan chinh
van doy thiic cla céc cha
doanh nghiép. Tuy nhién,
khi nén kinh té€ Viét Nam
ngay cang ma& ctfa va cac
cong ty san xuat trong nudGc
tham gia nhiéu hon vao
chudi cung Uing toan cau
thi viéc tho o véi toéi pham
mang c6 thé sé khién ho bé
1& nhiéu co hoi kinh doanh
trong thai gian t6i", 6ng
Robert Trong Tran noi.NCBT
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