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¢/, Qué es un riesgo y como identificarlo?

Introduccion

La premisa subyacente en el mundo de los
negocios es que las organizaciones existen para
crear valor. Dependiendo del tipo de organizacién
de que se trate, ya sea con o sin fines de lucro,
crear valor significa: generar utilidades, satisfacer
a los grupos de interés, pero en general es
cumplir con sus objetivos estratégicos. Ahora
bien, en la busqueda de cumplir con esta
premisa, todas las organizaciones se enfrentan

a la incertidumbre. Es decir, no tienen la total
seguridad de lograr sus objetivos estratégicos,
porque existen eventos que pueden afectar sus
planes.

La gerencia de las organizaciones es capaz de
establecer sus objetivos, sabe como crecer y
como generar rentabilidad, no obstante, aunque
esta consciente que los riesgos pueden afectar
sus objetivos, en ocasiones no identifica o no
saben como identificarlos. Légicamente, la

gerencia trata de mitigar los riesgos, pero si

no los identifica con precisién, entonces no
podran bloquear eficientemente el dafio que
pueda causarle. Lo que es peor, si no identifica
el riesgo correctamente, pero estima el posible
impacto, probablemente lo subestimara y
quedara a merced de su impacto que se reflejara
directamente en el patrimonio de la organizacién.
Por ello, las organizaciones tienen un reto
importante para ser exitosas y este es, identificar
correctamente los riesgos con la intencion de
neutralizarlos.

En ocasiones, como producto de los analisis

de riesgo, la gerencia podria concluir que
acepta cierto nivel de riesgo, siempre y cuando
logre sus objetivos e incrementen el valor de la
organizacion. La gestion de riesgos permite a la
gerencia gestionar eficazmente los eventos que
se presenten, mejorando asi la capacidad de
generar valor. En este sentido, la organizacion
maximiza su valor cuando la direccién establece
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una estrategia y objetivos para lograr un equilibrio
optimo entre el crecimiento, la rentabilidad y
los riesgos asociados, ademas de invertir los
recursos eficientemente. Pero para que las
organizaciones logren una gestion eficiente

de los riesgos, primero deben conocer: qué
€S un riesgo?, ¢cuales son sus causas y
consecuencias? y ¢como identificarlos? La
finalidad de este boletin es mostrar aspectos
basicos que deben ser considerados por la
gerencia para lograr identificar los riesgos a los
cuales estan sometidas las organizaciones. Es
una manera de agregar valor, protegiendo el
patrimonio.
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¢, Qué es un riesgo?

Ante todo, debemos familiarizarnos con la
definicion de riesgo. Existen diversas definiciones,
veamos algunas:

“La posibilidad de que algo ocurra y que
impacte determinados objetivos, el cual se mide
en términos de consecuencias y esperanza
matematica”.

“Toda aquella probabilidad que pudiese afectar
de forma adversa el logro de los objetivos del
negocio”.

“La combinacion de las probabilidades de
ocurrencia de un evento y sus consecuencias,
haciendo notar que éstas pueden ser positivas

0 negativas y, en algunas circunstancias, el
riesgo surge de la posibilidad de desviacion de la
ocurrencia del evento esperado”.

Sin embargo, nos guiaremos por el concepto
de riesgo del informe promulgado por el Comite
COSO en su “Marco de Gestidn Integral de
Riesgo (Enterprise Risk Management — ERM)”:

“Los riesgos son futuros eventos inciertos, los
cuales pueden influir el cumplimiento de los
objetivos de las organizaciones, incluyendo
sus objetivos estratégicos, operacionales,
financieros y de cumplimiento”.

Este concepto promueve que la gerencia le preste
mas atencion a los riesgos, que los incluya dentro
de sus analisis de gestién y que busque el logro
de los objetivos.

Debe pensar a futuro, anticipandose a los
posibles eventos que puedan presentarse y evitar
la costumbre comun de fijarse metas y pensar
que no habra inconvenientes y si se presentan,
entonces activaran las acciones y tomas de
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decisiones necesarias. Es decir, se actuara de
manera reactiva. La desventaja de este estilo
de gerencia es que no siempre la organizacién
puede contar con los recursos y el tiempo para
protegerse.

Un estilo de gerencia proactiva esta mejor
preparada para afrontar las adversidades y mas
aun cuando esta en juego el cumplimiento de

los objetivos y la satisfaccién de sus grupos de
interés. El analisis proactivo de los riesgos no
busca la pardlisis de la gerencia, al contrario, lo
que busca es que logre el mejor aprovechamiento
de las oportunidades, ante los riesgos.
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Riesgos: Causas y consecuencias

Un aspecto importante en el analisis de los
riesgos es conocer las causas y consecuencias
para que se puedan gestionar los riesgos
relevantes, asignando los recursos apropiada

y eficientemente; pero también, para evitar
confusiones y una errénea asignacion de
recursos. Una manera de estudiar las causas de
los riesgos se logra clasificandolos, ya sea porque
los riesgos se originen por fallas producidas

por el personal, en los procesos internos, en los
sistemas o por eventos externos. Una explicacion
de estas fallas se indica a continuacion:

1. Personal: Son las fallas cometidas por el
personal, por ejemplo: por falta de capacitacion,
negligencia y/o violaciones intencionales

de las politicas internas, incumplimiento de

las regulaciones, errores en las actividades
ejecutadas por falta de conocimiento, entre otros.

2. Procesos: Son las fallas causadas por
debilidades en el disefio y/o ejecucién de

los procesos de la organizacion, tales como:
ejecucion inadecuada de los procesos, controles
inadecuados, inexistencia de politicas, procesos
desactualizados, entre otros.

3. Sistemas: Son las fallas causadas por
vulnerabilidades en los sistemas, tales como:
caidas de los sistemas, fallas de la red, entre
otras.

4. Eventos externos: Fallas que resultan por
acontecimientos o cambios adversos en el
entorno de la organizacion, por situaciones
causadas por terceros o por desastres de la
naturaleza, tales como: catastrofes naturales,
inundaciones, fraude externo, entre otros.

Las consecuencias de los riesgos, generalmente
esta asociada a un impacto, ya sea financiero,
faltas en recursos, fallas diversas, entre otros.
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A manera de ejemplo y de mayor comprension,
en la Tabla N° 1 se ilustran algunos ejemplos de
riesgos con sus causas y consecuencias.

Para visualizar la tabla haga
click en el icono.

Tabla N° 1:
Ejemplos de riesgos, sus causas y consecuencias «
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Riesgos: Causas y consecuencias

Al momento de analizar los riesgos, se pueden
presentar dudas para identificar la causa del
riesgo, €l riesgo en si y la consecuencia. Para
ello, es importante considerar que estos tres
elementos son consecutivos, ya que el riesgo
se deriva de una causa y su materializacion va
a generar una consecuencia. A continuacion se

describira la importancia de identificar los riesgos.

¢, Como y por qué identificar los
riesgos?

Generalmente, al identificar los riesgos, la
gerencia reconoce que existen incertidumbres,
pero admite que no sabe si alguno en particular
se presentara, ni en que momento, mucho
menos que impacto tendra. Para evitar errores al
momento de identificar un riesgo, se recomienda

preguntarse constantemente: jesta situacion

€s un riesgo?, si no esta satisfecho, entonces
pregunte: jcual es el riesgo? llustremos el uso
de estas preguntas con un ejemplo: supongamos
que en una empresa existe la prohibicién que

el personal entre a un depdésito, porque alli

se almacenan desechos toxicos. Hagamos el
analisis. La gerencia podria identificar varias
situaciones de riesgos, por ejemplo:

- Desconocimiento del personal de la prohibicién
existente.

- Entrada del personal al depdsito.

- Dep6sito sin mecanismos de seguridad que
permite el acceso al personal.

- Existencia de un depdsito con desechos
toxicos.

Pero cuando uno se hace las dos preguntas,
antes indicadas, seguramente podria llegar a la
conclusiéon que ninguna de las situaciones citadas,
representa un riesgo, ya que realmente lo que

puede ocurrir es que un empleado se intoxique por
el contacto con los desechos toxicos.

Una posible solucién para enunciar el riesgos,
podria ser la siguiente:

Contaminacion del personal por contacto con
los desechos toxicos causandoles dafios
fisicos.

Como podra concluir el lector, al identificar un
riesgo incorrectamente, las medidas de mitigacién
del riesgo, también podrian ser incorrectas. Por

lo tanto, el riesgo no sera evaluado ni mitigado
correctamente.
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¢ Como y por qué identificar los
riesgos?
En la Figura N° 1 se presentan graficamente dos

(2) fases que pueden seguirse para identificar
riesgos:

Planificacién

Construccion
del proceso de del inventario
identificacion "
de riesgos 9
Fase N° 1 Fase N° 2

Figura N° 1: Fases para identificar de riesgos «

Consiste en la
obtencion de informacién y andlisis preliminar de
los riesgos potenciales. A efectos del estudio,
supondremos que la identificacion de riesgos se
aplicara a una cadena de valor o macroproceso.

A continuacién se muestran las actividades a
seguir en esta fase:

- Se debe obtener
informacion sobre los objetivos y metas del
negocio; leyes, normas y regulaciones en
general; politicas y procedimientos; mapa de
procesos / areas involucradas; hallazgos de
auditoria interna; informes de auditoria externa;
datos histoéricos de pérdidas operativas; data
externa de pérdidas y/o tendencias del sector;
auto-evaluaciones de riesgo y controles; entre
otros.

Una vez
recolectada la informacién, se procede a
generar el catalogo tedrico de riesgos, en donde
se desarrolla una matriz con supuestos riesgos
que podrian presentarse en la cadena de valor o
macroproceso. El catalogo tedrico de riesgos
servira de guia al personal de las unidades de
negocio de la cadena de valor / macro-proceso
para precisar con mayor detalle el inventario de
los riesgos.

Las principales técnicas de
identificacidn de riesgos son: talleres de trabajo
(Workshops), sesiones de entrevistas,
cuestionarios / encuestas, andlisis interno, entre
otros. La gerencia debera seleccionar la técnica
que mejor se ajuste a la organizacion.



Boletin Digital /

¢/, Qué es un riesgo y como identificarlo?

Pagina
anterior

Pagina

Contenido Cerrar  Imprimir siguiente

¢,Como y por qué identificar los
riesgos?

Es importante la
asignacion de las personas con mayor
conocimiento, experiencias y disposicion para
efectuar un trabajo eficiente.

Una vez seleccionada la técnica mas
adecuada, se procede a identificar la totalidad
de los riesgos en la cadena de valor / macro-
proceso.

En tal sentido, los participantes de las diferentes
unidades de negocio y apoyo seleccionados,
basados en el conocimiento de las operaciones
del negocio y en su juicio experto, identificaran

de forma subjetiva los principales riesgos a los
cuales pueden estar expuestos en el desarrollo de
los procesos y actividades diarias.

Se recomienda que los participantes se
abstraigan de los controles existentes, a fin de
que puedan visualizar los riesgos inherentes a la
cadena de valor / macro-proceso, ya que en caso
de fallar el control se materializaria el riesgo.

Una vez identificados correctamente los riesgos,
el paso siguiente se refiere a calcular el impacto
patrimonial. De esta manera, ademas de darle la
debida dimension a los riesgos identificados, se
podran tomar las decisiones necesarias en cuanto
a la mitigacién o no de los riesgos.

Es decir, la organizacion debe efectuar un analisis
de costo beneficio para decidir si invierte sus
recursos en mitigar los riesgos porque afecta sus
objetivos o solamente acepta los riesgos porque
el impacto no es importante. Para ello, existen
metodologias y mejores practicas que guian a las
organizaciones a valorar los riesgos, ya sea de
manera cualitativa o cuantitativa.

Conclusion

Las organizaciones se enfrentan a los riesgos

de manera rutinaria, los cuales pueden impactar
negativamente sus actividades, por lo que los
niveles esperados de rendimiento, las metas,

los objetivos y las estrategias en general no se
cumplan. En este sentido, se ha incrementado la
preocupacion de la Alta Gerencia por el manejo
eficiente de los riesgos asociados al negocio, las
nuevas tecnologias, los cambios en los procesos,
las fallas del recurso humano y el cumplimiento
con requerimientos regulatorios locales e
internacionales.

Identificar los riesgos correctamente permite
conocer los factores internos y externos que
puedan afectar adversamente la implementacion
de estrategias y el logro de objetivos del negocio,
estableciendo las estrategias para su mitigacion
y de esta manera incrementar el valor de la
organizacion.
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