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Introduccion

El 9 de enero de 2009, la Asamblea Nacional (AN)
de la Republica Bolivariana de Venezuela decreto
la Ley de Gestion Integral de Riesgos
Socionaturales y Tecnolégicos (en adelante la
Ley), mediante Gaceta Oficial N° 39.095.

La Ley tiene por objeto conformar y regular la
gestion integral de riesgos socionaturales y
tecnolégicos, cuya definicion la enmarca en el
Articulo N° 2, como se indica a continuacion:

“La Gestion Integral de Riesgos Socionaturales y
Tecnoldgicos es un proceso orientado a formular
planes y ejecutar acciones de manera consciente,
concertada y planificada, entre los drganos y los
entes del Estado y los particulares, para prevenir o
evitar, mitigar o reducir el riesgo en una localidad
0 en una region, atendiendo a sus realidades
ecoldgicas, geograficas, poblacionales, sociales,
culturales y econdmicas”.

En cuanto al alcance de la Ley, en el Articulo N° 3
se indica lo siguiente:

“La presente Ley se circunscribe a los riesgos de
caracter socionatural y tecnoldgico, originados por
la probabilidad de ocurrencia de fendmenos
naturales o accidentes tecnologicos potenciados
por la accion humana que puedan generar dafios
sobre la poblacion y la calidad del ambiente”.

Es oportuno mencionar que, actualmente existen
tendencias y regulaciones a nivel mundial que
estan exigiendo a las organizaciones (instituciones
financieras, de seguros o aquellas inscritas en las
bolsas de valores de ciertos paises) a gestionar
los riesgos que puedan afectar sus objetivos de
negocio. Estas exigencias incluyen,
principalmente: la conformacion de unidades
organizativas cuyo, personal posee un rol
especifico en la administracién integral de los
diferentes riesgos, como también, el desarrollo de
manuales de politicas, normas y procedimientos; y

la adopcion de modelos matematicos y
metodologias para gestionar los riesgos. Todo
ello, a los fines de salvaguardar los intereses de
todas las partes interesadas en las
organizaciones.

El ambito de accién de la Ley es mayor que lo
sefalado para las empresas. Es una Ley
decretada por la AN dirigida a conformar, regular y
promover la prevencion de los eventos que
puedan afectar al medio ambiente, a los
ecosistemas naturales a las personas o sus
bienes, bien sean producidos por causas
naturales, el Estado, el sector privado, la sociedad
en general o por el uso de la tecnologia.
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Introduccion (continuacion)

Se establece que el Ejecutivo Nacional
reglamentarg esta Ley en el término de un afo, a
partir de su publicacién, pudiendo dictar, a tales
efectos, reglamentos parciales. El reglamento
debe establecer, en gran medida, las exigencias
especificas que deben acatar las partes
obligadas. No obstante, en este boletin se
mostraran los principales elementos que podrian
estar incluidos en el reglamento, basados en
nuestra experiencia y conocimiento en la materia,
los cuales pueden servir de guia para que los
particulares puedan anticiparse y prepararse para
cumplir con esta legislacion.

Gestidn Integral de Riesgos

A continuacion, se describiran los principales
elementos que, actualmente forman parte de la
Gestion Integral de Riesgos en las empresas y
que pueden servir de guia a las empresas del

Estado, al sector privado y la sociedad en general:

Comité de Gestion Integral de Riesgos. Este
Comité tiene como objetivo la administracion,
identificacion, medicion y mitigacion de los
riesgos, a los cuales se encuentran expuestas las
organizaciones. El Comité debe estar conformado
por personas clave que, de acuerdo con sus
conocimientos, experiencias y nivel de
responsabilidad, puedan apoyar la administracién
de riesgos.
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A nivel empresarial, los principales integrantes de
los comités de riesgos son:

¢ Directores de la Junta Directiva que no estén
involucrados en la administracion de la
empresa, a los fines de buscar mayor
independencia y objetividad en la toma de
decisiones en materia de riesgos

¢ Responsable de la Unidad de Administracion
Integral de Riesgos

e Contralor

¢ Auditor General

¢ Oficial de Cumplimiento

* Responsables de las Unidades de Negocio
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Gestidn Integral de Riesgos
(continuacion)

Unidad de Administracion Integral de Riesgos
(UAIR). Esta unidad reportara su gestion al

Comité. Es la unidad responsable por llevar a
cabo los objetivos establecidos por el Comité.

La UAIR debe estar conformada por especialistas,
cuyos conocimientos garanticen una eficiente
gestidn de los riesgos. Los especialistas deben
servir de apoyo al restante del personal de las
organizaciones para que puedan fortalecer sus
conocimientos en materia de riesgos, ya que son
ellos quienes enfrentan los riesgos en el dia a dia.
Este apoyo se refiere a: brindar capacitacion y
proveer herramientas, metodologias y mejores
practicas, entre otros.

Manuales para la administracion integral de
riesgos. Estos manuales describen,
principalmente: las politicas que debe cumplir el
personal en materia de riesgos; los roles y
responsabilidades del personal; los
procedimientos que deben seguirse para
gestionar los riesgos; los lineamientos de la
estructura organizativa y las interrelaciones de la
UAIR con las diferentes unidades organizativas; y
finalmente, apoyo de los sistemas de informacion,
como elemento clave para monitorear y controlar
los riesgos.

Metodologias para la administracién integral de
riesgos. La administracién integral de riesgos es
eficiente, en la medida que las organizaciones
cuenten con apoyo metodoldgico para que el
personal pueda actuar favorablemente ante los
eventos que se presenten, pero también para
anticiparse a los riesgos, de manera que puedan
ejecutar planes o proyectos para evitar los
impactos negativos de los riesgos.
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Modelos para la administracion y cuantificacion
de riesgos. Existen modelos matematicos para
estimar las probabilidades de ocurrencia de
eventos y/o pérdidas. Estos modelos basan sus
estimaciones en eventos pasados y los proyectan
a futuro, pero también permiten crear escenarios
de situaciones extremas que, a pesar que no se
hayan presentado en el pasado, pudieran
presentarse. De esta manera, pueden medirse los
posibles impactos que puedan generar
situaciones de pérdidas y tomar las decisiones de
preparacion proactiva ante las contingencias.
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Gestidn Integral de Riesgos
(continuacion)

Cultura de gestion de riesgo. Un aspecto
fundamental en el éxito de gestionar los riesgos
apropiadamente, es mediante las decisiones que
tome la gente. Las decisiones podran ser
tomadas de manera proactiva o reactiva, pero lo
ideal es que las decisiones tomadas sean las mas
apropiadas, de acuerdo con las circunstancias.

Para ello, la gente debe estar preparada. Debe
poseer los conocimientos, las experiencias, la
madurez y el criterio necesario en materia de
gestidn de riesgos. Por lo tanto, la gente debe ser
capacitada en materia de gestion de riesgos para
que, luego, dependiendo de las estrategias y los
recursos disponibles, se definan los planes y
proyectos que eviten un impacto no deseado por
la ocurrencia de eventos que pueden ser
previstos.

Como enfrentar los eventos
socionaturales y tecnoldgicos: una
respuesta global

Cuando se hace referencia a los eventos
socionaturales y tecnoldgicos, no podemos dejar
de pensar en todas aquellas situaciones que
pudieran decantar en amenazas o desastres, y
que incluso puedan provocar un estado de
emergencia que afecte, tanto al colectivo
(personas), como también al medio ambiente.

La calificacion de eventos “socionaturales y
tecnolégicos”, incluye a todos los fendmenos
causados de manera natural (inundaciones,
tormentas, terremotos, deslizamientos, entre
otros), como aquellos causados por la tecnologia,
y tal como lo establece el Articulo N° 3 de la Ley
“.. potenciados por la accién humana, que
puedan generar dafos sobre la poblacién y la
calidad del medio ambiente”.
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Si revisamos el texto de la Ley, advertimos
claramente que todos los eventos, a los cuales
ésta se circunscribe, tienen elementos de
participacion humana, haciéndonos pensar que
una de las formas naturales de lograr el éxito de
su aplicacion, es mediante medidas de
prevencion por parte del ser humano. Asi, un
evento fisico, como una inundacion que no afecte
al ser humano, es un fendmeno y no una amenaza
natural.
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Como enfrentar los eventos
socionaturales y tecnoldgicos: una
respuesta global (continuacion)

Prepararse ante los eventos: prevenir versus
remediar. Esta concepcién de eventos
socionaturales y tecnolégicos, a los cuales se
refiere la Ley, da cuenta de la necesidad de las
organizaciones en desarrollar habilidades para
“garantizar” la continuidad en la prestacion de sus
servicios clave en un nivel adecuado, en donde la
continuidad operativa se convierte en una
caracteristica de calidad relevante para cualquier
organizacion, debido al impacto que puede
provocar una interrupcion, tanto desde el punto
de vista econémico, como de imagen.

Por lo antes mencionado, es importante que las
organizaciones cuenten con una solucién de
continuidad operativa integral, que les permita
evitar las pérdidas de vidas humanas y responder

ante cualquier tipo de evento que implique
interrupcion y que, en consecuencia, afecte o
imposibilite su normal funcionamiento.

Contar con esta solucion significaria un diferencial
muy importante, desde el punto de vista de la
calidad de servicio, que reforzaria fuertemente la
imagen y solidez de una organizacion.

Si consideramos las situaciones de riesgo en el
mundo empresarial, incluyendo el concepto de
“riesgo construido™ definido en la Ley, es importante
tomar en cuenta que para hacer frente a una
interrupcion no deseada de las operaciones de una
organizacion, surgen claramente dos (2) enfoques:

® Prevenir la ocurrencia de la interrupcion; y

e Contar con una respuesta que permita
restablecer la operativa, a un nivel adecuado y
en el menor tiempo posible, en caso que se
presente una interrupcion.
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Ambos aspectos son complementarios y necesarios
al trabajar en la planificacion de la continuidad que
haga frente a la ocurrencia de eventos de naturaleza
socionaturales y tecnologicos.

En este punto, las medidas preventivas juegan un
papel fundamental, ya que tal como lo establece
la Ley, a lo largo de su contenido, la idea siempre
sera la de minimizar la posibilidad de que la
sociedad en general, se vea en una situacion de
contingencia, tratando de prevenir,
principalmente, aquellas para las cuales sea
realmente muy dificil o incluso imposible, contar
con buenas acciones de respuesta previamente
definidas.

" Articulo N° 5. Riesgo construido: son aquellas
condiciones construidas por el Estado, el sector privado
o la sociedad en general que pudieran causar o potenciar
desastres de caracter socionatural o tecnoldgico.
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Como enfrentar los eventos
socionaturales y tecnoldgicos: una
respuesta global (continuacién)

Siguiendo con este criterio, la idea es definir un
Plan Preventivo que contenga las medidas
necesarias para mitigar los riesgos cuya
ocurrencia ocasionaria pérdidas importantes.

De esta forma, se busca lograr que la
implementacion de este Plan resulte beneficiosa
para una organizacion y, en consecuencia, para el
colectivo, ya que prevé que su costo sera menor
al que se incurriria, en caso de registrarse un
evento que puede ser prevenido, ya sea por el
costo de preparacion y ejecucion de las medidas
de respuesta, como de las pérdidas asociadas. En
la Figura N° 1 se presentan los pasos a considerar
por las organizaciones para prevenir, responder y
volver a la normalidad de las operaciones.

A pesar de lo indicado anteriormente, trabajar
solamente en la prevencion podria ser
inconveniente por varias razones: a) es imposible
asegurar que puedan identificarse todos los
posibles origenes de los eventos, maxime si uno
de sus origenes es la participacion humana; b)
podria existir riesgos que no es rentable mitigar; vy,
C) pese a que se desarrolle un excelente Plan
Preventivo, las contingencias siempre pueden
presentarse.

Por lo anterior, se deduce que también debe
trabajarse en la implementacion de una respuesta
que permita la recuperacion de la operativa critica
ante cualquier evento que provoque una
interrupcion en las operaciones habituales de la
organizacion o que la obligue a trabajar por
debajo del nivel operativo minimo aceptable. Esta
respuesta sera la Solucion de Continuidad
Operativa, la cual se estructura a partir de la
definicién de un Plan de Contingencia.
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O Para visualizar la figura haga
click en el icono.

Figura N° 1. Prevencion, reconstruccion y vuelta a la
normalidad
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Plan de adiestramiento y
concientizacion para la gestion
integral de riesgos socionaturales y
tecnoldgicos

A nivel mundial, las organizaciones y las personas
enfrentan riesgos que pueden impactar
negativamente sus actividades, lo cual podria
originar que los niveles esperados de rendimiento
y estrategias, se vean comprometidos. En este
sentido, la preocupacion del Estado por la gestion
integral de riesgos y, en particular, por los
socionaturales y tecnolégicos, permite apreciar la
preocupacion por el manejo de estos riesgos,
estableciendo en la Ley las actividades basicas de
formulacion de planes y ejecucion de acciones
para regular la prevencion o mitigacion de
situaciones (reales o no), que pueden poner en
peligro o amenaza a las personas, el
medioambiente y los bienes en general.

Sin embargo, también se establece en la Ley que:

“El Estado, el sector privado y las comunidades,
tienen la responsabilidad de promover en la
educacion y en la cultura, aspectos de prevencion
y mitigacion de riesgos, asi como la preparacion
permanente, atencion, rehabilitacion y
reconstruccion, en caso de emergencias y
desastres™.

De igual forma, se establecen las siguientes
responsabilidades, con respecto a la
concientizacion en la gestion de riesgos de
naturaleza socionatural y tecnologica:

e E| Estado tiene la obligacion de garantizar la
incorporacion, desarrollo y supervision de
contenidos vinculados a la gestién integral de
riesgos en la educacion formal y no formal, asi
como establecer mecanismos de participacion
implementacion de los planes, programas y
actividades.
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¢ Los Entes Publicos y Privados tienen la
obligacién de incluir contenidos relacionados
con la reduccién de riesgos socionaturales y
tecnologicos en los planes para la formacion de
todo su personal.

¢ Las Comunidades participaran activamente con
los organismos del Estado en la toma de
decisiones y con base a esta funcion, podran
realizar denuncias ante las instancias
competentes.

¢ Los Medios de Comunicacién tienen la
obligacién de divulgar permanentemente
mensajes educativos, informativos y preventivos
para informar a la poblacion sobre posibles
riesgos a los cuales estan expuestos.

2Articulo N° 36 de la Ley de Gestion Integral de Riesgos
Socionaturales y Tecnologicos.
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Plan de adiestramiento y
concientizacion para la gestion
integral de riesgos socionaturales y
tecnoldgicos (continuacion)

¢ El Estado, Sector Privado y Comunidades
deberan promover valores y practicas para
identificar y reducir riesgos.

De lo anterior, podemos concluir que el éxito en la
aplicacion de la Ley de Gestion Integral de
Riesgos Socionaturales y Tecnoldgicos tendra
cuatro (4) pilares fundamentales: 1) compromiso
por parte del Estado, el sector privado y las
comunidades; 2) estrategia y vision; 3)
arquitectura para la aplicacion de lo establecido
en la Ley; y 4) la concientizacion por parte de las
personas, siendo este Ultimo un reto para las
instituciones en general.

Tomando en cuenta el objetivo de incorporar el
elemento educativo como parte de la Ley, las
actividades orientadas a la medicion de la cultura
en la gestion integral de riesgos, permitiran
conocer aspectos como:

¢ Nivel de conocimiento y cumplimiento de las
personas, en cuanto a las medidas de
prevencion de riesgos en su ambito de accion.

¢ Nivel de percepcidn de riesgos socionaturales y
tecnoldgicos que poseen las personas.

Para lograr este objetivo, puede utilizarse un

enfoque metodoldgico que consta de cuatro (4)
fases, las cuales se presentan en la Figura N° 2:

=

Para visualizar la figura haga
click en el icono.

Esta medicion se realiza mediante la aplicacion de
un cuestionario a una muestra de personas,
pertenecientes a las diferentes areas de una
institucion o comunidad.

Los resultados permitiran identificar las
principales fortalezas y potenciales debilidades,
en cuanto a la gestion integral de riesgos, para
finalmente sugerir acciones estratégicas que
fortalezcan la cultura de riesgo y control.

De esta manera, se puede contribuir con el
mantenimiento de un sdélido ambito de control y
de gestidn de riesgo, ademas de coadyuvar al
cumplimiento de la Ley.

Figura N° 2. Fases para la medicién de cultura en la gestion
integral de riesgos
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Gestién de la Informacidn: { Cémo
organizarse para dar cumplimiento a
la Ley?

Con el surgimiento de toda nueva regulacion o ley,
viene la creacion del ente u organismo encargado
de velar para que los lineamientos establecidos en
la misma se cumplan, para lo cual, y con cierta
seguridad, dicho ente u organismo estara facultado
para llevar a cabo revisiones o auditorias
“sorpresivas”, con la finalidad de solicitar la
documentacién e informacion necesaria que
demuestren el cumplimiento de la ley.

Bajo esta premisa, las instituciones pudiesen
encontrarse con tres (3) posibles escenarios, al
momento de recopilar, obtener y suministrar la
informacién que permita demostrar las acciones
realizadas para dar cumplimiento con lo
establecido en la ley. Dichos escenarios estan
relacionados y categorizados acorde con la

capacidad que posea la institucion para presentar
la documentacion requerida ante el ente
regulador, en la manera y el tiempo previstos por
el mismo. Los escenarios podrian ser:

1. Escenario de incumplimiento. Este escenario
es de alto riesgo y se refiere al hecho de no
poseer documentacién, motivado a la carencia
de procedimientos formalmente definidos para
este fin, lo que acarrearia el incumplimiento de
lo exigido en la ley.

2. Escenario de posible incumplimiento. Este
escenario podria ser tan riesgoso como el
primero, dado que la institucién tendria una
serie de informacién almacenada, pero con el
agravante de que la compafia carece de
procedimientos formales, lo cual afecta la
localizacion, validacion y entrega oportuna al
ente regulador.
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3. Escenario de cumplimiento. Es el escenario
ideal. La institucion cuenta con un
procedimiento formal para el almacenamiento
y recuperacion de la informacion de manera
completa y oportuna, permitiéndole presentar
las pruebas necesarias al ente u organismo
regulador en el tiempo y bajo los lineamientos
requeridos.

Contrario a lo que normalmente se cree, la
mayoria de las instituciones carecen de
procedimientos formales para la elaboracion,
almacenamiento y retencion de la informacién
derivada de los procesos operativos,
administrativos y financieros necesarios para
demostrar el cumplimiento de las regulaciones y
las leyes.
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Gestién de la Informacidn: { Cémo
organizarse para dar cumplimiento a
la Ley? (continuacién)

En contraparte, muchas otras instituciones, en el
afan de contar con informacion valida, completa y
oportuna, podrian incurrir en situaciones como:

e Almacenamiento de documentacion innecesaria

¢ Almacenamiento de mayor informacion que la
requerida

e Carencia de organizacion e indices de
documentos, dificultando la localizacion de los
registros

¢ Documentos expirados no archivados

¢ Registros electronicos incompletos y no
estandarizados, por ejemplo: correos
electronicos, respaldos, base de datos, entre
otros

Las situaciones descritas pudiesen acarrear
consecuencias y sanciones a la institucion,
derivado de la incapacidad de poder presentar al
ente u organismo regulador la documentacion
requerida, de manera oportuna y confiable.

Adicionalmente, otras posibles consecuencias
podrian ser:

e Dificultad de reproducir y obtener la informacion
al momento de una posible demanda, originando
costos legales excesivos y penalizaciones.

¢ Posible destruccion inadvertida de registros,
antes o durante un proceso de investigacion o
auditoria.

® Registros almacenados indefinidamente, mas alla
de lo requerido.

* Riesgo operacional, motivado al costo
innecesario de almacenamiento y recuperacion
de la informacion.

¢ Penalizaciones monetarias.

¢ Pérdida de reputacion.
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Con el objetivo de prevenir penalizaciones por
razones relacionadas con el almacenamiento,
retencion y recuperacion de informacién requerida
en la Ley, las instituciones deben conceptualizar e
implementar un modelo de Gestién de la
Informacién. Para ello, existen enfoques
metodoldgicos que guian el proceso de definicidn,
implementacion y mantenimiento de dicho modelo.

Un enfoque metodoldgico para la creacion de un
modelo de Gestion de la Informacion, consta de las
fases que se observan en la Figura N° 3. La
metodologia indicada permitira organizar las
actividades necesarias para la implementacion del
modelo, permitiéndole llevar un control de los
costos y tiempo empleado.

O Para visualizar la figura haga
click en el icono.

Figura N° 3. Metodologia modelo Gestion de la Informacion
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Gestién de la Informacidn: { Cémo
organizarse para dar cumplimiento a
la Ley? (continuacién)

En este sentido, las actividades generales que

contempla la metodologia se describen a continuacion:

® Diagnostico y revision de las politicas y
procedimientos actuales de retencion de
informacion.

® Evaluacién de los requerimientos de informacion en
cada proceso de negocio y/o area de la compania.

e |[dentificacion de las mejoras necesarias en las
politicas, procedimientos, estructura y tecnologia.

¢ Disefio y desarrollo de las politicas, procedimientos,
esquema de retencion de la informacioén y planes
de contingencia.

¢ |dentificacion de las necesidades de adiestramiento.

® Desarrollo de programas de auditoria y seguimiento
de controles relacionados con el modelo.

¢ Disefio de indicadores de gestién para medir el
desempefio del modelo, periédicamente.

Conclusiones

Cada dia, las empresas, los particulares y la
sociedad en general estan mas expuestos a
sanciones legales, monetarias y/o de reputacion,
motivado a la entrada en vigencia de nuevas leyes
y regulaciones de caracter obligatorio. La
promulgacion de la Ley de Gestion de Riesgos
Socioculturales y Tecnolégicos se suma al
proceso de cumplimiento. No obstante, esta Ley
no necesariamente debe ser considerada como
una situacion generadora de costos, por el
contrario, prepararse proactivamente en funcién
de cumplir con la Ley es clave para evitar
sanciones, pero también para evitar los impactos
negativos que puedan afectar a los involucrados.
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La gestion efectiva de los riesgos asociados con
el cumplimiento de la Ley, la formalizacion de
politicas y procedimientos que permitan el
almacenamiento y posterior obtencion de la
informacion requerida por el ente u organismo
regulador, y la capacitacion que se imparta, seran
los principales elementos que determinaran el
éxito de las partes interesadas.
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Figura N° 1. Prevencion, reconstruccion y vuelta a
la normalidad
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Figura N° 2. Fases para la medicidn de cultura en la
gestion integral de riesgos o
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Figura N° 3. Metodologia modelo Gestion de la Informacion
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