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Introduccioén

Ante el ambiente competitivo global que nos
encontramos hoy en dia las empresas requieren
cada dia mas de soluciones efectivas y eficientes
que les permitan llevar un control y seguimiento
de distintos elementos como inventarios,
productos y usuarios, que les permita una
identificacién unica de forma sencilla y rapida.

Entre las principales soluciones utilizadas se
encuentran los cédigos de barras, tarjetas
magnéticas y los sistemas de identificacién por
proximidad, cada una con sus limitaciones: Los
codigos de barra tienen poca capacidad para
almacenar datos, son faciles de forjar y requieren
proximidad fisica para leerlos, de igual forma
sistemas de bandas magnéticas y proximidad son
susceptibles a desgastes, clonacion y alteracion
magnética y requieren que la tarjeta se encuentre
muy cercana o en contacto para poder realizar la
lectura.

Para superar estas limitaciones se ide6 emplear
chips que pudieran transmitir los datos sin
contacto fisico o aproximacion, lo cual incrementa
la capacidad productiva e incorporar medidas de
seguridad para prevenir su alteracion o

duplicacién. En este sentido, el uso de radio
frecuencias provee al mercado la posibilidad de
diversificar su capacidad para integrar tecnologias
y optimizar los procesos internos.

Identificacion por Radio Frecuencia o RFID (por
sus siglas en Ingles), es la tecnologia de
reconocimiento mediante de la cual datos
digitales se codifican en una etiqueta de RFID o
“smart label” (Chip) y que luego pueden ser
capturados por un lector que utiliza ondas de
radio. Una de las ventajas del uso de
radiofrecuencia es que no se requiere vision
directa entre emisor y receptor.

Una etiqueta RFID es un dispositivo pequefio (ver
Figura 1), que puede ser adherido o incorporado a
un producto. Contiene antenas para permitirles
recibir y responder a peticiones por
radiofrecuencia desde un transmisor RFID.
Existen dos tipos de tecnologias: las etiquetas
pasivas que no necesitan alimentacion eléctrica
interna y las activas que si lo requieren.

El receptor de RFID consta, usualmente, de tres partes:

1.- Chip: almacena informacién acerca del objeto fisico
al cual esta adherido.

2.- Antena: Transmite informacién a un lector (por ejem-
plo, un scanner de mano) a traves de radio frecuencias.

3.- Empaque: Reune el chip y la antena y permite que
sean adheridos al objeto fisico.

Empaque

=
[Empeaue

Para ampliar, haga click en la imagen

Figura 1. Diagrama de un receptor de RFID
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Principales usos del RFID

La tecnologia ha encontrado usos en distintas
aplicaciones, para diferentes sectores del
mercado, sin embargo, ha sido quizas el sector de
Retail, el que ha impulsado el mayor de la misma.

A continuacion se listan algunos de los principales
usos:

- Gestion de inventarios

- Gestion de logistica y transporte
- Control de acceso

- Transporte publico

- Pasaportes

- Informacién de los consumidores

- Control de pacientes

Tecnologia de RFID

El esquema de funcionamiento de la tecnologia
esta compuesto por tres elementos: Etiqueta
RFID, Lector RFID y el Subsistema de
Procesamiento de Datos.

Etiqueta RFID o Tag. Este componente de la
tecnologia en su descripcion basica esta
compuesto por una antena y el chip contenedor
de los datos.

Las etiquetas RFID de “Soélo Lectura” o “Lectura'y
Escritura” pueden ser de varios tipos:

e Pasivas. Estas no poseen fuente de
alimentacion eléctrica y la informacién puede
llegar a ser extraida con una minima corriente
que sea inducida a través de la antena, la cual
provee de la suficiente energia para que el chip
transmita una respuesta. Este tipo de etiquetas
puede no contener gran cantidad de
informacién por lo cual su uso se destina a
elementos en serie de produccién masiva.

e Semi Pasivas. Poseen una micro bateria lo cual
reduce la complejidad de disefio de la antena
trasmisora y mejora la respuesta a consultas.

e Activas. Funcionan bajo la conexién a una
fuente de energia de larga duracién, lo cual les
permite tener rangos de lectura y mayor
capacidad de almacenamiento de datos y
procesamiento.

Lector RFID. Compuesto por una antena, un
transceptor y un decodificador, el cual recibe del
entorno la respuesta a sus peticiones
transmitiéndolas posteriormente al Sub-Sistema
de datos.

Almacenamiento de Datos

La implementacion de RFID requiere que el
fabricante defina a través del organismo
internacional EpcGlobal caracteristicas Unicas que
identifique al producto creado. Estas
caracteristicas son resumidas en un Cédigo
Electrénico de Producto, EPC (por sus siglas en
Ingles), el cual identifica a un articulo.

Actualmente, el EPC de 96 bits es la version
predominante y contiene informacién acerca del
fabricante, el tipo de objeto y un nimero de serie



Radio Frequency Identification (RFID)

Identificacidon por Radio Frecuencia

Principales usos

Introduccion de RFID

Tecnologia
de RFID

Seguridad
en RFID

> Salir

0O

> Inicio > Imprimir

Conclusiones Créditos

Tecnologia de RFID
(cont.)

especifico que relaciona al objeto y el como debe
ser tratado, sin embargo dependiendo del
requerimiento existen de hasta 1024 bits
conservando el mismo aspecto en cuanto al
tamafio promedio. Las bondades de implementar
este tipo de codificacion permiten no sélo
gestionar la cadena de distribucion de forma local
sino también de manera global dado que muchos
productos estan involucrados con la importacién,
pasando por muelles internacionales donde un
estandar debe ser necesario.
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Numero seriado

Identificacion
del objeto

Numero Administrador
de Dominio

Figura 2. Estructura EPC (Cédigo Electrénico de Producto)
Fuente: http://www.rapidradio.co.in/rfid.html

Estandares y entes regulatorios

Existen dos organizaciones destinadas a normar
el uso de las diferentes frecuencias donde la
tecnologia RFID puede funcionar. ISO y EpcGilobal
definen actualmente los estandares para
fabricantes de Chips y lectores. Estas
especificaciones incluyen aspectos relativos al
uso de la Interfaz Aérea, Cddigo Electronico del

Producto, Lectura de Tags, Métodos Anticolisiéon y
Regulaciones ante la exposiciéon Humana. ISO
resume su aporte bajo el estandar 18000,
mientras que EpcGlobal muestra un esquema
estructurado llamado “Architecture Framework”,
el cual se divide en tres areas: Intercambio,
Captura e Identificacion (Exchange, Capture,
Identify).

Cada organizacion ha desarrollado las
especificaciones para la Frecuencia Alta de 13.56
MHz y para la Frecuencia Ultra alta entre 860 MHz
y 930 MHz, ambas compiten por establecer un
modelo eficiente y rentable para productores y
empresas consumidoras de la tecnologia, sin
embargo EpcGlobal logré establecer como
estandar intermedio al concepto “Gen2” el cual
puede interoperar con los estandares ISO.

Transmision de Datos

La transmision de datos en esta tecnologia
emplea diferentes frecuencias dependiendo del
sector o uso que se pretenda, en tal sentido, los
sistemas de Baja Frecuencia deberian operar
entre 125 - 134 kHz y 140 - 148.5 kHz. Los
sistemas de Alta Frecuencia estan situados en
13.56 MHz. Ambos pueden utilizarse de forma
global sin necesidad de licencia. La Frecuencia

Ultra alta (UHF: 868 - 928 MHz) es regulada por
los diferentes organismos que designe cada
nacién con al apoyo y direccion de EpcGlobal.

Para el caso Venezuela, La Comisién Nacional
para las Telecomunicaciones CONATEL es el
organismo encargado de normar el uso seguro de
esta frecuencia. El rango bajo el cual particulares,
Estado y empresas pueden operar con sistemas
de Frecuencia Ultra alta esta en la banda 922-928
MHz, sin embargo, sus definiciones técnicas con
respecto a la potencia maxima y minima, asi
como las técnicas de lectura, no han sido
publicados a la fecha de redaccién este Boletin.
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Seguridad en RFID

Amenazas relacionadas con RFID

La tecnologia RFID, como toda tecnologia basada
en el uso de radio frecuencia esta expuesta a un
conjunto de amenazas como las siguientes:

- Espiar (Eavesdropping): Debido a su naturaleza,
las ondas de radio pueden ser interceptadas por
cualquier persona que se encuentre dentro del
rango de transmision, permitiéndole escuchar
informacién que pudiese ser confidencial. Para
el caso RFC, en términos generales un atacante
debe estar a una distancia aproximada de diez
(10) metros para un dispositivo activo y a un (1)
metro en caso de un dispositivo pasivo.

- Corrupcion de datos: Este tipo de ataque se
caracteriza por cuando el atacante solo esta en
interesado en “dafar” los datos enviados por el
dispositivo, lo cual se puede lograr enviando
sefiales por los rangos de frecuencia validos en
el momento correcto.

- Modificacion de datos: Un atacante puede estar
interesado en alterar o insertar datos adicionales
en la comunicacion entre el dispositivo y el
lector, lo cual se pueda lograr enviando sefales
dentro del espectro antes de la comunicacion
(insercion), o durante (Modificacion) para buscar
alterar los valores recibidos por el lector.

- Adicionalmente, a nivel de control de inventarios
existe el riesgo asociado con la duplicacién de
los identificadores EPC en un producto
particular, para facilitar su robo.

Privacidad

Un tema adicional relacionado con la seguridad
que ha generado polémica en torno a RFID es el
tema de la “privacidad”. La tendencia mundial ha
logrado establecer patrones Unicos de
identificacion para muchos productos, un ejemplo
de esto es el EPC, el cual en muchos casos
permanece en la etiqueta y del producto o tarjetas
de identificacion. Imaginar el caso de una persona
gue se encuentra en un centro comercial y sin su
consentimiento esta siendo escaneado con
lectores RFID de mediano alcance. El atacante
podra obtener con mucha facilidad el patrén de
compras lo cual podria ser usado como un nuevo
método para la investigacién de mercado o
realizar espionaje industrial. De igual forma, la
persona podria ser victima de un atraco si sus
compras generan algun tipo de interés en el
delincuente.

Adicionalmente la inclusién de tecnologia RFID en
pasaportes y tarjetas de crédito, ha incrementado
en la poblacion los riesgos asociados a la
privacidad de su informacion.

En marzo de 2007, Adam Laurie experto en
seguridad informatica, logré descifrar la
informacién contenida en un pasaporte auténtico
emitido por el gobierno Britanico. La experiencia
duré alrededor de 4 horas y en lineas generales
las debilidades que permitieron romper el
esquema de seguridad no eran imputables a la
tecnologia sino al método de cifrado de la
informacién. Es por ello que los expertos
sostienen que no se deberia incorporar esta
tecnologia en la emision de este tipo de
documentos hasta establecer mecanismos
robustos de proteccion, puesto que pueden ser
leidos cuantas veces sea posible de manera
inalambrica sin que su portador lo sepa,
facilitando su falsificacion.

El mercado de tarjetas de crédito también ha
incurrido en fallas en la adopcion de RFID, como
consecuencia de la forma en que establecieron
los estandares. Segun estudios independientes,
parte de las tarjetas emitidas durante el afio 2006
y 2007 en Estados Unidos y Europa, transmiten el
nombre del propietario, el nUmero de la tarjeta de
crédito y su fecha de caducidad pero no el cédigo
de seguridad de tres digitos, a cualquiera que se
encuentre en las proximidades con un detector de
RFID. Esto ha generado objeciones e
inconvenientes para la industria, la cual ha
comentado que durante una transaccion, los
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Seguridad en RFID
(cont.)

lectores del comercio usasen un codigo de
seguridad cifrado y dinamico que hace a la
transaccién Unica en ese momento, por lo cual se
disminuye altamente las posibilidades de fraude;
sin embargo, esto no evita que cualquiera pueda
extraer el nombre y el nimero de una tarjeta
usando la informacion posteriormente para clonar
la tarjeta.

Soluciones

En contramedida a todas estas vulnerabilidades,
se han disefiado productos que eliminan la
exposicion de los datos personales que contienen
estos documentos, a través del control de la
entrada o salida de sefales de radiofrecuencia
basado en el fendmeno “Faraday” de cancelacion
electromagnética.

Existen propuestas para la utilizaciéon de un
esquema de “autorizacion” para la lectura de las
etiquetas RFID pertenecientes a un usuario,
utilizando por ejemplo dispositivos electrénicos
como el celular o PDA, donde llegase un mensaje
cada vez que un lector tratase de acceder a la
informacion de algun dispositivo, requiriendo la
autorizacién del usuario antes de poder enviar la
informacion.

En relacion con el tema de la clonacion existen
propuestas para la autenticacion de los
productos, que permitan detectar cualquier
intento de clonacion, ya sea a través del control
histérico del producto, (Ej. El mismo producto no
puede estar en dos lugares al mismo tiempo, o no
puede estar en el almacén si su estatus es
despachado), o través de caracteristicas de
seguridad propuestas por cada fabricante.

Conclusiones

La tecnologia RFID aporta innumerables ventajas
para los usuarios y las empresas, proveyendo un
mecanismo eficiente y comodo para el control y
logistica. Sin embargo, para el momento los
riesgos relacionados con la privacidad de la
informacion, constituyen el mayor punto de
atencion hasta que no se desarrolle un estandar
comun que permita el control de acceso a la
misma.
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