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Practicas para la deteccion de
redes inalambricas

Practicas para la deteccion de redes
inaldmbricas

Al igual que cualquier otra tecnologia de punta, la
utilizacién de redes inalambricas implica tanto
oportunidades y beneficios, como desventajas y
riesgos. La era de la red inaldmbrica le ha
brindado un espacio a una nueva generacion de
“hackers” quienes se especializan en inventar y
aplicar novedosos métodos para penetrar las
comunicaciones inalambricas, y hacer uso de esta
infraestructura para vulnerar las redes LAN.

e Wardriving
Consiste en localizar puntos de acceso
inalambricos desde un automovil. Muchos
Wardrivers utilizan GPS para detectar la
ubicacién exacta de la red y publicarla
posteriormente en Internet.
Metodologia:
¢ Manejar por los vecindarios.
¢ Busca cualquier Punto de Acceso.
¢ |dentifica las redes inalambricas disponibles y

las incluyen en mapas por medio de GPS’s
para la disposicion de terceros.

¢Por qué las
redes inalambricas son tan diferentes?

Principales riesgos de usar
redes inalambricas

Warchalking

Consiste en dibujar simbolos en lugares
publicos para denotar la existencia de redes
inalambricas. (Ver Figura N° 1)

Metodologia:

e Caminar por la calle.

¢ Buscar cualquier Punto de Acceso.

¢ Dibujar en el piso un simbolo especial
indicando el tipo de seguridad.

Roadwarrior

Es una persona que lleva consigo un dispositivo
movil como un Laptop o un PDA 'y usa
conexiones Internet como herramienta de
trabajo. Como por ejemplo:

e Conectarse a la VPN de la empresa.

¢ Revisar y contestar e-mails.

e Enviar documentos.

¢ Procesar pedidos.

¢Las redes inalambricas

Créditos

se encuentran
realmente en riesgo?

Metodologia:

e Camina o maneja por los vecindarios.

¢ Busca cualquier Punto de Acceso.

¢ Hace uso de estas conexiones como
herramienta de trabajo.

» Haga click en la imagen para ampliarla

Clave Simbolo
ssid

Nodo Abierto ) C

bandwidth

ssid

Nodo Cerrado O
ssid

Nodo WEP

(Protegido)

() Retorno

Figura N° 1:

Simbologia utilizada en warchalking
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¢, Por qué las redes inalambricas son
tan diferentes?

1. Medio compartido, no controlado

Tradicionalmente las redes utilizan cables para
la transmisidn de informacion. La estructura del
cableado representa entonces un medio
controlado, protegido a su vez por las
localidades o edificios en los que residen. El
trafico externo que penetra a una red
“cableada” esta protegido por firewalls y
tecnologias de deteccion de intruso. Asimismo,
para que un intruso o “hacker” obtenga acceso
a una red “cableada”, éste debe traspasar la
seguridad fisica del edificio o hacer uso de
alguna brecha presente en el firewall.

Por otro lado, las redes inalambricas utilizan el
espacio aéreo como medio para transferir la
informacion. En este sentido, a diferencia de la
estructura del “cableado”, el espacio aéreo es
visto como un medio compartido y no
controlado. Una vez que un usuario conecta un

punto de acceso (Access Point - AP) a la red, su

sefal puede atravesar paredes, techos y
ventanas de cualquier edificio.

Esta caracteristica brinda la posibilidad de que
toda la red sea accesible desde otro piso del
edificio, o sencillamente desde otra localidad
adyacente (estacionamiento, calle, etc).
Adicionalmente, los dispositivos inalambricos

¢Por qué las
redes inalambricas son tan diferentes?

Principales riesgos de usar
redes inalambricas

comparten el espacio aéreo por lo que cualquier
dispositivo inalambrico puede “ver” el trafico de
otros dispositivos inalambricos en la red.

. Facil implantacion

Los dispositivos inalambricos son relativamente
econdémicos y faciles de utilizar. Hoy en dia, la
mayoria de las computadoras portatiles vienen
configuradas por defecto con esta tecnologia y
aun cuando versiones anteriores no posean
estas capacidades, son facilmente
configurables con tan sélo afadir una tarjeta
inalambrica y un software. En este sentido, una
computadora portatil puede ser facilmente
configurable en un punto de acceso, por lo que
cualquier usuario, empleado, o consultor que
instale sus propias estaciones de trabajo
inalambricas sin tomar en consideracion los
requerimientos de configuracién de seguridad
adecuados representan una seria amenaza para
toda la organizacion.

Mayor aun es la preocupacién en torno a la
movilidad de los dispositivos que se conectan a
la red LAN, y por consiguiente el gran riesgo
que esto representa para la red interna. Los
dispositivos inalambricos pueden entrar y salir
de la organizacion sin ser detectados y pueden
estar instalados en cualquier lugar.

¢Las redes inalambricas Créditos
se encuentran

realmente en riesgo?

3. Blanco facil de ataque

Debido a que las comunicaciones inalambricas
son transmitidas utilizando ondas de radio
compartidas, representan un blanco facil de
ataque por parte de “hackers”.

La Unica limitacion fisica que posee una sefal
inalambrica es la fuerza de su propia sefial. Un
“hacker” puede facilmente ingresar a una red
inalambrica desde cualquier localidad
circunvecina (calle, carro, edificios contiguos,
parques, etc.).

La identificacion de las redes inaldambricas que
se encuentran activas en una localidad es una
actividad bastante sencilla, tanto como que un
nifio manejando bicicleta con una PDA en su
bolsillo pudiera estar identificando las distintas
redes inalambricas que hay en el vecindario.

Ademas, la presencia en Internet de
herramientas especializadas para interceptar el
trafico de informacioén, vulnerar el cifrado y la
autenticacién, aumenta el riesgo de que la
informacion que viaja a través del espacio aéreo
sea facilmente comprometida por “hackers” no
tan expertos.
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Los seis (6) principales riesgos de
usar redes inalambricas

Las redes inalambricas introducen nuevos retos la productividad y reducen el costo de las redes, 1. Dispositivos no autorizados
en el campo de la seguridad de informacion. Las sin embargo, por otro lado éstas tecnologias
mismas tecnologias de conexion inalambrica que  pueden exponer los activos de informacién de la Los dispositivos no autorizados, en particular,
operan sin las barreras fisicas y l6gicas de su red a un riesgo alto. En la Figura N° 2 se muestran los puntos de acceso no autorizados, se han
contraparte la red cableada, por un lado de manera general las seis (6) principales convertido en el mayor reto de la tecnologia
incrementan la flexibilidad del usuario, aumentan amenazas de las redes inalambricas. inalambrica. Su rapida proliferacion representa
una seria amenaza para la seguridad de los
activos de informacion de una organizacién ya
que por lo general son instalados sin el
. . Relaciones de consentimiento o aprobacién del personal de Tl
DISpQS_ItIVOS T o de la Gerencia de Seguridad de la
maliciosos Vulnerabilidad de Informacién, por lo que brindan una puerta de
(rogue) . o entrada a la red, que pasa por alto los controles
red y dispositivos de seguridad establecidos para el acceso a los
recursos de la organizacion.
Firewall
e Entre algunos de los dispositivos no autorizados
=== z mas comunes tenemos: un software AP, un
_/\.) ; hardware AP, un portatil, un scanner, un
— Red cableada proyector u otro dispositivo capaz de brindar y
Protegida recibir ondas de radio que puedan traspasar
todos los esquemas de seguridad establecidos.
Hallazgos Amenazas y 2. Visibilidad con otros dispositivos inalambricos
operacmnales Red cableada HiEgEE La presencia de un dispositivo inalambrico,
expuesta puede ser identificado (es visible) desde otro
dispositivo inalambrico y viceversa. En este
sentido, simplemente al utilizar un cliente de

Figura N° 2: Principales amenazas en redes inalambricas conexion que no esté configurado 4
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Los seis (6) principales riesgos de
usar redes inalambricas

adecuadamente (por defecto) se pudiese
establecer una conexién accidental a un
dispositivo inalambrico circunvecino. Esto
permite que usuarios no autorizados puedan
acceder a los equipos y redes de terceros, sin
su conocimiento, comprometiendo asi
documentacién sensitiva. El riesgo de esta
situacion se ve incrementado si la estacion de
trabajo o equipo comprometido esta conectado
a una red LAN.

3. Vulnerabilidades de los dispositivos y redes

Dispositivos de redes inalambricos inseguros,
como AP y estaciones de trabajo, pueden
comprometer seriamente la red de la empresa y
la informacion que por ella se transmita. Los
dispositivos inseguros son blancos para los
“hackers”, quienes usando herramientas
especializadas logran romper la seguridad y
utilizar esas brechas para descifrar toda la
informacién que por la red se esté enviando,
bien sea de documentacion o de informacion
personal de autenticacion.

Un punto de acceso (AP) configurado
inadecuadamente puede seriamente
comprometer la seguridad de la red de la
empresa. Las configuraciones que estos

¢Por qué las
redes inalambricas son tan diferentes?

Principales riesgos de usar
redes inalambricas
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dispositivos traen por defecto (de fabrica) no
incluyen autenticacion ni tampoco cifrado de la
informacioén.

. Riesgo cuatro: Amenazas y vulnerabilidades

Las redes inalambricas introducen multiples
lugares de ejecucién para atacar y penetrar
aquello que podria ser muy dificil o
completamente imposible de ejecutar con una
red estandar. Entre las vulnerabilidades y
amenazas mas comunes tenemos:

e Reconocimiento

Los ataques tradicionales requieren una fase
de reconocimiento en la que el “hacker”
monitorea cual sistema esta disponible para
atacar. Para la ejecucion del reconocimiento,
el “hacker” usa una herramienta de busqueda
(scan tool)

e Robo de identidad

El robo de identidad es una seria amenaza.
Aunque los SSID y las direcciones MAC
actlian como una identificacién personal para
verificar la identidad de los clientes
autorizados, existen estandares de cifrado
que no son infalibles. Los “hackers” pueden

> Salir

0O

Créditos

> Inicio > Imprimir

¢Las redes inalambricas
se encuentran
realmente en riesgo?

eliminar SSIDs autorizados asi como las
direcciones MAC y robar el ancho de banda,
corromper y descargar archivos y de la
misma forma “tumbar” los servicios de la red.

Vulnerar el protocolo LEAP (Lightweight
Extensible Authentication Protocol) para robar
la identidad se ha convertido en una practica
realmente facil por la disponibilidad de
softwares o herramientas de “hackers” que
se encuentran disponibles en Internet. Otro
esquema de autenticacion tal como el EAP-
TLS (Extensible Authentication Protocol-
Transport Layer Security) y el PEAP
(Protected Extensible Authentication
Protocol), pueden requerir ataques
sofisticados que exploten otras
vulnerabilidades conocidas en las redes
cableadas.

Negacion de Servicio (Denial of Service -
DoS)

El objetivo de cualquier ataque de negacion

de servicio es prevenir el uso de los recursos
de la red por los usuarios, perdiendo la
conectividad y los servicios mediante el
consumo total del ancho de banda de lared y
de este modo negar el acceso a los usuarios
legitimos. El método usual de provocar >



Seguridad en redes inalambricas (wireless networks) - Segunda Parte (2/2)

> Salir

0O

> Inicio > Imprimir

Practicas para la deteccion de
redes inalambricas

Los seis (6) principales riesgos de
usar redes inalambricas

ataques de DoS es inundar una red con
paquetes defectuosos excluyendo traficos
legitimos y causando que los sistemas no
respondan.

e Herramientas sofisticadas de ataque

Las herramientas de “hackers” se encuentran
disponibles gratis en Internet y son
actualizadas cada semana. Estas
herramientas permiten a los “hackers” romper
el cédigo y la autenticacion, analizar los
protocolos, “olfatear” el espacio aéreo y
capturar el trafico, incluir direcciones IP,
nombres de usuario y contrasefias.

5. Riesgo cinco: Exposicién de las redes
cableadas

Muchas empresas cuentan con una
infraestructura cableada para sus redes locales.
Los “hackers”, pueden hacer uso de cualquier
dispositivo inalambrico como un punto de
entrada para violar la red.

Adicionalmente, APs mal configurados, pueden
actuar como un puente para obtener acceso a
la red cableada, enviando toda la informacion
posible al medio aéreo donde puede ser
interceptado por intrusos y “hackers”. También,

¢Por qué las
redes inalambricas son tan diferentes?

Principales riesgos de usar
redes inalambricas
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las empresas que usan protocolos de
enrutamiento, como HSRP (Hot Standby
Routing Protocol), pueden ser presa de hackers
a fin de conocer y entender informacién que les
indique el diagrama de conectividad de la red
utilizado en la empresa.

Estos tipos de protocolos, revelan informacion
que puede permitir a los “hackers” hacer
analisis de trafico como de los dispositivos en
uso, direcciones MAC, direcciones IP y rutas de
trafico.

. Riesgo seis: Operacion de las redes

Las redes inalambricas tienen caracteristicas
que determinan la operacién de éstas, las
cuales pueden comprometer su uso. Estas
caracteristicas pueden impactar la
disponibilidad, el rendimiento, la seguridad y el
costo. Algunas de estas caracteristicas se
mencionan a continuacion:

e Actividad fuera de hora

Debido a que los dispositivos inalambricos no
forman parte de las redes cableadas, pueden
ser utilizados en cualquier parte y a cualquier
hora del dia. Por esta razon, muchas
empresas limitan el uso de la red inalambrica

¢Las redes inalambricas Créditos

se encuentran
realmente en riesgo?

en las horas de oficina e incluso llegan a
apagar los APs. De este modo, todo el trafico
inalambrico que tenga lugar en esas horas, se
identificaria como sospechoso.

Tasa de transmisién de datos

Los APs que anuncien una baja de la tasa de
velocidad de transmision de datos, puede ser
un indicio de infraccion en la seguridad de la
red. Por lo que si existe un apropiado
despliegue, el estandar 802.11b para redes
inalambricas, pudiera ofrecer una velocidad
de transmisién del 5.5 Mbps o de 11 Mbps.
Sin embargo, un AP que permita a un usuario
conectarse a una velocidad de 1 Mbps o 2
Mbps en una configuracién apropiada de la
red, indica que existe actividad sospechosa
que podria provenir de cualquier parte donde
el AP distribuya su sefial.

Interferencia

Debido a que las redes inalambricas usan
ondas de radio, las condiciones y eventos
externos o ambientales podrian afectar la
operatividad de esta. Por ejemplo, pudiera
existir una interferencia la cual puede causar

la inoperatividad de la red inalambrica y
producir excesiva retransmision de datos. La P
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fuente de esta interferencia, puede ser otro
dispositivo electronico operando en el area.
Las redes inalambricas, tienen limitada
capacidad de transmision la cual es
compartida entre los usuarios asociados a un
AP. Los “hackers”, pueden facilmente
ejecutar una DoS a fin de atacar los recursos
limitados y negar el servicio a los usuarios.

APs maliciosos u otros dispositivos pueden
interferir con la operacion de dispositivos
legitimos de la red, lo cual implicaria ofrecer a
los hackers una puerta abierta para acceder a
la red interna. Un “hacker” puede tratar de
acceder a los recursos de la red instalando
intencionalmente un AP furtivo a fin de
interceptar informacién sensitiva o
falsificando una conexion legitima.

Adicionalmente, cualquier persona queriendo
restringir el uso de una red inalambrica,
podria cerrarla con una fuerza de sefial de
radio superior.

e Conectividad

Existe un gran numero de factores pueden
incidir en la degradacion de las conexiones
inalambricas. Las redes inalambricas pueden
experimentar una pérdida de rendimiento y

¢Por qué las
redes inalambricas son tan diferentes?
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los usuarios podrian tener problemas al
conectarse cuando las sefiales de radio
encuentren obstrucciones, bien sea naturales
o hechas por el hombre, entre los usuarios y
los APs o cuando el usuario se encuentre en
una distancia muy separada del dispositivo.

El rendimiento puede causar demoras en los
usuarios, por ejemplo cuando existe un gran
numero de usuarios conectados a un AP al
mismo tiempo. Un mal funcionamiento o
inoperatividad del AP puede prevenir o limitar
los accesos a la red.

¢Las redes inalambricas Créditos
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¢ Las redes inalambricas se
encuentran realmente en riesgo?

De acuerdo con la encuesta realizada por
PricewaterhouseCoopers en Estados Unidos de
Ameérica, en noviembre del afio 2005, 48% de las
empresas y organismos gubernamentales que
tienen redes inalambricas han sido victimas de un
ataque.

De éstas, 85% reportaron pérdidas monetarias.
Cualquier dispositivo inalambrico o AP no
autorizado (furtivo) crea un camino abierto a toda
la red de la empresa, incluyendo aquella que es
cableada aunque se encuentre apropiadamente
configurada, asegurada y monitoreada.

Los beneficios de las redes inalambricas son
indudables, pero los riesgos que estas atraen han
venido exponencialmente incrementandose.
Existen mas de diez millones de nuevos
dispositivos Wi-Fi que se instalan cada afio
generando asi el crecimiento de sefiales abiertas
0 poco robustas a nivel de seguridad, que hacen
vulnerables las redes de las organizaciones.

A modo de conclusion, es posible indicar algunos
puntos importantes a tomar en consideracion para
cualquier compafia que cuente con (o esté
planeando instalar) redes inaldambricas:
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Acciones a corto plazo:

Planificacién de la estrategia de implantacion
de redes inalambricas y su seguridad.

Concientizacién del usuario en el uso de las
redes inalambricas y su seguridad.

Cambiar las claves de cifrado.

No utilizar nombres descriptivos para el Punto
de Acceso (AP) y el SSID.

Ubicar los Puntos de Acceso lejos de los limites
del perimetro.

Identificar Puntos de Acceso no autorizados en
la red local.

Utilizacion del cifrado WEP.

Acciones a mediano plazo:

Evaluaciones de seguridad de la red
inalambrica.

Cambios continuos de las claves de cifrado del
protocolo WEP.

¢Por qué las
redes inalambricas son tan diferentes?
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Cambiar las direcciones IP por defecto de los
Access Points.

Habilitar el filtrado de direcciones MAC.

Segmentar la red inalambrica de la red local.

Acciones a largo plazo:

Monitoreo y gestién de incidentes de seguridad
en redes inalambricas.

Implantar Firewalls para la red inalambrica.

Prescindir del cifrado WEP e implantar los
estandares 802.11i y 802.1x

Evaluar esquemas alternativos de cifrado y
autenticacion (VPN).

¢Las redes inalambricas
se encuentran
realmente en riesgo?
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El Boletin Advisory es publicado mensualmente
por la Linea de Servicios Advisory de Espifieira,
Sheldon y Asociados, Firma miembro de
PricewaterhouseCoopers.

El presente boletin es de caracter informativo y no
expresa opinién de la Firma. Si bien se han
tomado todas las precauciones del caso en la
preparacion de este material, Espifieira, Sheldon y
Asociados no asume ninguna responsabilidad por
errores u omisiones; tampoco asume ninguna
responsabilidad por dafios y perjuicios resultantes
del uso de la informacién contenida en el presente
documento. *connectedthinking es una marca
registrada de PricewaterhouseCoopers. Todas las
otras marcas mencionadas son propiedad de sus
respectivos duefnos. PricewaterhouseCoopers
niega cualquier derecho sobre estas marcas
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