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°��r�¦ ¡ �̈́oµ��° ¨ ¨ µ¦ r�Á­ Ȩ́¥�Á�°£ ¥́�»��µ¤�µ�Å�Á�° ¦ r

PwC เผยภยัคุกคามขอ้มูลสารสนเทศ Â̈ ³ ° µ��µ�¦ ¦ ¤�µ��° ¤¡ ·ª Á�° ¦ r�́Éª Ã̈ �Ä��̧2557 Á¡ ·É¤�¹Ê�48% พบมีการโจมตีทางไซ
Á�° ¦ rÃ�¥Á�̈Ȩ́¥�¹�117,339 �¦ Ế��n° ª �́Ã�¥¥»Ã¦ �Á�È��ª �̧�̧ÉÁ�·�£¥́Ã̈ �Å�Á�° ¦ r­ ¼�­ »��̧ÊÂ¤ o�ª µ¤�́�ª ¨ �oµ��µ¦ ¦ �́¬µ�ª µ¤�̈°�£¥́
�°��o° ¤¼̈­ µ¦ ­ �Á�«Á¡ ·É¤�¹Ê� Â�n¡ ��́Éª Ã̈ �̈���̈��»��oµ�Å° �̧­ ³ �o°�Ä®oÁ®È�ª nµ£µ��»¦ �·�¥�́�·É��°�Ä��́��µ¦ �o°��́�£¥́
โดยเฉพาะอุตสาหกรรมการบิน-อวกาศและการป้องกนัประเทศ �oµ�Å�¥° µ��µ�¦ ¦ ¤�° ¤ ¡ ·ª Á�° ¦ r¤ Â̧�ª Ã�o¤Á¡ ·É¤�¹Ê�Á�n��́� หลงั
��Å�¥Á�oµ�¹�° ·�Á�° ¦ rÁ�È�¤µ��¹Ê�

�µ�­ µª �ª ·Å̈ ¡ ¦ ��ª ¸̈ µ£¡ �́�°��®»o�­ nª �­ µ¥�µ��»¦ �·��̧É�¦ ¹�¬µ��¦ ·¬�́�PwC Consulting (ประเทศไทย) เปิดเผยถึงผลสาํรวจ 
The Global State of Information Security Survey 2015 จดัทาํโดย PwC ร่วมกบันิตยสาร CIO และ CSO ผา่น
�µ¦ ­ Îµ¦ ª ��ª µ¤�·�Á®È��¦ ¦ �µ�́��»¦ �·�Â̈ ³ �¼o�Îµ�¦ ·¬�́Å° �̧�́Ê��Îµ�́Éª Ã̈ ��ª nµ�9,700 ราย ครอบคลุม 154 ประเทศ โดยแบ่งเป็นผู ้
ถูกสาํรวจจากทวปีอเมริกาเหนือ (35%) ยโุรป (34%) เอเชียแปซิฟิก (14%) อเมริกาใต ้(13%) และ ตะวนัออกกลางและ
แอฟริกาใต ้(4%) วา่ จาํนวนภยัคุกคามขอ้มูลสารสนเทศและอาชญากรรมทางคอมพิวเตอร์ (Information security) �́Éª Ã̈ �
ในปี 2557 สูงถึง 42.8 ¨ oµ�¦ µ¥�µ¦ �Á¡ ·É¤�¹Ê��¹��48% จากปี 2556 Â̈ ³ ¤�̧µ¦ Ã�¤�̧Á�̈Ȩ́¥�117,339 �¦ Ế��n° ª �́�®¦ º°�·�Á�È�° �́¦ µ
�µ¦ Á�·�Ã�Á¡ ·É¤�¹Ê��66% จากปี 2552 �̧ÉÁ¦ ·É¤�Îµ�µ¦ ­ Îµ¦ ª �£¥́�»��µ¤�o° ¤ ¼̈­ µ¦ ­ �Á�«Â̈ ³ ° µ��µ�¦ ¦ ¤�µ��° ¤¡ ·ª Á�° ¦ rÁ�È��¦ Ế�
แรก

“ปี 2557 �̧É�nµ�¤µ�º° Á�È��̧�̧É­ ¦ oµ��ª µ¤�́�ª ¨ �̧É­ »��̧®�¹É��Èª nµÅ�o�®¨ �́Á¦ µ¡ �ª nµ�£µ��»¦ �·�¤�̧µ¦ ¨ ��»��oµ��µ¦ ¦ �́¬µ�ª µ¤�̈ °�£¥́
�o° ¤ ¼̈̈ �̈��­ ª ��µ��́��ª µ¤�̧ÉÂ̈ ³ �ª µ¤Á­ ¥̧®µ¥�µ��µ¦ Á�·��̧É¤Â̧�ª Ã�o¤­ ¼��¹Ê�Á¦ ºÉ° ¥Ç”



�́Ê��̧Ê�£¥́�»��µ¤�o° ¤ ¼̈­ µ¦ ­ �Á�«Â̈ ³ ° µ��µ�¦ ¦ ¤�µ��° ¤¡ ·ª Á�° ¦ rÁ¡ ·É¤�¹Ê�° ¥nµ��oµª �¦ ³ Ã���Ã�¥Á�¡ µ³ Ä�¥»Ã¦ �¡ �ª nµ�£¥́�»��µ¤
�o° ¤ ¼̈­ µ¦ ­ �Á�«Â̈ ³ ° µ��µ�¦ ¦ ¤�µ��° ¤¡ ·ª Á�° ¦ rÁ¡ ·É¤�¹Ê��41% อเมริกาเหนือ 11% และในภูมิภาคเอเชียแปซิฟิก 5% �oª ¥Á®�»�̧ÊÁ°�
ทาํใหมู้ลค่าความเสียหายทางการเงิน (Financial losses) �̧ÉÁ�·��µ�£¥́�»��µ¤�ª µ¤�̈ °�£¥́�°��o° ¤¼̈­ µ¦ ­ �Á�«�́Éª Ã̈ �Ä��̧�̧Ê¤¸
มูลค่าถึง 2.7 ลา้นดอลลาร์สหรัฐ หรือประมาณ 87 ลา้นบาท (° �́¦ µÂ̈ �Á�̈Ȩ́¥����ª �́�̧É�27 ต.ค.57 �̧É�1 ดอลลาร์เท่ากบั 32.32 บาท)

Á¡ ·É¤�¹Ê��34% จากปี 2556 Â̈ ³ ¤�̧Îµ�ª ��¦ ·¬�́�̧É��Á�È�Á®¥ºÉ° Å�Á�° ¦ rÃ�¥¦ µ¥�µ��ª µ¤Á­ ¥̧®µ¥Á�È�¤¼̈�nµ�¹��20 ลา้นดอลลาร์ หรือ
ราว 646 ¨ oµ��µ��¹Ê�Å�Á¡ ·É¤�¹Ê�Á�º°�Á�nµ�́ª �µ��̧�̧É�nµ�¤µ

�µ�­ µª ª ·Å̈ ¡ ¦ �̈nµª �n° ª nµÁ�È��̧É�nµ�́�ª ¨ ° ¥nµ�¥·É��̧É°��r�¦ �́Éª Ã̈ ��¦ ³ ®�́��¹��ª µ¤ ­ Îµ�́��oµ��ª µ¤�̈ °�£¥́�°��o° ¤¼̈­ µ¦ ­ �Á�«
Â̈ ³ ° µ��µ�¦ ¦ ¤�µ��° ¤¡ ·ª Á�° ¦ r̈ �̈�Ã�¥�̈­ Îµ¦ ª �Ä��̧�̧Ê¡ �ª nµ�µ¦ ¨ ��»��oµ��µ¦ ¦ �́¬µ�ª µ¤�̈ °�£¥́�o° ¤ ¼̈(Information

security budgets) ในปี 57 ปรับตวัลดลง 4% ¤µ�̧É�4.1 ลา้นดอลลาร์ หรือประมาณ 132 ¨ oµ��µ��Á¤ºÉ° Á�̧¥��́��̧�2556��³ �̧É
�nµÄ�o�nµ¥�oµ��µ¦ ¦ �́¬µ�ª µ¤�̈ °�£¥́�o° ¤ ¼̈Ä�­ nª ��°����oµ�Å° �̧���́ª ° ¥¼n�̧É�4% ®¦ º°�o° ¥�ª nµ�́Ê���·��n° �́�¤µÁ�È�Áª ¨ µ�5 ปี

�̈­ Îµ¦ ª �¡ �ª nµ£µ�° »�­ µ®�¦ ¦ ¤�̧É̈����oµ��µ¦ ¦ �́¬µ�ª µ¤�̈ °�£¥́�o° ¤ ¼̈­ µ¦ ­ �Á�«Â̈ ³ ° µ��µ�¦ ¦ ¤�° ¤ ¡ ·ª Á�° ¦ r¤µ��̧É­ »�Å�oÂ�n�
อุตสาหกรรมการบิน-อวกาศและการป้องกนัประเทศ โดยลดลง 25% เทคโนโลย ีลดลง 21% คา้ปลีกและสินคา้อุปโภคบริโภค 
ลดลง 15% ­ µÁ®�»­ nª �®�¹É�° µ�Á�È�Á¡ ¦ µ³ Â�ª Ã�o¤�»¦ �·��°��µ�° »�­ µ®�¦ ¦ ¤¤�̧·«�µ�Å¤n­ �Ä­ Á�¦ ¥̧�Á�̧¥��́�° �̧�

Ä��µ��̈�́�́�° »�­ µ®�¦ ¦ ¤�̧É¤�̧µ¦ Á¡ ·É¤���¦ ³ ¤µ��oµ��µ¦ ¦ �́¬µ�ª µ¤�̈ °�£¥́�o° ¤ ¼̈¤µ��̧É­ »� ไดแ้ก่ อุตสาหกรรมบริการดา้น
สุขภาพ Ã�¥Á¡ ·É¤�¹Ê��¹�66% �́Ê��̧ÊÁ¡ ºÉ° ¦ �́¬µ�µ��o° ¤¼̈­ nª ��»��̈ ขอ้มูลทางการเงิน การแพทย ์และครอบครัวของผูใ้ชบ้ริการ รองมา
ไดแ้ก่ ° »�­ µ®�¦ ¦ ¤�ÎÊµ¤�́Â̈ ³ �pµ��¦ ¦ ¤�µ�·Á¡ ·É¤�¹Ê�15% และอุตสาหกรรมสาธารณูปโภค Á¡ ·É¤�¹Ê�9%

“�́��»�́��µ¦ ¨ ��»��oµ��ª µ¤�̈ °�£¥́�°��o° ¤¼̈­ µ¦ ­ �Á�«Â̈ ³ ° µ��µ�¦ ¦ ¤�µ��° ¤¡ ·ª Á�° ¦ r�º° Á�È��̈¥»��r�̧É­ Îµ�́��°�°��r�¦ Ä�
¦ ³ ¥³ ¥µª �̧É�¼o�¦ ·®µ¦ �́Ê�Å�¥Â̈ ³ �nµ��¦ ³ Á�«�o°�Ä­ nÄ�®µ��o°��µ¦ �o°��́��ª µ¤Á­ Ȩ́¥� รักษาความปลอดภยัของขอ้มูลลบั และลด
�̈�¦ ³ ���µ�£¥́��Ã̈ �° ·�Á�° ¦ rÁ�È��̧ÉÁ¤ºÉ° Á�·��¹Ê�Â̈ oª จะส่งผลสียมูลค่ามหาศาลต่อตวัองคก์รและพนกังาน” นางสาววไิลพร กล่าว

�́Ê��̧Ê หากพิจารณาจากขนาดขององคก์รจะพบวา่ °��r�¦ ��µ�Ä®�n¤�̧ª µ¤Á­ Ȩ́¥��̧É�³��Á�È�Á�oµ®¤µ¥Ä��µ¦ �n° ° µ��µ�¦ ¦ ¤
�° ¤ ¡ ·ª Á�° ¦ rÁ¡ ·É¤�¹Ê�จากผลสาํรวจพบวา่ °��r�¦ �̧É¤ ¦̧ µ¥Å�o1,000 ลา้นดอลลาร์ หรือประมาณ 32,000 ¨ oµ��µ��¹Ê�Å�เกิดภยั
�»��µ¤�o° ¤ ¼̈­ µ¦ ­ �Á�«Â̈ ³ ° µ��µ�¦ ¦ ¤�µ��° ¤¡ ·ª Á�° ¦ rÁ¡ ·É¤�¹Ê�44% Â�nÁ�ºÉ°��µ�°��r�¦ ��µ�Ä®�n¤�̧µ��»�¡ ¦ o° ¤�́Ê�¤µ�¦ �µ¦
¦ �́¬µ�ª µ¤�̈ °�£¥́�̧ÉÂ�n�®�µ�ª nµ�¹��ÎµÄ®o�Îµ�ª�£¥́�»��µ¤�o° ¥�ª nµ°��r�¦ ��µ��̈µ��̧É¤ ¦̧ µ¥Å�o100-1,000 ลา้นดอลลาร์ หรือ
ประมาณ 3,2000-32,000 ¨ oµ��µ��¹É�Ä��̧�̧ÊÁ�·�£¥́�»��µ¤Á¡ ·É¤�¹Ê�64%

สาํหรับประเทศไทย ¤ Â̧�ª Ã�o¤�̧É�³ Á�·�° µ��µ�¦ ¦ ¤�µ��° ¤¡ ·ª Á�° ¦ rÁ¡ ·É¤�¹Ê�Á�n��́� Á�ºÉ°��µ�° �́¦ µ�µ¦ Á�oµ�¹�° ·�Á�° ¦ rÁ�È��°���
Å�¥Á¡ ·É¤�¹Ê��»��̧ประกอบกบัการใชง้านผา่นอินเทอร์เน็ตต่างๆ �́Ê�­ µ¤µ¦ ��ÎµÅ�o�µ�Ã�¦ «¡́ �r¤º°�º° ®¦ º° แทบ็เลต็ ทาํใหก้ารเขา้เน็ต
Á�È�Á¦ ºÉ°��nµ¥ ดูไดจ้ากยอดผูใ้ชบ้ริการ Facebook �°�Å�¥�̧ÉÁ¡ ·É¤�¹Ê��»��̧Ã�¥�́��»�́�° ¥¼n�̧É�¦ ³ ¤µ�28 ลา้นคน �·�° �́�́��̧É9 ของ
โลกจากการจดัอนัดบัของเวบ็ไซตจ์ดัอนัดบัสถิติโซÁ�̧É¥¨ Á�È�เวร์ิก ZocialRank �°��µ��̧Ê ขอ้มูลของกองบญัชาการปราบปราม
° µ��µ�¦ ¦ ¤�̧ÉÁ�̧É¥ª �́�Á��Ã�Ã̈ ¥¸(ปอท.) พบวา่ ในปี 2556 มีการฉอ้โกง �ºÊ° -�µ¥­ ·��oµ�nµ�° ·�Á�° ¦ rÁ�È�¤µ��̧É­ »��Îµ�ª��ª nµ250

คดี รองลงมา Á�È��µ¦ ®¤·É��¦ ³ ¤µ��oª ¥�µ¦ Ã�¬�µ�Îµ�ª� 100 คดี มีมูลค่าการเสียหายกวา่ 100 ลา้นบาท



�́Ê��̧Ê�­ ·É��̧É�o°��́��µÄ�¦ ³ ¥³ �n° Å��º°�Â�ª Ã�o¤° µ��µ�¦ ¦ ¤�µ��° ¤¡ ·ª Á�° ¦ rÄ�Å�¥�̧ÉÁ¡ ·É¤�¹Ê���̧É�̈�́­ ª ��µ��́��ª µ¤ ¡ ¦ o° ¤Ä�
�µ¦ ¦ �́¤ º° £ ¥́�µ�Ã̈ �Å�Á�° ¦ r�Á¡ ¦ µ³ ¤µ�¦ �µ¦ ¦ �́¬µ�̈ °�£¥́�̧É¤�̧́Ê��° µ�Å¤n�́�­ ¤ ¥́�®¦ º° Á¡ ¥̧�¡ °�n°�µ¦ �n° ° µ��µ�¦ ¦ ¤�̧É¡ �́�µ
¦ ¼�Â��Å�° ¥nµ�¦ ª �Á¦ Èª ��°��µ��̧Ê�Ã�̈¼�́É��̧ÉÄ�o�µ��́�° ¥nµ�Â¡ ¦ n®¨ µ¥��È° µ��̈µ¥Á�È��n°Á�·��°�£¥́�»��µ¤Á­ ¥̧Á°���́Ê��µ��µ¦
Ä�o�µ��¼oÄ®o�¦ ·�µ¦ £µ¥�°��Â° ¡ ¡ ¨ ·Á��́É�¤º°�º°��µ¦ Á�oµ¦ ®­́ �o° ¤ ¼̈�Â̈ ³ �µ¦ �́��µ¦ �o° ¤ ¼̈��µ�Ä®�n�°�°��r�¦ ��́��́Ê��£µ��»¦ �·�
และหน่วยงานของรัฐฯตอ้งหนัมาใหค้วามสาํคญัและแนวทางรับมือภยัคุกคามความปลอดภยัอยา่งจริงจงั

“¥·É��»¦ �·�Å�¥�Îµ�¦ ·�µ¦ ° °�Å̈ �r¤µÄ®o�¦ ·�µ¦ Â�n�¼o�¦ ·Ã£�¤µ�Á�nµÅ®¦ n¥·É��ÎµÁ�È��o° �̈��»�Á¡ ºÉ°�o°��́��ª µ¤�̈ °�£¥́�oµ��o° ¤¼̈
­ µ¦ ­ �Á�«�°��¼oÄ�o�¦ ·�µ¦ ¤µ��¹Ê�Á�nµ�́Ê� �¼o�¦ ·®µ¦ �o°��¦ �́�¦ ³�ª ��́«�rÂ̈ ³ �̈¥»��rÄ®o¤�̧ª µ¤ ­ µ¤µ¦ �Ä��µ¦ �¦ �́�́ª Á¡ ºÉ°
¦ °�¦ �́�́��µ¦ Á�̈Ȩ́¥�Â�̈�Â̈ ³ �̈�¦ ³���̧É° µ�Á�·��¹Ê��µ�£¥́�»��µ¤Å�Á�° ¦ rÄ�¦ ¼�Â��Ä®¤nÇ �̧ÉÁ�·��¹Ê�Â���»�ª �́” นางสาว
ª ·Å̈ ¡ ¦ �̈nµª �·Ê��oµ¥
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