
วนัที:่ 18 มีนาคม 2557 

แหล่งที่มา: นิตยสาร การเงินธนาคาร 
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      แฮกเกอร์ล็อกเป้า 4 จุดเส่ียง  จ้องฉกขอ้มลู-ล้วงเงินจากบญัช ีเผยปี 2557 ยุคทองภยัไซเบอร์ แฮกเกอร์ยกระดบัการโจมตี
ผูใ้ช ้ปรบัการท  างานเป็นองคก์ร กระหน ่าสารพดัวิธีฉกเงนิ ชี้  4 จุดสุดเส่ียง หลังแฮกเกอร์ปรับมมุมองการโจมตี เนน้ผูใ้ชเ้ป็นหลกั 
 
          ในรอบปีที่ผา่นมา มีองคก์รธุรกจิกว่า 91% ตกเป็นเหยือ่ของการโจมตีไซเบอร์อย่างนอ้ย 1 ครั้ง ขณะทีอ่งค์กรอีก 9% เคยตก
เป็นเหยื่อของการโจมตีแบบเจาะจงเป้าหมาย หลายๆ องคก์รยอมรบัว่า ส่วนหน่ึงมาจากการเปิดใหพ้นกังานน าอุปกรณ์พกพา
ดิจิตอลเขา้มาใชง้านภายในโดยทีไ่ม่มรีะบบการจัดการความปลอดภยัทีดี่พอ  ท  าให้กลายเป็นการเปิดทางให้แฮกเกอร์แฝงมลัแวร์เขา้
มาภายในองค์กรเพือ่ขโมยขอ้มลูได้ง่ายขึ้น ด้านผลส ารวจจากไพร้ซวอเตอร์เฮาส์คูเปอร์สระบวุ่า จ านวนภยัไซเบอร์ท ัว่โลกได้เพิ่ม
จ านวนขึ้นถึง 3,741 เหตุการณ์ เตบิโตขึ้นถึง 25% ในปีที่ผา่นมา และคาดว่าจะยงัเตบิโตอย่างต่อเน่ืองไปอีกอย่างนอ้ย 3 ปี  
 
          เป้าหมายหลกัของการโจมตีคอื “เงิน” ดงันั้น อุตสาหกรรมการเงินและธนาคารคงหลีกเล่ียงการโจมตทีางไซเบอร์ไมไ่ด ้
แน่นอนว่าธนาคารท ัว่โลกพยายามตดิต ั้งระบบป้องกนัภยัไซเบอร์ที่แขง็แกร่ง แตรู่ปแบบการโจมตทีางไซเบอร์ไม่ใชก่ารเดินหน้า
ทุบก  าแพงป้องกนัเพือ่โจมตีซึ่งๆหน้า แตใ่ชว้ิธีแฝงตวัในสภาพแวดลอ้มของธนาคารเพือ่เขา้ไปล้วงเงนิในระบบออกมา ดังนั้น การ
โจมตีของภยัไซเบอร์จะถอยระยะออกมาอีกระยะ เบนเป้าไปยงัองค์ประกอบต่างๆ ที่เชื่อมตอ่กบัธนาคาร เชน่ ผูใ้หบ้ริการเอาต์ซอร์
สหรือลูกคา้ธนาคาร พยายามคน้หาชอ่งโหวก่่อนจะเร่ิมตน้ลงมอืโจมตี  การเงินธนาคาร ได้สมัภาษณ์พิเศษ นายสุวิชชา มุสิจรัล 
วิศวกรระบบรักษาความปลอดภยั บริษทั ซอร์สไฟร์ ประเทศไทย จ ากดั ถึงมุมมอง รูปแบบ และวิธีการโจรกรรมขอ้มูลของแฮก
เกอร์ที่จะเกิดขึ้นในปี 2557 รวมถึงการชี้ชดัไปที่ 4 จุดเส่ียงทีจ่ะเป็นเป้าการโจมตีหลัก 
 
ภยัไซเบอร์พุ่งเป้าลกูค้าแบงก์ เตือนคลกิไม่คิดเสี่ยงเงินสูญ 
 
          นายสุวิชชากล่าวว่า ปัจจุบนัภาคการเงนิและธนาคารให้ความส าคญักบัการรกัษาความปลอดภยัทางไซเบอร์อย่างมาก  หลาย
ธนาคารลงทนุตดิต ั้งระบบป้องกนัที่แข็งแกร่ง เพือ่เสริมใหลู้กคา้เชือ่ม ัน่ในบริการของธนาคาร ซึ่งในความเป็นจริงภาคธนาคารคือ
องคก์รทีม่ีระบบรักษาความปลอดภยัที่เขม้แข็งอนัดบัตน้ๆ ของโลก แตก่็ยงัเกิดเหตกุารณ์ที่แฮกเกอร์สวมรอยเขา้มาในระบบและ
ล้วงขอ้มูลออกไปได้ ซึ่งส่ิงที่เกิดขึ้นนั้นคอืการเปล่ียนมุมมองการโจมตี และถอยระยะโฟกสัหาชอ่งว่างที่จะแทรกซมึเขา้ไปของแฮก
เกอร์ ซึ่งหมายความว่า ธนาคารยงัคงเป็นเป้าหมายหลัก แตโ่ฟกสัของการโจมตไีม่ใชก่  าแพงเหล็กกล้าทีล่้อมธนาคาร แต่เป็น
องคป์ระกอบอ่ืนๆ ที่ตอ่เชือ่มกบัระบบธนาคารแทน เช่น องคก์รทีร่บังานตอ่จากธนาคาร (Third Party) หรือลูกคา้เจ้าของบญัช ี
 
     วิธีการของแฮกเกอร์จะเร่ิมจากการศึกษาสภาพแวดลอ้มการเชือ่มตอ่ท ั้งหมดของธนาคาร คน้หาว่าธนาคารมีการเชือ่มตอ่กบั
องคป์ระกอบใดบา้ง เช่น ใชบ้ริการเอาต์ซอร์สจากที่ใด และท  าการวิเคราะห์หาชอ่งโหวท่ี่จะสามารถแทรกซมึเขา้ไป เมื่อเห็นโอกาส
ก็จะเร่ิมก  าหนดเป้าหมาย หากโจมตีไม่ส าเร็จก็จะถอยมมุมองออกมาหาชอ่งโหวอ่ื่นต่อไป 

 
 



      นายสุวชิชายกกรณีศึกษาทีโ่ด่งดังไปท ัว่โลกเมือ่หลายปีกอ่นว่า แฮกเกอร์ชาวจีนพยายามเจาะระบบคอมพิวเตอร์ของ
กระทรวงกลาโหมประเทศอเมริกา ซึ่งแน่นอนว่าไม่สามารถเขา้ไปได้เพราะมกีารป้องกนัที่หนาแน่นมาก และยงัมกีารใช ้ Token 
เพื่อสร้างรหัสยืนยนัตวัตนกอ่นเขา้ระบบ จึงเปล่ียนเป้าหมายไปยงับริษทัที่รบังานจากกระทรวงกลาโหมอีกทอดหน่ึงแทน (Sub-

Contract) ซึ่งก็ยงัไม่สามารถเจาะเขา้ไปได้เพราะบริษทัเหล่าน้ีมีมาตรการรักษาความปลอดภยัตามทีก่ระทรวงกลาโหมก  าหนด 
แฮกเกอร์รายน้ีตดัสินใจเจาะระบบของผูผ้ลิต Token เพื่อขโมยขอ้มลูการท  างานของ Token และสวมรอยล็อกอินเขา้ระบบของ
กระทรวงกลาโหมได้ส าเร็จ ซึ่งกรณีน้ีถูกกล่าวถึงอย่างมากในวงการรักษาความปลอดภยั 
 
          ปัจจบุนั วิธีการโจมตลีักษณะน้ีเกดิขึ้นท ัว่โลก เมื่อแฮกเกอร์จ ากดัเป้าหมายได้แล้วก็จะหาทางหลอกล่อด้วยการโจมตีแบบ 
Spam Message เช่น การส่งอีเมล์ปลอมจากธนาคาร ส่งอีเมล์ปลอมว่ามพีสัดุส่งมา หรืออีเมล์หลอกคนืภาษี ซึ่งอีเมล์เหล่าน้ีจะมา
พรอ้มกบัไฟล์แนบสกลุ PDF ที่มีการฝังสคริปตใ์หด้าวน์โหลดมลัแวร์เขา้สู่ระบบ ผูใ้ชม้กัจะคาดไม่ถึงเน่ืองจากวิธีการล่อลวงมี
ความแนบเนียนมาก และเมือ่มลัแวร์เขา้สู่ระบบได้แลว้กจ็ะฝังตวัหลบเล่ียงการตรวจจับ  คอยสอดส่องพฤตกิรรม และหาชอ่งโหวท่ี่
สามารถเชือ่มไปยงัเป้าหมายหลกั โดยในชว่ง 1 เดือนแรกที่มลัแวร์ฝังตวัในเคร่ือง ผูใ้ชจ้ะไมรู่ต้วัเลยว่าก  าลังถูกคกุคามอยู่  ท  าใหข้าด
ความระมดัระวงั จากนั้นแฮกเกอร์จะรอระยะเวลาที่เหมาะสม อาจจะ 1-2 เดือน หรือนานเป็นปี เพือ่ให้แน่ใจว่าจะสามารถเชือ่มโยง
ไปยงับญัชีธนาคารได้ส าเร็จ  
 
          เหยือ่ของการโจมตีส่วนใหญค่ือผูใ้ชบ้ริการประเภท E-Banking จะเห็นว่าทกุธนาคารเน้นมาก ในการให้ขอ้มลูด้านความ
ปลอดภยัแกลู่กคา้อย่างสม ่าเสมอ ซึ่งถือเป็นเร่ืองดีที่ช่วยให้ผูใ้ชม้คีวามตื่นตวั แต่แฮกเกอร์กย็กระดบัความพยายามของตวัเองพฒันา
รูปแบบการโจมตใีห้มคีวามซบัซอ้น ตรวจจบัไดย้ากขึ้น เชน่ การโจมตีแบบสวมรอยเป็นผูใ้ช ้(Man in a Middle) ใช้วิธีการเฝ้าดู
พฤติกรรมผูใ้ช ้เก็บขอ้มูลจนกว่าจะพบความเชือ่มโยง และรอคอยโอกาสที่เหมาะสมกอ่นจะเร่ิมการโจมต ี
 
          วิธีที่แพร่หลายในการขโมยขอ้มลูผูใ้ชเ้วลาน้ีคือวิธีที่เรียกว่า DNS Poisoning หรือการวางยาพิษ ตวัอย่างเชน่ เมื่อลูกคา้ A 

พยายามจะเขา้เวบ็ไซต์ Bank.com คอมพิวเตอร์ของผูใ้ชจ้ะถาม IP กบัเซร์ิฟเวอร์ของผูใ้ห้บริการอินเทอร์เน็ตกอ่นจะท  าการ
เชื่อมต่อเขา้ไปยงั Bank.com ซึ่งแฮกเกอร์กจ็ะชิงส่ง IP ปลอมไปยงัคอมพิวเตอร์ผูใ้ช ้และหลอกใหร้ะบบมาเชือ่มตอ่กบัเซร์ิฟเวอร์
ของแฮกเกอร์แทนเวบ็ไซต์ Bank.com จากนั้นกจ็ะพยายามขโมยขอ้มูลบญัชีและรหัสผา่นต่างๆ ของผูใ้ช ้
 
          “พฤตกิรรมที่น่ากลวัและเส่ียงต่อการถูกขโมยเงินในบญัชอีย่างมากคอืการต ัง้ค่า DNS ด้วยตวัเอง โดยดูจากเวบ็ไซต์ต่างๆ ที่
อ้างว่าสามารถท  าใหป้ระสิทธิภาพของอินเทอร์เน็ตดีขึ้น ซึ่งวิธีน้ีคอืกลลวงผูใ้ช ้ โดยในช่วงแรกอาจจะตอบสนองการใชง้านได้ดี แต่
พอผูใ้ชพ้ิมพ์ URL ของธนาคารลงไป DNS น้ีจะพาไปเชือ่มกบัเซร์ิฟเวอร์ของแฮกเกอร์เพื่อขโมยขอ้มูล” 
 
 4 จุดเสี่ยงลอ็กเป้าผู้ ใช้ปี 2557 

 แอนดรอยด์/คลาวด์ น่าห่วง 
 
          นายสุวิชชากล่าวว่า จุดเส่ียงที่ส าคญัของปี 2557 คอื “สมาร์ตโฟนและแทบ็เล็ตที่ใชร้ะบบปฏบิตัิการแอนดรอยด์” จาก
การศึกษาพบว่า ในปี 2556 มลัแวร์แอนดรอยด์เตบิโตขึ้นถึง 700% ขณะที่ในต่างประเทศพบว่าแฮกเกอร์โฟกสัการโจมตไีปที่
ระบบปฏบิตักิารแอนดรอยด์ เน่ืองจากเป็นระบบปฏบิตักิารที่มีผูใ้ชเ้ยอะที่สุด นอกจากน้ี ระบบยงัเปิดให้ผูใ้ชส้ามารถติดต ั้ง
แอพพลิเคช ัน่ภายนอกได้โดยตรง ซึ่งถือเป็นการเปิดให้แฮกเกอร์ใชโ้อกาสน้ีแพร่กระจายแอพพลิเคช ัน่ที่ฝังมลัแวร์ลงไปบนสมาร์ต
โฟนแอนดรอยด์ไดง้่ายขึ้น โดยเมือ่ผูใ้ชต้ดิต ั้งแอพพลิเคช ัน่น้ี มลัแวร์ที่ฝังมาดว้ยจะท  าหน้าทีด่กัขอ้ความ SMS ทกุชนิด และส่ง
ต่อไปยงัแฮกเกอร์ 



     “เป้าหมายหลักของแฮกเกอร์วนัน้ีพุ่งไปที่ผูใ้ช ้ โดยเฉพาะผูใ้ชแ้อนดรอยด์ที่นิยมดาวน์โหลดแอพพลิเคช ัน่ฟรีจากเวบ็ไซต์
แปลกปลอมถือเป็นการเปิดรบัความเส่ียงจากมลัแวร์ที่แฝงตวัมาโดยตรง ดังนั้น ผูใ้ชจ้ าเป็นตอ้งมกีารตืน่ตวัและระมดัระวงัในการ
ติดต ั้งโปรแกรมเส่ียงเหล่าน้ี ซึ่งหากดูในอเมริกาจะพบว่ามลัแวร์บนแอนดรอยด์มจี านวนน้อยมาก เพราะคนอเมริกานิยมซือ้
แอพพลิเคช ัน่ทีอ่ยูใ่น App Store หรือ Play Store เน่ืองจากผา่นการตรวจสอบจาก Apple และ Google แล้ว ซึ่งตอ้งท  า
ความเขา้ใจกอ่นว่าบนโลกน้ีไมอ่ะไรที่ได้มาแบบฟรีๆ” 
 
          นายสุวิชชากล่าวว่า การโจมตบีนแอนดรอยด์นั้นแฮกเกอร์จะพยายามเกบ็ขอ้มลูของเหยือ่จากสมาร์ตโฟนใหม้ากที่สุด มกีาร
ก  าหนดต ั้งโจทย์ในว่าตอ้งฝังมลัแวร์ลงในสมาร์ตโฟนท ัว่โลก จากนั้นก็เฝ้าจับตาดูพฤตกิรรมของเหยื่อ และสร้างเป็นฐานขอ้มูล
ขึ้นมา เมื่อเก็บขอ้มูลไดร้ะยะหน่ึงแฮกเกอร์จะเร่ิมลงมอืดว้ยการต ั้งแคมเปญการโจมตทีี่สอดคลอ้งกบัช่วงเวลานั้นๆ ต่อมาก็จะเลือก
เป้าหมายโดยดูจากความเชือ่มโยงของพฤตกิรรมเหยือ่กบัฐานขอ้มูล  จากนั้นถึงจะเร่ิมโจมตี  “แฮกเกอร์ตอ้งการเงิน ซึ่งแหล่งเงินที่ดี
ที่สุดก็คอื ภาคธนาคาร อีกไมน่านเรากจ็ะเห็นแคมเปญการโจมตีเกีย่วกบัการหลอกคนืภาษีกลบัมาอีกครั้ง โดยอาจจะใชว้ิธีหลอกให้
คลิกลิงก์เพื่อหลอกให้เหยือ่ลงมลัแวร์ในโทรศพัท์มอืถือเพือ่เกบ็ขอ้มลูเอาไว ้ ขณะที่ผูใ้ชซ้ึ่งคลิกลิงกไ์ปก็ไม่เห็นความเปล่ียนแปลง 
ซึ่งแฮกเกอร์เองก็ฉลาดพอทีจ่ะรอและทิ้งระยะเป็นเดือน หรือปี เพื่อยอ้นกลบัมาโจมตโีดยที่ผูใ้ชอ้าจไม่ทนัระวงัตวั ปัจจุบนัแฮก
เกอร์เหล่าน้ีพฒันาเป็นขบวนการขา้มชาติ อยูใ่นยุโรปตะวนัออกและอีกหลายๆ ประเทศร่วมมอืกนัท  า มีการแลกเคร่ืองมือ 
ซอฟต์แวร์ และวิธีการโจมตรีะหว่างกนั ซึ่งการจะทลายขบวนการเหล่าน้ีเป็นเร่ืองยากมาก แมว้่าต  ารวจจะสามารถจับกุมไดบ้า้ง แต่
ส่วนใหญก่็เป็นแค่ปลายแถวเท่านั้น”  
 
          นายสุวิชชากล่าวว่า จดุเส่ียงต่อมาที่แฮกเกอร์เนน้มากขึ้นคือ “บริการคลาวด์เซอร์วิส” ซึ่งมรูีปแบบการใชง้านแบบจ่ายเมือ่ใช ้
จริงหรือ as a service ที่ไดร้ับความนิยมจากองคก์รมากมายเน่ืองจากช่วยประหยดัค่าใชจ่้าย  ชว่ยใหอ้งคก์รไมจ่ าเป็นตอ้งลงทุน
เยอะ ซึ่งในมุมของการท  างานจริงถือว่าช่วยตอบโจทย์ได้อย่างมาก แตใ่นมุมของการรกัษาความปลอดภยันั้น บริการลักษณะน้ีอาจ
กลายเป็นการเปิดชอ่งโหวใ่ห้แฮกเกอร์หาทางเจาะเขา้มาในระบบได้    
         
          “ธนาคารแห่งหน่ึงในสิงค์โปร์ทีใ่ชโ้ซลูช ัน่คลาวด์พร้ินติ้ง ซึ่งโซลูช ัน่น้ีจะเปิดใหพ้นกังานธนาคารสามารถสัง่พิมพ์เอกสาร
ผา่นระบบคลาวด์ เคร่ืองพมิพท์ี่ใชง้านในโซลูช ัน่น้ีจ าเป็นจะตอ้งมีฮาร์ดดิสกใ์นตวั เพื่อที่จะคอยเกบ็ขอ้มลูเอกสารต่างๆ เอาไว ้ ซึ่ง
แฮกเกอร์รายหน่ึงสามารถคน้หาชอ่งโหว่ในจุดน้ีได้ส าเร็จ จึงแฮกเขา้ไปที่เซร์ิฟเวอร์ของผูใ้หบ้ริการงานพิมพ์ จากนั้นจึงเจาะเขา้ไป
ที่ฮาร์ดดิสก์ของเคร่ืองพิมพ์จนสามารถขโมยขอ้มลูลูกคา้ออกมาไดถึ้ง 600 ราย” กรณีน้ีคอื ตวัอย่างที่สะทอ้นให้เห็นว่าแมธ้นาคาร
จะมรีะบบป้องกนัที่แข็งแกร่ง แตอ่งค์กรอ่ืนๆ ที่เชือ่มตอ่กบัธนาคารนั้นยงัมีชอ่งโหวอ่ยู่ ดงันั้น ธนาคารจ าเป็นจะตอ้งค  านึงว่า เมื่อ
ขอ้มลูไดไ้หลออกไปจากระบบแลว้ ตอ้งมีการรกัษาความปลอดภยัที่เขม้แข็งมากพอ แมว้่าในความเป็นจริงผูใ้หบ้ริการคลาวด์ระดับ
โลกหลายรายจะมกีารป้องกนัระดบัเวลิด์คลาส แต่ชอ่งว่างระหว่างการส่งขอ้มลูสู่ระบบคลาวด์กย็งัคงเป็นประเด็นที่น่ากงัวล  แมว้่า
จะมกีารเขา้รหัสความปลอดภยัขอ้มลูที่หนาแน่น แตก่็มีความเป็นไปได้ทีจ่ะถูกดักขอ้มูลระหว่างส่งออกไปได้เชน่กนั 
 
          นายสุวิชชากล่าวอีกว่า วิธีการเจาะเขา้ระบบที่แพร่หลายในเวลาน้ีคือการอาศยัไฟล์  Dropper ซึ่งไฟล์ประเภทน้ีไม่ใช่
มลัแวร์ และไม่มีพฤตกิรรมในการโจมตีระบบ แต่ท  าหน้าที่เกบ็ขอ้มลู และเบิกทางใหม้ลัแวร์จากภายนอกเขา้มาในระบบได้ง่ายขึ้น 
เมื่อสามารถดาวน์โหลดไฟล์มลัแวร์ต่าง ไๆดค้รบตามตอ้งการแลว้ถึงจะเร่ิมโจมต ี โดยจะท  าแบบชา้ๆ มีการปรบักลยุทธ์เพือ่ให้ได้มา
ซึ่งผลลัพธ์ที่ตอ้งการ (Target Persistent Attack) โดยที่แฮกเกอร์พร้อมจะนั่งเฝ้าเก็บขอ้มลู แลว้คอ่ยโจมตีเมือ่มโีอกาส
ประสบความส าเร็จสูง  



      ช้ี BYOD เสี่ยง Walk in Worm 

      แฮกเกอร์สบโอกาสเจาะอนิฟราฯ 
 
          นายสุวิชชากล่าวว่า จุดเส่ียงที ่ 3 ซึ่งคาดว่าจะเป็นประเด็นมากในปี 2557 คือ การท  างานแบบ “Bring Your Own 

Device” หรือ BYOD ที่เปิดให้พนกังานสามารถน าอุปกรณ์พกพาดิจิตอลอย่างสมาร์ตโฟนและแทบ็เล็ตเขา้มาใชง้านในองค์กรได้ 
หากว่าองคก์รไม่มกีารป้องกนัและก  าหนดการใชง้านของอุปกรณ์ที่เขา้มาภายในองคก์รได้ดีพอ กจ็ะท  าให้เกดิการโจมตีที่เรียกว่า 
“Walk in Worm” ที่ครั้งหน่ึงเคยระบาดหนกัมาแล้วจากโปรแกรม Autorun บน Flash Drive วิธีน้ีเป็นวิธีที่สะดวกและง่าย
ที่สุด สามารถฝ่าด่านการป้องกนัที่หนาแน่นเขา้ไปโจมตีจากภายใน ซึ่งการโจมตีแบบน้ีจะกลบัมาอีกครั้งบนแท็บเล็ตและสมาร์ตโฟน  
 
          “walk in worm คือศพัท์เฉพาะที่เรียกการโจมตีประเภทน้ี จากเมือ่ก่อนที่มลัแวร์หรือหนอนคอมพิวเตอร์จะมาทาง
อินเทอร์เน็ต แตปั่จจุบนัผูใ้ชก้ลายเป็นคนทีน่ ามลัแวร์เหล่านั้นไปกระจายสู่ระบบดว้ยตวัเอง ผา่นอุปกรณ์พกพาอย่างสมาร์ตโฟน 
แมว้่าด้านนอกองค์กรจะต ั้งก  าแพงแข็งแกร่งเพื่อป้องกนัภยัคกุคาม แตก่ารโจมตีในปัจจุบนันั้นเปล่ียนรูปแบบมาเป็นการโจมตจีาก
ภายในแทน ซึ่งส่วนใหญจ่ะเกดิขึ้นโดยทีอ่งคก์รไม่เคยรู้ตวัเลยว่าก  าลังถูกโจมต”ี เมื่อพนกังานน าโทรศพัทม์ือถือเขา้ไปเชือ่มตอ่
กบัเน็ตเวร์ิกภายในองคก์ร มลัแวร์ก็สามารถที่จะสแกนเน็ตเวร์ิกเพือ่หาช่องว่างในการโจมตอีงคก์รด้วย  นอกจากน้ี ยงัมคีวามเส่ียงจาก
การน าสมาร์ตโฟนเชื่อมตอ่กบัคอมพิวเตอร์ เพราะเมือ่มลัแวร์สามารถฟังตวัลงในแอนดรอยด์แล้ว พบว่ามีการเชื่อมตอ่กบั
คอมพิวเตอร์ มลัแวร์ก็สามารถทีจ่ะแพร่กระจายเขา้ไปในคอมพิวเตอร์ส านักงาน และแพร่กระจายไปยงัเคร่ืองอ่ืนๆ ตอ่ได้อีก ส่งผลให้
แฮกเกอร์มีตวัเลือกและวิธีการโจมตทีี่หลากหลายมาก 
 
          แมว้่าในการท  างานจริงแลว้ คอนเซป็ต์ BYOD มีประโยชน์ตอ่การท  างานมาก แต่หากไมม่ีระบบที่ป้องกนัและจ ากดัการใช ้
งานอุปกรณ์เหล่าน้ีได้ดีพอ ก็จะเป็นการเปิดชอ่งโหว่ให้แฮกเกอร์เขา้มาโจมตีได้ ซึ่งเป้าหมายหลักที่แฮกเกอร์ควบคุมได้ง่ายที่สุดก็คอื
ตวัพนักงาน จะเห็นว่าหลายองค์กรที่รูต้วัว่ายงัไม่มีระบบป้องกนัที่แข็งแกร่งพอก็จะมีนโยบายห้ามใชง้านอุปกรณ์ส่วนตวัเด็ดขาดเพือ่
เป็นการตดัความเส่ียง หรือหากมีการลงทุนระบบป้องกนั พนกังานกจ็ะตอ้งลงทะเบียนอุปกรณ์เขา้กบัระบบก่อนเขา้มาใชง้านกอ่น 
 
          “ท ัว่โลกยกให้ปี 2557 เป็นปีทองของการโจมตี เน่ืองจากการใชง้านอุปกรณ์พกพาที่เพิ่มขึ้นหลายเท่าตวั ขณะที่อุปกรณ์อ่ืนๆก็
พยายามเพิม่คุณสมบตักิารเชื่อมตอ่กบัอินเทอร์เน็ตลงไป เช่น นาฬกิา แว่นตา จึงเกดิแนวโน้มที่เรียกว่า Internet of everything 

นอกจากน้ียงัมีการน าอุปกรณ์เหล่าน้ีเขา้ไปใชใ้นองคก์รด้วย  ซึ่งตอ้งยอมรบัว่าระบบรักษาความปลอดภยับนอุปกรณ์ที่เกิดขึ้นใหม่
เหล่าน้ียงัไม่แข็งแกร่งมากพอเมือ่เทยีบกบัคอมพิวเตอร์พีซทีีม่ีการตอ่สูก้บัภยัไซเบอร์มากกว่า 10 ปี ซึ่งหากคิดในมุมของแฮกเกอร์
แล้ว ยิ่งมอุีปกรณ์เชือ่มตอ่อินเทอร์เน็ตมากขึ้นเท่าไหร่ ยิ่งเป็นการขยายชอ่งทางในการโจมตีให้มากขึ้นเท่านั้น” 
 
          นายสุวิชชากล่าวว่า จดุเส่ียงที่ 4 ซึ่งน่าสนใจในปี 2557 คอื “การโจมตีในอุตสาหกรรมโครงสร้างพื้นฐาน” เช่น ระบบ
สาธารณปูโภค ไฟฟ้า ประปาต่างๆ ซึ่งที่ผา่นมา ระบบสาธารณปูโภคเหล่าน้ีไม่เคยใชก้ารเชื่อมตอ่ผา่นอินเทอร์เน็ตมากอ่น แต่ปัจจบุนั
ระบบสาธารณปูโภคเหล่าน้ีเร่ิมเปิดใหม้ีการเชือ่มตอ่ผา่นอินเทอร์เน็ต เช่น ในหลายประเทศที่มีนโยบายสนับสนุนใหป้ระชาชนติด 
Solar Roof เพื่อผลิตไฟฟ้าพลังงานแสงอาทิตย์และจ าหน่ายคืนให้กบัการไฟฟ้า ชอ่งทางในการส่งขอ้มลูกลบัไปที่การไฟฟ้านั้นใช ้
ช่องทางอินเทอร์เน็ต ตรงน้ีถือเป็นโอกาสให้แฮกเกอร์ใชช้อ่งทางน้ีในการเจาะเขา้ไปโจมตีได ้
 
          ในอดีตการจะเจาะระบบควบคุมการจ่ายไฟฟ้านั้นถือเป็นเร่ืองยากมาก แต่ปัจจบุนัแฮกเกอร์มีทนุ สามารถทีจ่ะส่งคนไปเรียนรู้
ระบบการจ่ายไฟฟ้า หรือหาเคร่ืองมอืมาทดลองใชง้านได ้ พฒันาการทีก่า้วกระโดดของแฮกเกอร์นั้นท  าใหห้น่วยงานสาธารณปูโภค
ต่างๆ ที่มกีารเชือ่มต่อกบัอินเทอร์เน็ตจ าเป็นตอ้งมีระบบความปลอดภยัที่สูงขึ้นเพื่อป้องกนัภยัคกุคามใหม่ๆ ทีอ่าจเกดิขึ้นไดใ้น
อนาคต 
 



        “แฮกเกอร์อาจจะเร่ิมจากวิธีง่ายๆ ด้วยการคน้หาขอ้มลูจากกูเกิลว่ามีประเทศใดที่ท  า Smart Grid บา้ง จากนั้นก็เลือก
ประเทศเป้าหมายที่จะโจมตี ซึ่งหากว่าแฮกเกอร์ท  าได้ส าเร็จ วิธีทีง่่ายที่สุดคอื การเขา้ไปทีร่ะบบควบคุมและสัง่ให้ตดัการจ่ายไฟฟ้า
ก่อนจะยื่นขอ้เสนอเป็นเงินค่าไถ่ ส าหรับในประเทศไทยซึ่งก  าลังกา้วเขา้สู่ยคุ Smart Grid นั้น การไฟฟ้าแห่งประเทศไทยมี
แผนรับมือภยัไซเบอร์เหล่าน้ีอยู่แลว้” 


