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ไพร้ซวอเตอร์เฮาส์คูเปอร์ส หรือ PwC เผยสถานการณ์ความปลอดภยัข้อมลู พบทั่วโลกประสบปัญหาภยัคุกคามเพิม่ขึ้น และ
แนวโน้มยังเพิม่ต่อเน ือ่งอกี 2-3 ปี... 
 
       เมื่อเร็วๆ น้ี บริษทั PwC ประเทศไทย (ไพร้ซวอเตอร์เฮาส์คูเปอร์ส) เปิดเผยผลส ารวจเกี่ยวกบัสถานะความปลอดภยัขอ้มลู
สารสนเทศท ัว่โลก ประจ าปี 2557 โดยระบุว่า ปัญหาภยัคกุคามขอ้มลูสารสนเทศ (Information security) มีแนวโน้มที่จะ
ขยายตวัเพิ่มขึ้นใน 2-3 ปีขา้งหน้า จากจ านวนภยัคกุคามความปลอดภยัขอ้มลูและไซเบอร์ครามท ัว่โลกซึ่งขยายตวัขึ้นถึง 25% ใน
ปีที่ผา่นมา แมภ้าคธุรกิจจะได้มกีารลงทนุเพิ่มเพือ่พฒันาระบบป้องกนัความปลอดภยัขอ้มลู แต่จากการส ารวจผูบ้ริหารกว่า 9,600 
ราย กลบัพบว่ามอีงค์กรเพยีง 17% เท่านั้นที่มีมาตรฐานการรักษาความปลอดภยัขอ้มลูอยูใ่นระดบัสูง ท ั้งน้ี ภาคธุรกิจและรัฐบาล
ไทยจ าเป็นตอ้งตื่นตวัในการแกปั้ญหาอย่างจริงจัง พรอ้มมีมาตรการในการรกัษาความปลอดภยัขอ้มลูอย่างชดัเจนและเป็นระบบ 
เพื่อสร้างศกัยภาพในการแข่งขนัและเตรียมความพรอ้มก่อนการเปิดประชาคมเศรษฐกิจอาเซยีนในปี 2558 

 
       ส าหรับผลส ารวจสถานะความปลอดภยัขอ้มูลสารสนเทศท ัว่โลก ประจ าปี 2557  (The Global State of 

Information Security Survey 2014) พบว่ามีผูบ้ริหารด้านไอทที ัว่โลกถึง 74% ที่ม ัน่ใจว่าธุรกิจของตน มกีารบริหาร
จัดการขอ้มลูสารสนเทศทีร่ัดกุมและมปีระสิทธิภาพ โดยในจ านวนดังกล่าวยงัมีผูบ้ริหารระดบัสูงกว่าคร่ึง คดิว่าองคก์รของตนมกีาร
ประยกุต์ใชก้ลยทุธ์และการวางแผนระบบรกัษาความปลอดภยัขอ้มูลทีดี่เลิศ อยู่ในอนัดบัตน้ๆ หรือที่เรียกว่า Front runners 

อย่างไรกต็าม PwC ให้ค  าจ ากดัความค  าว่า Front runners หรือ องค์กรที่มีความมัน่คงด้านความปลอดภยัขอ้มูล โดยวดัจาก
บริษทัที่มีการด าเนินการในด้านต่างๆ อาทิ การมกีลยทุธ์การรกัษาความปลอดภยัขอ้มลูสารสนเทศของบริษทัที่ครอบคลุม มี
ผูบ้ริหารฝ่ายรกัษาความปลอดภยัขอ้มลู (Chief Information Security Officer : CISO) หรือ 



เทียบเท่า รายงานตรงตอ่ซอีีโอ ประธานเจ้าหน้าทีบ่ริหารฝ่ายการเงิน ประธานเจ้าหน้าที่บริหารฝ่ายปฏบิตักิาร หรือผูใ้หค้  าปรึกษา
ทางด้านกฎหมาย มกีารวดัผลและประเมินประสิทธิภาพของระบบรักษาความปลอดภยัอย่างสม ่าเสมอ และมีความรู้ความเขา้ใจ
อย่างถ่องแทถึ้งภยัคุกคามขอ้มลูสารสนเทศประเภทต่าง  ๆ

 
       นางสาววิไลพร ทวลีาภพนัทอง หุ้นส่วนสายงานธุรกิจทีป่รึกษา บริษทั PwC Consulting (ประเทศไทย) กล่าวว่า 
จ านวนภยัคุกคามขอ้มลูสารสนเทศและไซเบอร์ครามท ัว่โลกในปีที่ผา่นมา เพิ่มขึ้นเป็น 3,741 เหตุการณ์ หรือเตบิโต 25% จากปี
ก่อนหน้า ขณะที่ความเสียหายทางการเงินที่เกดิจากภยัคกุคามขอ้มลูองคก์รก็เติบโตในทิศทางเดียวกนั โดยปรบัตวัเพิ่มขึ้น 18% 
โดยเฉล่ียในชว่งเดียวกนัของปีก่อน ขณะที่งบประมาณค่าใชจ่้ายด้านการรกัษาความปลอดภยัขอ้มลูขององคก์รท ัว่โลก มีมลูค่าเฉล่ีย
ที ่4.3 ล้านเหรียญสหรัฐฯ โดยปรบัตวัสูงขึ้นอย่างมีนยัส าคญัจากปีกอ่นถึง 51% แต่อย่างไรกต็าม งบลงทุนด้านดงักล่าวยงัคดิเป็น
สดัส่วนเพยีง 3.8% ของงบลงทุนด้านไอทที ั้งหมด   
 
      “เราจะเห็นได้ว่าจ านวนภยัคกุคามขอ้มูลสารสนเทศและไซเบอร์ครามท ัว่โลกมกีารปรับตวัเพิ่มขึ้นเร่ือยๆ แมว้่าภาคธุรกิจจะ
ได้มกีารลงทุนในด้านน้ีเพิ่มเติมในช่วงที่ผา่นมา สะทอ้นให้เห็นว่าการรกัษาความปลอดภยัที่ไม่ได้ประสิทธิภาพประกอบกบัการใช ้
กลยทุธ์ทีล่้าสมยั ถือเป็นปัจจัยถ่วงท  าให้องคก์รท ัว่โลกส่วนใหญม่กีารบริหารจดัการความปลอดภยัขอ้มลูอย่างไม่ตรงจดุ และเป็น
ที่มาของความเส่ียงทางธุรกิจที่เพิ่มขึ้น โดยผูบ้ริหารบริษทัท ัว่โลกส่วนใหญท่ี่เราท  าการส ารวจยงัคงประเมินตวัเองสูงเกนิไป หลาย
คนคดิว่า ตนมรีะบบความปลอดภยัขอ้มูลทีร่ัดกุมและเพยีงพอ โดยเป็นทีน่่าสนใจว่ามี 30% ของผูบ้ริหารเหล่าน้ีล้วนมาเป็นองคก์ร
ขนาดใหญท่ี่มรีายได้มากกว่า 1 พนัล้านเหรียญฯ ท ั้งส้ิน” นางสาววิไลพร กล่าว  
 
       นางสาววิไลพร กล่าวอีกว่า การที่ผูป้ระกอบการประเมินความเส่ียงเร่ืองดังกล่าวต  ่าเกนิไป จะยิ่งเป็นการเปิดช่องโหว่ให้
ธุรกจิเกดิความเส่ียงจากการประพฤติมิชอบ หรือกอ่ให้เกิดความเสียหายเป็นมลูค่ามหาศาล ซึ่งผลส ารวจยงัพบว่าจ านวนของบริษทั
ที่ไมรู่้ว่ามภียัคุกคามขอ้มลูเกดิขึ้นกบับริษทัของตน ได้เพิ่มจ านวนขึ้นเป็น 2 เท่า ในช่วง 2 ปีที่ผา่นมา 
 
       ท ั้งน้ี ผลการส ารวจยงัระบุว่า อินไซต์เดอร์ หรือ บรรดากลุ่มผูใ้ชข้อ้มลูภายใน ได้แก่ พนักงานบริษทัในปัจจบุนั (31%) และ
พนักงานเก่าของบริษทั (27%)  มีแนวโน้มที่จะประกอบการโจรกรรมขอ้มลูภายในองคก์รมากที่สุด ขณะที่ผูบ้ริหารถึง 32% มอง
ว่าแฮกเกอร์เป็นอาชญากรขอ้มลูนอกองค์กรอันดบั 1 ตามด้วยคู่แข่ง (14%) อาชญากรรมแบบมีการวางแผนและจดัการล่วงหน้า 
หรือ ออร์แกไนซค์ราม (12%) กลุ่มนกัเคล่ือนไหว นักต่อตา้น (10%) ผูก้่อการร้าย (8%) และอ่ืนๆ อย่างไรก็ตาม เมือ่มอง
แนวโน้มการลงทนุด้านความปลอดภยัขอ้มูลสารสนเทศแตล่ะภูมิภาคท ัว่โลกพบว่า เทรนด์การใชจ่้ายเพือ่ลงทนุด้านความปลอดภยั
ขอ้มลูของผูบ้ริหารในทวีปอเมริกาใต ้และเอเชียแปซฟิิกมคีวามรอ้นแรง แซงหน้าธุรกิจในแถบอเมริกาเหนือและยุโรป 
 
       “จะเห็นได้ว่ามีผูบ้ริหารฯบริษทัในเอเชยีถึง 60% ที่ยงัคงความมัน่ใจในการลงทุนเพิ่มเพื่อพฒันาความปลอดภยัขอ้มลู
องคก์รในระยะขา้งหน้า เปรียบเทยีบกบั 61% ในปีกอ่น ซึ่งถึงแมจ้ะลดลงนิดหน่อย แตก่็ยงัถือว่าเป็นทวีปที่มอีัตราสูงสุดเป็นอันดบั
สองรองจากทวปีอเมริกาใตท้ี่ 66% และน าหน้ายโุรปที่ 46% และอเมริกาเหนือที่ 38% ตามล าดบั” นางสาววิไลพร กล่าว 
 
       ด้าน นายศิระ อินทรก  าธรชยั ประธานกรรมการบริหาร บริษทั PwC ประเทศไทย กล่าวว่า ในยคุที่นวตักรรมไอที ท ัง้
อุปกรณ์ส่ือสาร ส่ือสงัคมออนไลน์ คลาวด์คอมพิวติ้ง และแนวคดิของการน าอุปกรณ์ส่ือสารส่วนตวัมาใชใ้นการท  างาน  (Bring 

your own device: BYOD) มีบทบาทตอ่การด าเนินธุรกิจในปัจจบุนั ความเส่ียงทางธุรกิจที่พบมากเป็นอันดบัตน้ๆ คอืการรบั
เทคโนโลยีมาใชโ้ดยไมค่  านึงถึงการรกัษาปลอดภยัของขอ้มูลในระดับที่เพยีงพอควบคูก่นัไปด้วย 
 
 



       ประธานกรรมการบริหาร บริษทั PwC ประเทศไทย กล่าวอีกว่า ผลส ารวจพบว่ามบีริษทัเกือบคร่ึง หรือ 47% ท ัว่โลกที่มกีาร
ใชร้ะบบคลาวด์คอมพิวติง้ แต่มีเพยีง 18% ที่มโีซลูช ัน่รักษาความปลอดภยัขอ้มลูบนระบบคลาวด์ โดยอุปสรรคส าคญัในการ
ปรบัปรุงระบบความปลอดภยัของขอ้มูลองค์กรท ัว่โลกมอียู่ด้วยกนั 3 ประการ ได้แก่ ความขาดแคลนของแหล่งเงินทุน ความเขา้ใจที่
ไม่เพยีงพอของภาคธุรกิจที่มีผลกระทบต่อความปลอดภยัขอ้มลูสารสนเทศในระยะยาว และการขาดวิสยัทศัน์หรือการสนบัสนุน
อย่างจริงจังจากผูน้ า ได้แก่ ซอีีโอ ผูบ้ริหารระดบัสูง ไปจนถึงคณะกรรมการบริษทั 
 
       นายศิระ กล่าวด้วยว่า ถือเป็นเร่ืองทีจ่ าเป็นที่ภาคธุรกจิไทยตอ้งทบทวนบทบาทและหยุดน าแนวคิดเก่าๆ ในการรักษาความ
ปลอดภยัขอ้มลูมาใชก้บัองคก์ร ภาคเอกชนควรมกีารปรับกลยทุธ์โดยหันมาให้ความส าคญักบัเทคโนโลยีสารสนเทศเพือ่สร้างความ
ได้เปรียบทางธุรกจิ ขยายฐานลูกคา้ และหาตลาดใหม่ ขณะทีท่กุคนก  าลงัเตรียมความพรอ้มก่อนการเปิดประชาคมอาเซยีน นอกจากน้ี 
ผูบ้ริหารระดบัสูงจะตอ้งเร่งสร้างจิตส านึกเร่ืองการรกัษาความปลอดภยัขอ้มลูแกพ่นกังาน ลูกจ้าง รวมท ั้งผูท้ี่มีส่วนเกี่ยวขอ้ง ตลอดจน
ปลูกผงัจริยธรรมในการเผยแพร่ขอ้มลูซึ่งถือเป็นเร่ืองส าคญัของบริษทัออกสู่ภายนอกอีกด้วย 
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