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ภัยคุกคามข้อมูลทั่วโลกพุ่ง 25% เตือนองค์กรไทยรับมืออาชญากรไซเบอร์ 
 

http://www.prachachat.net/news_detail.php?newsid=1390448479 

บริษทั PwC ประเทศไทย (ไพร้ซวอเตอร์เฮาส์คูเปอร์ส) เปิดเผยถึงผลส ารวจจากผู้บริหารกว่า 9,600 ราย เกีย่วกบัสถานะความ
ปลอดภยัข้อมลูสารสนเทศทั่วโลก ประจ าปี 2557 ว่า ปัญหาภยัคุกคามข้อมลูสารสนเทศ (Information Security) มี
แนวโน้มที่จะขยายตัวเพิม่ขึน้ในระยะ 2-3 ปีข้างหน้า 
 
หลังผลส ารวจพบว่าจ านวนภยัคกุคามความปลอดภยัขอ้มลู และไซเบอร์ไครมท ัว่โลกขยายตวัสูงขึ้นถึง 25% ในปีที่ผา่นมา แมภ้าค
ธุรกจิจะมกีารลงทุนเพิม่เพื่อพฒันาระบบ และมีบริษทัเพียง 17% เท่านั้นที่มมีาตรฐานการรกัษาความปลอดภยัขอ้มูลอยู่ในระดบัสูง
อย่างแทจ้ริง  



“วิไลพร ทวลีาภพนัทอง” หุ้นส่วนสายงานธุรกิจทีป่รึกษา บริษทั PwC Consulting (ประเทศไทย) กล่าวว่า จ านวนภยัคุกคาม
ขอ้มลูสารสนเทศ และไซเบอร์ไครมท ัว่โลกในปีผา่นมามีจ านวนเพิ่มขึ้นเป็น 3,741 เหตกุารณ์ หรือเตบิโต 25% จากปีกอ่น  
 
"ในขณะทีค่วามเสียหายทางการเงนิ (Financial Losses) ที่เกิดจากภยัคกุคามขอ้มูลองค์กรก็เตบิโตในทิศทางเดียวกนั โดย
ปรบัตวัเพิ่มขึ้น 18% โดยเฉล่ียในชว่งเดียวกนัของปีก่อน" 
 
“งบฯลงทนุค่าใชจ่้ายด้านการรักษาความปลอดภยัขอ้มลู (Information Security Budget) องคก์รท ัว่โลก มีมลูค่าเฉล่ียที่ 
4.3 ล้านเหรียญสหรัฐ โดยปรบัตวัสูงขึ้นอย่างมีนยัส าคญัจากปีกอ่นถึง 51% อย่างไรก็ดี งบฯลงทนุด้านน้ีคิดเป็นสดัส่วนเพยีง 
3.8% ของงบฯลงทนุด้านไอทที ั้งหมด” 
 
“เราจะเห็นไดว้่าจ านวนภยัคกุคามขอ้มลูสารสนเทศ และไซเบอร์ไครมท ัว่โลกมีการปรบัตวัเพิ่มขึ้นเร่ือย ๆ แมว้่าภาคธุรกจิจะมกีาร
ลงทุนทางด้านน้ีเพิม่เติมในชว่งที่ผา่นมา ที่ไม่เพยีงจะสะทอ้นให้เห็นว่าการรักษาความปลอดภยัที่ไมไ่ดป้ระสิทธิภาพ ประกอบกบั
การใชก้ลยทุธ์ทีล่้าสมยั ถือเป็นปัจจัยถ่วงทีท่  าใหอ้งคก์รท ัว่โลกส่วนใหญม่กีารบริหารจัดการความปลอดภยัขอ้มูลอย่างไมต่รงจุด 
และเป็นที่มาของความเส่ียงทางธุรกิจที่เพิ่มขึ้น” 

 
นอกจากนั้น “วิไลพร” ยงักล่าวอีกว่า ผูบ้ริหารบริษทัท ัว่โลกส่วนใหญท่ี่เราท  าการส ารวจ ยงัคงมีการประเมนิตวัเองที่สูงเกนิไป 
หลาย ๆ คนคิดว่าตนมรีะบบความปลอดภยัขอ้มลูทีร่ดักุมเพียงพอ แต่เป็นทีน่่าสนใจว่ามี 30% ของผูบ้ริหารเหล่าน้ีล้วนมาจาก
องคก์รขนาดใหญท่ีม่ีรายได้มากกว่า 1 พนัล้านเหรียญท ั้งส้ิน 
 
ที่ส าคญั ผลส ารวจยงัพบขอ้มลูที่น่าสนใจอีกว่าจ านวนของบริษทัที่ไมรู่้ว่ามภียัคุกคามขอ้มลูเกดิขึ้นกบับริษทัของตน ปรบัตวัเพิ่มขึ้น
เป็น 2 เท่าในช่วง 2 ปีผา่นมา สะทอ้นให้เห็นว่ามีบริษทัอยู่เป็นจ านวนมากที่ใชก้ลยุทธ์ในการป้องกนัความปลอดภยัขอ้มลูทีล่้าสมยั 
และมีผูบ้ริหารที่ท  าการส ารวจท ัว่โลกเพยีง 17% เท่านั้นที่มีคุณสมบตัิเขา้ข่ายการเป็นผูน้ าความปลอดภยัขอ้มลูอย่างแทจ้ริง (True 

Information Security Leaders) 

 
ผลจากการส ารวจระบุว่า อินไซเดอร์ (Insider) หรือบรรดากลุ่มผูใ้ชข้อ้มลูภายใน ได้แก่ พนักงานบริษทัในปัจจบุนั (31%) และ
พนักงานเก่าของบริษทั (27%) มีแนวโน้มที่จะประกอบการโจรกรรมขอ้มลูภายในองค์กรมากที่สุด  
 
ขณะเดียวกนั ผูบ้ริหารถึง 32% มองว่าแฮกเกอร์ (Hacker) เป็นอาชญากรขอ้มูลนอกองคก์รอนัดบั 1 ตามด้วยคู่แขง่ (14%), 
อาชญากรรมแบบมีการวางแผน และจดัการล่วงหน้า หรือออร์แกไนซไ์ครม (12%), กลุ่มนกัเคล่ือนไหว นักต่อตา้น (10%), 
ผูก้่อการร้าย (8%) และอ่ืน  ๆ

 
ผลจากการส ารวจระบุว่า อินไซเดอร์ (Insider) หรือบรรดากลุ่มผูใ้ชข้อ้มลูภายใน ได้แก่ พนักงานบริษทัในปัจจบุนั (31%) และ
พนักงานเก่าของบริษทั (27%) มีแนวโน้มที่จะประกอบการโจรกรรมขอ้มลูภายในองค์กรมากที่สุด  
 
ขณะเดียวกนั ผูบ้ริหารถึง 32% มองว่าแฮกเกอร์ (Hacker) เป็นอาชญากรขอ้มูลนอกองคก์รอนัดบั 1 ตามด้วยคู่แขง่ (14%), 
อาชญากรรมแบบมีการวางแผน และจดัการล่วงหน้า หรือออร์แกไนซไ์ครม (12%), กลุ่มนกัเคล่ือนไหว นักต่อตา้น (10%), 
ผูก้่อการร้าย (8%) และอ่ืน  ๆ

 
 



ดังนั้น เมือ่มองแนวโน้มการลงทนุด้านความปลอดภยัขอ้มูลสารสนเทศ (Information Security Spending) ในแตล่ะ
ภูมิภาคท ัว่โลกพบว่าเทรนด์การใชจ่้ายเพื่อการลงทุนด้านความปลอดภยัขอ้มลูของผูบ้ริหารในทวีปอเมริกาใต ้และเอเชีย-แปซฟิิก
มีความร้อนแรง แซงหน้าธุรกิจในแถบอเมริกาเหนือและยุโรป ทีย่งัคงเผชิญกบัการชะลอตวัทางเศรษฐกิจ และการฟ้ืนตวัอย่างชา้ 
ๆ จากปัญหาวกิฤตหน้ี  
 
ดังจะเห็นว่ามีผูบ้ริหารบริษทัในเอเชยีถึง 60% ทีย่งัคงความมัน่ใจในการลงทนุเพิ่มเพือ่พฒันาความปลอดภยัขอ้มลูองคก์รใน
ระยะขา้งหน้า เปรียบเทียบกบั 61% ในปีก่อน แมต้วัเลขจะลดลงนิดหน่อย แต่ยงัถือว่าเป็นทวีปที่มอีัตราสูงสุดเป็นอันดบัสองรอง
จากทวีปอเมริกาใตท้ี่ 66% และน าหน้ายโุรปที่ 46% และอเมริกาเหนือที่ 38% ตามล าดับ 
 
ทางด้าน “ศิระ อินทรก  าธรชยั” ประธานกรรมการบริหาร บริษทั PwC ประเทศไทยกล่าวเสริมว่า ในยุคที่นวตักรรมไอทไีม่ว่าจะ
อุปกรณ์ส่ือสารทีท่นัสมยั ส่ือสงัคมออนไลน์ (Social Media) คลาวด์คอมพิวติ้ง (Cloud Computing) และแนวคิดของ
การน าอุปกรณ์ส่ือสารส่วนตวัมาใชใ้นการท  างาน (Bring Your Own Device : BYOD) เขา้มามีบทบาทต่อการด าเนินธุรกจิ
ในปัจจบุนั  
 
“ความเส่ียงทางธุรกจิทีพ่บมากเป็นอนัดบัตน้ ๆ คอืการรับเอาเทคโนโลยมีาใชโ้ดยไม่ค  านึงถึงการรักษาความปลอดภยัของขอ้มูล
ในระดบัที่เพียงพอควบคู่กนัไปดว้ย โดยการใชง้านระบบสารสนเทศอย่างแพร่หลายในชีวิตประจ าวนั ท  าให้เกดิการคาบเกีย่วของ
การใชง้านอุปกรณ์ไอทีส าหรบัการท  างานและเร่ืองส่วนตวั” 
 
“ซึ่งถือเป็นโจทย์ใหญข่ององค์กรหลายแห่งท ัว่โลกในปัจจบุนัว่าจะมีวิธีบริหารจดัการอย่างไร เพือ่ให้การท  างานแบบเคล่ือนที่ 
หรือแนวคิดแบบ BYOD ที่สามารถเรียกใชข้อ้มูลจากที่ไหน เมื่อไหร่ก็ได้ ตามที่ตอ้งการ มคีวามปลอดภยั และป้องกนัการสูญ
หายของขอ้มลูได้มากที่สุด” 
 
นอกจากนั้น ผลส ารวจยงัพบว่ามบีริษทัเกือบคร่ึง หรือ 47% ท ัว่โลกมกีารใชร้ะบบคลาวด์คอมพิวติ้ง แตใ่นทางตรงกนัขา้ม มีเพียง 
18% ที่มโีซลูช ัน่รักษาความปลอดภยัขอ้มลูบนระบบคลาวด์  
 
“จริงอยูท่ี่เราจะเห็นบริษทัส่วนใหญม่ีการน าระบบป้องกนัความปลอดภยัขอ้มลูทีรู่ ้จกักนัดีมาใชใ้นปัจจบุนั ไม่ว่าจะเป็นการใชว้พีี
เอ็น (VPN), การต ั้งค่าไฟร์วอล (Firewall) หรือการป้องกนัขอ้มลูด้วยการเอ็นคริปช ัน่เคร่ืองคอมพิวเตอร์ต ั้งโตะ๊ 
(Encryption of Desktop PCs) แต่นั่นยงัไม่เพียงพอ เพราะมีบริษทัเพียงน้อยรายเท่านั้น ที่มีการน าเอาเคร่ืองมอืตรวจสอบ
ขอ้มลูและเครือข่าย ที่สามารถวิเคราะห์ความเส่ียงแบบเรียลไทม์ (Real-time) มาใชค้วบคูก่นัไปด้วย” 
 
ดังนั้น เมือ่มองไปขา้งหน้า “ศิระ” จึงบอกว่าอุปสรรคส าคญัในการปรบัปรุงระบบความปลอดภยัของขอ้มูลองค์กรท ัว่โลกมอียู่
ด้วยกนั 3 ประการ ได้แก่ ความขาดแคลนของแหล่งเงินทุน, ความเขา้ใจทีไ่ม่เพยีงพอของภาคธุรกิจที่มีผลกระทบตอ่ความ
ปลอดภยัขอ้มลูสารสนเทศในระยะยาว และการขาดวิสยัทศัน์ หรือการสนบัสนุนอย่างจริงจังจากผูน้ า ได้แก่ ซอีีโอ , ผูบ้ริหาร
ระดับสูง ไปจนถึงคณะกรรมการบริษทั 
 
“ผมจึงมองว่าเร่ืองน้ีเป็นเร่ืองจ าเป็นส าหรบัภาคธุรกจิไทย ทีจ่ะตอ้งทบทวนบทบาท และหยดุน าแนวคิดเก่า ๆ ในการรกัษาความ
ปลอดภยัขอ้มลูมาใชก้บัองคก์รของตน ขณะที่ภาคเอกชนไทยตอ้งมีการปรบักลยุทธ์ โดยหนัมาใหค้วามส าคญักบัเทคโนโลยี
สารสนเทศเพื่อสร้างความได้เปรียบทางธุรกิจ เพือ่ขยายฐานลูกคา้ และหาตลาดใหม่ ๆ ในยามที่เราทุกคนก  าลังเตรียมความพร้อม
ก่อนการเปิดเออีซ”ี 
 
 



“นอกจากน้ี ผูบ้ริหารระดบัสูงยงัจะตอ้งเร่งสร้าง Awareness ในเร่ืองการรักษาความปลอดภยัขอ้มลูให้เกดิแกพ่นกังาน, ลูกจ้าง และ 
Stakeholder อ่ืน ๆ รวมถึงการปลูกฝังจริยธรรมในการเผยแพร่ขอ้มลู ซึ่งถือเป็นตน้ทุนที่ส าคญัของบริษทัออกไปภายนอก” 
 
ถึงจะท าให้องค์กรต่าง ๆ รับมอืกบัอาชญากรไซเบอร์ในอนาคตได้ 
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