
21 มกราคม 2557 

แหล่งที่มา: เว็บไซต ์Thanonline 

PWC เตือนไทยรับมือโจรไซเบอร์ 

http://www.thanonline.com/index.php?option=com_content&view=article&id=214948:pwc&ca
tid=123:2009-02-08-11-44-33&Itemid=491 

       ไพร้ซวอเตอร์เฮาส์ ระบุภาคธุรกจิตอ้งตืน่ตวั รบัมอืภยัคกุคามความปลอดภยัขอ้มูลองค์กร หลังผลส ารวจพบไซเบอร์ครามท ัว่
โลกขยายตวั 25% ในปีที่ผา่นมา ย  ้าบริษทัไทยตอ้งเร่งปรบักลยทุธ์ พร้อมก  าหนดนโยบายรกัษาความปลอดภยัทีท่นัสมยั เพือ่บริหาร
ความเส่ียงและรบัมือกบัมิจฉาชพีและการโจรกรรมขอ้มลู 
 
          บริษทั PwC ประเทศไทย (ไพร้ซวอเตอร์เฮาส์คูเปอร์ส) เปิดเผยถึงผลส ารวจ สถานะความปลอดภยัขอ้มูลสารสนเทศท ัว่โลก 
ปี 2557 ว่าปัญหาภยัคกุคามขอ้มูลสารสนเทศ มีแนวโน้มที่จะขยายตวัเพิ่มขึ้นในระยะ 2-3 ปีขา้งหน้า หลังผลส ารวจระบุว่าจ านวนภยั
คุกคามความปลอดภยัขอ้มลูและไซเบอร์ครามท ัว่โลกขยายตวัสูงขึ้นถึง 25% ในปีที่ผา่นมา แมภ้าคธุรกิจจะได้มกีารลงทุนเพิ่มเพือ่
พฒันาระบบ และมบีริษทัเพยีง 17% เท่านั้นทีม่ีมาตรฐานการรกัษาความปลอดภยัขอ้มลูอยู่ในระดบัสูงอย่างแทจ้ริง จากการส ารวจ
ผูบ้ริหารกว่า 9,600 ราย 
 
          โดยภาคธุรกิจและรัฐบาลไทยตอ้งหันมาตื่นตวัในการแกปั้ญหาอย่างจริงจัง พรอ้มมีมาตรการในการรกัษาความปลอดภยัขอ้มลู
อย่างชดัเจนและเป็นระบบ เพือ่สร้างศกัยภาพในการแข่งขนัและเตรียมความพรอ้มก่อนการเปิดประชาคมเศรษฐกิจอาเซยีนในปลายปี 
2558 

 
        ผลส ารวจ สถานะความปลอดภยัขอ้มูลสารสนเทศท ัว่โลก ปี 2557 พบว่า มีผูบ้ริหารด้านไอทที ัว่โลกถึง 74% ที่ม ัน่ใจว่าธุรกจิ
ของตน มกีารบริหารจัดการขอ้มูลสารสนเทศทีร่ดักุมและมีประสิทธิภาพ ในจ านวนดังกล่าวยงัมีผูบ้ริหารระดับสูงกว่าคร่ึง หรือ 50% 
ที่หลงคดิว่าองคก์รของตนมกีารประยกุตใ์ชก้ลยทุธ์และการวางแผนระบบรกัษาความปลอดภยัขอ้มูลที่ดีเลิศ อยู่ในอนัดบัตน้ๆ หรือที่
เรียกว่า Front runners 

 
        ด้านนางสาว วิไลพร ทวลีาภพนัทอง หุน้ส่วนสายงานธุรกิจที่ปรึกษา บริษทั PwC Consulting (ประเทศไทย) กล่าวว่า 
จ านวนภยัคุกคามขอ้มลูสารสนเทศและไซเบอร์ครามท ัว่โลกในปีที่ผา่นมา มีจ านวนเพิ่มขึ้นเป็น 3,741 เหตกุารณ์ หรือเตบิโต 25%

จากปีทีก่่อน ในขณะที่ความเสียหายทางการเงิน (Financial losses) ที่เกิดจากภยัคุกคามขอ้มลูองคก์รก็เตบิโตในทิศทางเดียวกนั 
โดยปรบัตวัเพิ่มขึ้น 18% โดยเฉล่ียในช่วงเดียวกนัของปีกอ่น 
 
          ท ั้งน้ีงบค่าใชจ่้ายด้านการรกัษาความปลอดภยัขอ้มูล (Information security budget)องคก์รท ัว่โลก มีมลูค่าเฉล่ียที่ 4.3 
ล้านดอลลาร์สหรัฐฯ โดยปรบัตวัสูงขึ้นอย่างมีนยัส าคญัจากปีกอ่นถึง 51% แตอ่ย่างไรก็ดี งบลงทุนด้านน้ีคดิเป็นสดัส่วนเพียง 3.8%

ของงบลงทุนด้านไอทที ั้งหมด 



      “เราจะเห็นได้ว่าจ านวนภยัคกุคามขอ้มูลสารสนเทศและไซเบอร์ครามท ัว่โลกมกีารปรับตวัเพิ่มขึ้นเร่ือยๆ แมว้่าภาคธุรกิจจะได้
มีการลงทุนในด้านน้ีเพิ่มเติมในช่วงที่ผา่นมา สะทอ้นให้เห็นว่าการรกัษาความปลอดภยัที่ไม่ได้ประสิทธิภาพประกอบกบัการใชก้ล
ยุทธ์ทีล่้าสมยั ถือเป็นปัจจยัถ่วงทีท่  าใหอ้งคก์รท ัว่โลกส่วนใหญ ่มกีารบริหารจัดการความปลอดภยัขอ้มูลอย่างไมต่รงจุด และเป็นที่มา
ของความเส่ียงทางธุรกจิที่เพิม่ขึ้น ผูบ้ริหารบริษทัท ัว่โลกส่วนใหญท่ี่เราท  าการส ารวจ ยงัคงมกีารประเมินตวัเองที่สูงเกินไป หลายๆ
คนคดิว่า ตนมรีะบบความปลอดภยัขอ้มูลทีร่ัดกุมและเพยีงพอ เป็นที่น่าสนใจว่ามี 30% ของผูบ้ริหารเหล่าน้ีลว้นมาจากองคก์รขนาด
ใหญท่ี่มรีายได้มากกว่า 1 พนัล้านดอลลาร์สหรัฐฯท ั้งส้ิน” 
 
          นางสาววิไลพร กล่าวต่อว่า ยิง่ผูป้ระกอบการ ประเมินความเส่ียงในเร่ืองน้ีต  ่าเกนิไป ก็จะยิ่งเป็นการเปิดช่องโหว่ให้ธุรกิจเกิด
ความเส่ียงจากการประพฤติมชิอบ ก่อให้เกิดความเสียหายเป็นมูลค่ามหาศาล 
 
          ผลส ารวจยงัพบว่า จ านวนของบริษทัที่ไม่รูว้่ามีภยัคกุคามขอ้มลูเกดิขึ้นกบับริษทัของตน ปรบัตวัเพิ่มขึ้นเป็น 2 เท่าในช่วง 2 ปี
ที่ผา่นมา สะทอ้นให้เห็นว่า มีบริษทัอยู่เป็นจ านวนมากที่ใชก้ลยุทธ์ในการป้องกนัความปลอดภยัขอ้มูลทีล่้าสมยั  และมีผูบ้ริหารที่ท  า
การส ารวจท ัว่โลกเพยีง 17% เท่านั้นที่มีคุณสมบตัิเขา้ข่ายการเป็นผูน้ าความปลอดภยัขอ้มลูอย่างแทจ้ริง 
 
          นอกจากน้ีผลจากการส ารวจระบวุ่า อินไซเดอร์ (Insider) หรือ บรรดากลุ่มผูใ้ชข้อ้มลูภายใน ได้แก่ พนักงานบริษทัใน
ปัจจบุนั (31%) และ พนกังานเก่าของบริษทั (27%) มีแนวโน้มที่จะประกอบการโจรกรรมขอ้มลูภายในองค์กรมากที่สุด  ใน
ขณะเดียวกนั ผูบ้ริหารถึง 32% มองว่า แฮกเกอร์ (Hacker) เป็นอาชญากรขอ้มลูนอกองคก์รอันดับ 1 ตามดว้ยคู่แข่ง (14%), 
อาชญากรรมแบบมีการวางแผนและจดัการล่วงหน้า หรือ ออร์แกไนซค์ราม (12%), กลุ่มนกัเคล่ือนไหว นักตอ่ตา้น (10%), 
ผูก้่อการร้าย (8%), และอ่ืน  ๆ
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