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PwC ช้ีภัยคุกค​ามความปลอด​ภัยข้อมลูทั่​วโลกพุ่ง​25% เตือนรับมอือาชญ​ากรไซเบอร์​ก่อนเปิดเอ​อีซี 

     บริษทั PwC ประเทศไทย (ไพร้ซวอเตอร์เฮาส์คูเปอร์ส) หน่ึงในเครือข่ายบริษทัผูใ้หบ้ริการด้านการตรวจสอบบญัชี  บริการ
ให้ค  าปรึกษาด้านภาษี และบริการให้ค  าปรึกษาทางธุรกจิรายใหญข่องโลก เผยผลส ารวจ The Global State of 

Information Security® Survey 2014 –ผลส ารวจสถานะความปลอดภยัขอ้มูลสารสนเทศท ัว่โลกประจ าปี 2557 ท ั้งน้ี 
ผลส ารวจประจ าปีครั้งที่ 16  ถูกจดัท  าขึ้นระหว่างวนัที่ 1 กุมภาพนัธ์ ถึง 1 เมษายน 2556โดยความร่วมมือกนัระหว่าง PwC, 

CIO Magazine และ CSO Magazine ผา่นการส ารวจความคิดเห็นทางอีเมลล์จากบรรดานกัธุรกิจและ ผูน้ าบริษทัไอทชี ั้น
น าท ัว่โลกกว่า 9,600 ราย ครอบคลุม 115 ประเทศ โดยแบ่งเป็นผูถู้กส ารวจจากทวปีอเมริกาเหนือ (36%), ยุโรป (26%), 
เอเชยีแปซฟิิก (21%), อเมริกาใต ้(16%) และ ตะวนัออกกลาง และแอฟริกาใต ้(2%) 

 
ผลจากการส ารวจที่น่าสนใจ​ได้แก่ 
  
     จ านวนภยัคุกคามความปลอดภยัขอ้มลูท ัว่โลก (Information security) ขยายตวัสูงขึ้นถึง 25% มาที่ 3,741 เหตุการณ์
ในปี 2556 และมีแนวโน้มทีจ่ะขยายตวัเพิ่มขึ้นในระยะ 2-3 ปีขา้งหน้า ในขณะทีค่วามเสียหายทางการ เงนิ (Financial 

losses) ที่เกดิจากภยัคุกคามขอ้มลูก็เติบโตในทิศทางเดียวกนั โดยปรับตวัเพิ่มขึ้นเฉล่ีย 18% ในช่วงเดียวกนัของปีก่อน 
  
     ภาคธุรกิจตอ้งหันมาตื่นตวัในการแกปั้ญหาพรอ้มมีมาตรการในการรกัษาความปลอดภยัของขอ้มลูอย่างจริงจังและเป็นระบบ  
เพื่อสร้างศกัยภาพในการแข่งขนั และขยายฐานลูกคา้ใหม่ๆ หลงัผลส ารวจระบวุ่า มบีริษทัท ัว่โลกเพยีง 17% ที่มีมาตรฐานการ
รักษาความปลอดภยัขอ้มลูสารสนเทศอยู่ในเกณฑ์มาตรฐานระดับสูงอย่างแทจ้ริง สวนทางกบัความมัน่ใจของผูบ้ริหารส่วนใหญท่ี่
เขา้ใจผดิ คดิว่าตนมรีะบบความปลอดภยัด้านขอ้มลูสารสนเทศทีร่ัดกุมเพยีงพอแล้ว 
  
     กระแสของภยัคุกคามขอ้มลูสารสนเทศที่เพิ่มขึ้นท ัว่โลก (Rise in global security incidents) และกลยทุธ์การรกัษา
ความปลอดภยัระบบขอ้มลูทีล่้าสมยั (Outdated strategies) ถือเป็นปัจจัยหลกัที่ท  าให้ธุรกิจท ัว่โลกส่วนใหญ ่บริหารจดัการ
ความปลอดภยัขอ้มูลสารสนเทศ อย่างไม่ตรงจดุ ขาดประสิทธิภาพและเป็นที่มาของความเส่ียงทางธุรกจิที่เพิม่มากขึ้นในปัจจบุนั 
 
  



     ผูบ้ริหารท ัว่โลกเกอืบคร่ึง (50%) คาดจะขยายการลงทุนเพิ่มเพือ่พฒันาความปลอดภยัขอ้มลูองคก์รของตนในอีก 12 เดือน
ขา้งหน้า ดีขึ้นกว่าปีกอ่นที ่45% 

  
     ในระดบัทวปี ผูบ้ริหารบริษทัในอเมริกาใต ้ (66%) และเอเชยีแปซฟิิก (60%) คาดจะมกีารลงทุนเพิ่มเพือ่พฒันาความ
ปลอดภยัขอ้มลูสารสนเทศในอีก 12 เดือนขา้งหน้ามากที่สุด น าหน้าตลาดทีพ่ฒันาแล้วอย่างยโุรปที่ 46% และอเมริกาเหนือที ่
38% 

 
     ในยุคที่นวตักรรมไอทีไม่ว่าจะอุปกรณ์ส่ือสารทีท่นัสมยั  ส่ือสงัคมออนไลน์ (Social media) คลาวน์คอมพิวติ้ง (Cloud 

computing) และแนวคิดของการน าอุปกรณ์ส่ือสารส่วนตวัมาใชใ้นการท  างาน (Bring your own device: BYOD) เขา้มา
มีบทบาทตอ่การด าเนินธุรกิจในปัจจบุนั ความเส่ียงทางธุรกิจที่พบมากเป็นอันดับตน้  ๆ คอืการรบัเอาเทคโนโลยีมาใชโ้ดยไมไ่ด้
ค  านึงถึงการรกัษาปลอดภยัของขอ้มูลในระดบัที่เพยีงพอควบคู่กนัไปดว้ย 
  
     ผูบ้ริหารที่ท  าการส ารวจเกอืบคร่ึง หรือ 47% กล่าวว่าองคก์รของตนมีการใชค้ลาวน์คอมพิวติง้ (Cloud computing) แต่มี
บริษทัเพยีงแค่ 18% ที่มโีซลูช ัน่การรกัษาความปลอดภยัขอ้มูลบนระบบคลาวน์ 
  
     บริษทัส่วนใหญม่ีการน าระบบป้องกนัความปลอดภยัขอ้มลูทีรู่ ้จกักนัดีมาใชอ้ย่างแพร่หลาย ไมว่่าจะเป็นการใชว้ีพีเอ็น 
(VPN), การต ั้งค่าไฟร์วอล  (Firewall) หรือ การป้องกนัขอ้มูลด้วยการเอ็นคริปช ัน่เคร่ืองคอมพิวเตอร์ต ั้งโต๊ะ (Encryption 

of desktop PCs) แต่ในความเป็นจริง มีบริษทัเพียงน้อยรายเท่านั้น ที่มีการน าเอาเคร่ืองมอืตรวจสอบขอ้มลูและเครือข่ายที่
สามารถวิเคราะห์ความเส่ียงแบบเรียลไทม์ (Real-time) มาใชค้วบคูไ่ปด้วย 
  
     อุปสรรคส าคญัในการปรับปรุงระบบความปลอดภยัของขอ้มลูองคก์รท ัว่โลกมอียู่ดว้ยกนั 3 ประการ ได้แก่ ความขาดแคลน
ของแหล่งเงินทุน ความเขา้ใจที่ไม่เพยีงพอของภาคธุรกจิที่มีผลกระทบตอ่ความปลอดภยัขอ้มลูสารสนเทศในระยะยาว  และการขาด
วิสยัทศัน์หรือการสนบัสนุนอย่างจริงจังจากผูน้ า ได้แก่ ซอีีโอ ผูบ้ริหารระดบัสูง ไปจนถึงคณะกรรมการบริษทั 

 
     ภาคธุรกิจไทยตอ้งทบทวนบทบาทการน ากลยทุธ์ความปลอดภยัขอ้มลูสารสนเทศมาใชก้บัองคก์ร  เพือ่สร้างความได้เปรียบ
ทางธุรกิจ ขยายฐานลูกคา้ และหาตลาดใหม่ ใๆนยามทีป่ระเทศก  าลังเตรียมความพร้อมกอ่นการเปิดประชาคมเศรษฐกจิอาเซยีน 
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