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PwC ช้ีภัยคุกคามความปลอดภัยข้อมูลทัว่โลกพุ่ง 25% เตือนบริษัทไทยเร่งปรับกลยุทธ์ รับมืออาชญากรไซเบอร์
ก่อนเปิดเออีซี 
  

 

     บริษทั PwC ประเทศไทย (ไพร้ซวอเตอร์เฮาส์คูเปอร์ส) เปิดเผยถึงผลส ารวจ สถานะความปลอดภยัขอ้มลูสารสนเทศท ัว่โลก 
ประจ าปี 2557 ว่า ปัญหาภยัคกุคามขอ้มูลสารสนเทศ (Information security) มีแนวโน้มที่จะขยายตวัเพิ่มขึ้นในระยะ 2-3 ปี
ขา้งหน้า หลังผลส ารวจระบุว่าจ านวนภยัคกุคามความปลอดภยัขอ้มลูและไซเบอร์ครามท ัว่โลกขยายตวัสูงขึ้นถึง 25% ในปีที่ผา่นมา 
แมภ้าคธุรกิจจะได้มกีารลงทุนเพิ่มเพือ่พฒันาระบบฯ และมบีริษทัเพยีง 17% เท่านั้นที่มีมาตรฐานการรกัษาความปลอดภยัขอ้มลูอยู่
ในระดบัสูงอย่างแทจ้ริง จากการส ารวจผูบ้ริหารกว่า 9,600 ราย 
 
     ภาคธุรกิจและรัฐบาลไทยตอ้งหนัมาตื่นตวัในการแกปั้ญหาอย่างจริงจัง พรอ้มมีมาตรการในการรักษาความปลอดภยัขอ้มลูอย่าง
ชดัเจนและเป็นระบบ เพื่อสร้างศกัยภาพในการแข่งขนัและเตรียมความพร้อมกอ่นการเปิดประชาคมเศรษฐกจิอาเซยีนในปลายปี  ’58 
ผลส ารวจ สถานะความปลอดภยัขอ้มูลสารสนเทศท ัว่โลก ประจ าปี 2557 (The Global State of Information Security® 

Survey 2014) พบว่า มีผูบ้ริหารด้านไอทที ัว่โลกถึง 74% ที่ม ัน่ใจว่าธุรกิจของตน มกีารบริหารจดัการขอ้มลูสารสนเทศทีร่ัดกุม
และมปีระสิทธิภาพ ในจ านวนน้ี ยงัมีผูบ้ริหารระดบัสูงกว่าคร่ึง หรือ 50% ที่หลงคิดว่าองค์กรของตนมกีารประยุกต์ใชก้ลยุทธ์และ
การวางแผนระบบรกัษาความปลอดภยัขอ้มลูทีดี่เลิศ อยูใ่นอันดบัตน้ๆ หรือที่เรียกว่า Front runners 



     PwC ให้ค  าจ ากดัความของค  าว่า Front runners หรือ ‘องค์กรที่มีความมัน่คงด้านความปลอดภยัขอ้มูล’ โดยวดัจากบริษทัที่
มีการด าเนินการในด้านต่างๆ ประกอบไปด้วย การมีกลยุทธ์การรกัษาความปลอดภยัขอ้มูลสารสนเทศของบริษทัที่ครอบคลุม มี
ผูบ้ริหารฝ่ายรกัษาความปลอดภยัขอ้มลู (Chief Information Security Officer: CISO) หรือเทยีบเท่า รายงานตรงตอ่ซอีี
โอ ประธานเจ้าหน้าทีบ่ริหารฝ่ายการเงิน ประธานเจ้าหน้าที่บริหารฝ่ายปฏบิตัิการ หรือผูใ้ห้ค  าปรึกษาทางด้านกฏหมาย มกีารวดัผล
และประเมินประสิทธิภาพของระบบรักษาความปลอดภยัอย่างสม ่าเสมอ และมคีวามรูค้วามเขา้ใจอย่างถ่องแทถึ้งภยัคกุคามขอ้มูล
สารสนเทศประเภทต่างๆ 

  
     นางสาว วิไลพร ทวลีาภพนัทอง หุน้ส่วนสายงานธุรกิจที่ปรึกษา บริษทั PwC Consulting (ประเทศไทย) กล่าวว่า จ านวน
ภยัคุกคามขอ้มลูสารสนเทศและไซเบอร์ครามท ัว่โลกในปีที่ผา่นมา มจี านวนเพิม่ขึ้นเป็น 3,741 เหตุการณ์ หรือเตบิโต 25% จากปี
ที่กอ่น ในขณะที่ความเสียหายทางการเงิน (Financial losses) ที่เกดิจากภยัคุกคามขอ้มลูองคก์รก็เตบิโตในทิศทางเดียวกนั โดย
ปรบัตวัเพิ่มขึ้น 18% โดยเฉล่ียในชว่งเดียวกนัของปีก่อน 

 
     งบค่าใชจ่้ายด้านการรกัษาความปลอดภยัขอ้มูล (Information security budget) องคก์รท ัว่โลก มีมูลค่าเฉล่ียที่ 4.3 
ล้านเหรียญสหรัฐฯ โดยปรบัตวัสูงขึ้นอย่างมีนยัส าคญัจากปีกอ่นถึง 51% แต่อย่างไรก็ดี งบลงทุนฯด้านน้ีคดิเป็นสดัส่วนเพียง 
3.8% ของงบลงทนุด้านไอทที ั้งหมด 

 
      “เราจะเห็นได้ว่าจ านวนภยัคกุคามขอ้มูลสารสนเทศและไซเบอร์ครามท ัว่โลกมกีารปรบัตวัเพิ่มขึ้นเร่ือยๆ แมว้่าภาคธุรกจิจะได้
มีการลงทุนในด้านน้ีเพิ่มเติมในช่วงที่ผา่นมา สะทอ้นให้เห็นว่าการรกัษาความปลอดภยัทีไ่ม่ไดป้ระสิทธิภาพประกอบกบัการใชก้ล
ยุทธ์ทีล่้าสมยั ถือเป็นปัจจัยถ่วงทีท่  าใหอ้งค์กรท ัว่โลกส่วนใหญ ่ มกีารบริหารจดัการความปลอดภยัขอ้มลูอย่างไม่ตรงจุด และเป็น
ที่มาของความเส่ียงทางธุรกิจที่เพิ่มขึ้น” นางสาว วิไลพร กล่าว 
 
     “ผูบ้ริหารบริษทัท ัว่โลกส่วนใหญท่ี่เราท  าการส ารวจ ยงัคงมีการประเมนิตวัเองที่สูงเกนิไป หลายๆคนคิดว่า ตนมรีะบบความ
ปลอดภยัขอ้มลูทีร่ัดกุมและเพยีงพอ เป็นที่น่าสนใจว่ามี 30% ของผูบ้ริหารเหล่าน้ีล้วนมาจากองคก์รขนาดใหญท่ี่มรีายได้มากกว่า 
1 พนัล้านเหรียญฯท ั้งส้ิน” 

 
     นางสาววิไลพร กล่าวตอ่ว่า ยิง่ผูป้ระกอบการฯ ประเมินความเส่ียงในเร่ืองน้ีต  ่าเกนิไป กจ็ะยิ่งเป็นการเปิดชอ่งโหวใ่ห้ธุรกิจเกิด
ความเส่ียงจากการประพฤติมชิอบ ก่อให้เกิดความเสียหายเป็นมูลค่ามหาศาล 

 
       ผลส ารวจยงัพบว่า จ านวนของบริษทัทีไ่มรู่้ว่ามีภยัคกุคามขอ้มูลเกิดขึ้นกบับริษทัของตน ปรบัตวัเพิ่มขึ้นเป็น 2 เท่าในช่วง 2 ปี
ที่ผา่นมา สะทอ้นให้เห็นว่า มีบริษทัอยู่เป็นจ านวนมากที่ใชก้ลยุทธ์ในการป้องกนัความปลอดภยัขอ้มูลทีล่้าสมยั  และมีผูบ้ริหารทีท่  า
การส ารวจท ัว่โลกเพยีง 17% เท่านั้นทีม่ีคุณสมบตัิเขา้ข่ายการเป็นผูน้ าความปลอดภยัขอ้มลูอย่างแทจ้ริง (True information 

security leaders) 

 
  ‘แฮ็กเกอร์’ แชมป์ วายร้ายจารกรรมขอ้มูลนอกองคก์ร 
         ผลจากการส ารวจระบุว่า อินไซต์เดอร์ (Insider) หรือ บรรดากลุ่มผูใ้ชข้อ้มลูภายใน ได้แก่ พนกังานบริษทัในปัจจบุนั 
(31%) และ พนกังานเก่าของบริษทั (27%) มีแนวโน้มที่จะประกอบการโจรกรรมขอ้มลูภายในองค์กรมากที่สุด ในขณะเดียวกนั 
ผูบ้ริหารถึง 32% มองว่า แฮ็กเกอร์ (Hacker) เป็นอาชญากรขอ้มูลนอกองคก์รอนัดบั 1 ตามดว้ยคู่แข่ง (14%), อาชญากรรมแบบ
มีการวางแผนและจัดการล่วงหน้า หรือ ออร์แกไนซค์ราม (12%), กลุ่มนกัเคล่ือนไหว นกัต่อตา้น (10%), ผูก้อ่การร้าย (8%), และ
อ่ืน  ๆ
 
  



 อเมริกาใต,้ เอเชยีแปซฟิิกขึ้นแท่นผูน้ าด้านงบลงทุนความปลอดภยัขอ้มูลปี ’57 

 
          อย่างไรกดี็ เมื่อมองแนวโน้มการลงทุนด้านความปลอดภยัขอ้มลูสารสนเทศ (Information security spending) ใน
แต่ละภูมิภาคท ัว่โลกพบว่า เทรนด์การใชจ่้ายเพือ่ลงทนุด้านความปลอดภยัขอ้มูลของผูบ้ริหารในทวปีอเมริกาใต ้และ เอเชยีแปซฟิิก
มีความร้อนแรง แซงหน้าธุรกิจในแถบอเมริกาเหนือ และยุโรป ทีย่งัคงเผชิญกลับการชะลอตวัทางเศรษฐกจิและการฟ้ืนตวัอย่างชา้ๆ
จากปัญหาวกิฤตหน้ี 

 
          “จะเห็นไดว้่ามีผูบ้ริหารฯบริษทัในเอเชยีถึง 60% ทีย่งัคงความมัน่ใจในการลงทนุเพิ่มเพือ่พฒันาความปลอดภยัขอ้มลูองคก์ร
ในระยะขา้งหน้า เปรียบเทยีบกบั 61% ในปีกอ่น ซึ่งถึงแมจ้ะลดลงนิดหน่อย แต่กย็งัถือว่าเป็นทวปีที่มอีัตราสูงสุดเป็นอนัดบัสอง
รองจากทวปีอเมริกาใตท้ี่ 66% และน าหน้ายโุรปที่ 46% และอเมริกาเหนือที่ 38% ตามล าดับ” นางสาว วไิลพร กล่าว 

 
          ด้านนายศิระ อินทรก  าธชยั ประธานกรรมการบริหาร บริษทั PwC ประเทศไทย กล่าวเสริมว่า ในยุคที่นวตักรรมไอทไีม่ว่าจะ
อุปกรณ์ส่ือสารทีท่นัสมยั ส่ือสงัคมออนไลน์ (Social media) คลาวน์คอมพิวติ้ง (Cloud computing) และแนวคิดของการ
น าอุปกรณ์ส่ือสารส่วนตวัมาใชใ้นการท  างาน (Bring your own device: BYOD) เขา้มามีบทบาทตอ่การด าเนินธุรกจิใน
ปัจจบุนั ความเส่ียงทางธุรกิจที่พบมากเป็นอันดบัตน้ๆ คอืการรบัเอาเทคโนโลยีมาใชโ้ดยไมไ่ดค้  านึงถึงการรกัษาปลอดภยัของ
ขอ้มลูในระดบัที่เพียงพอควบคู่กนัไปดว้ย 

 
          “การใชง้านระบบสารสนเทศอย่างแพร่หลายในชวีิตประจ าวนั ท  าให้เกิดการคาบเกีย่วของการใชง้านอุปกรณ์ไอทีส าหรับการ
ท  างานและเร่ืองส่วนตวั ซึ่งถือเป็นโจทยใ์หญข่ององคก์รหลายแห่งท ัว่โลกในปัจจบุนั ว่าจะมีวิธีบริหารจดัการอย่างไรเพือ่ใหก้าร
ท  างานแบบเคล่ือนที่ หรือแนวคิดแบบ BYOD ที่สามารถเรียกใชข้อ้มลูจากทีไ่หน เมือ่ไหร่ก็ได้ ตามทีต่อ้งการ มคีวามปลอดภยั 
และป้องกนัการสูญหายของขอ้มลูได้มากที่สุด” นาย ศิระ กล่าว 

 
          ผลส ารวจพบว่า มีบริษทัมากเกอืบคร่ึง หรือ 47% ท ัว่โลกที่มกีารใชร้ะบบคลาวน์คอมพิวติ้ง แต่ในทางตรงกนัขา้ม มีเพียง 
18% ที่มโีซลูช ัน่รักษาความปลอดภยัขอ้มลูบนระบบคลาวด์ 

 
     “จริงอยูท่ี่เราจะเห็นบริษทัส่วนใหญม่ีการน าระบบป้องกนัความปลอดภยัขอ้มลูทีรู่ ้จกักนัดีมาใชใ้นปัจจบุนั ไม่ว่าจะเป็นการใชว้ี
พีเอ็น (VPN), การต ั้งค่าไฟร์วอล (Firewall) หรือ การป้องกนัขอ้มูลด้วยการเอ็นคริปช ัน่เคร่ืองคอมพิวเตอร์ต ัง้โต๊ะ 
(Encryption of desktop PCs) แต่นัน่ยงัไม่เพยีงพอ มบีริษทัเพยีงนอ้ยรายเท่านั้น ที่มกีารน าเอาเคร่ืองมือตรวจสอบขอ้มูล
และเครือข่าย ที่สามารถวิเคราะห์ความเส่ียงแบบเรียลไทม์ (Real-time) มาใชค้วบคูไ่ปด้วย” 

 
          เมื่อมองไปขา้งหน้า นายศิระกล่าวว่า อุปสรรคส าคญัในการปรบัปรุงระบบความปลอดภยัของขอ้มูลองค์กรท ัว่โลกมอียู่
ด้วยกนั 3 ประการได้แก่ ความขาดแคลนของแหล่งเงินทุน ความเขา้ใจที่ไม่เพียงพอของภาคธุรกิจที่มีผลกระทบต่อความปลอดภยั
ขอ้มลูสารสนเทศในระยะยาว และการขาดวิสยัทศัน์หรือการสนบัสนุนอย่างจริงจังจากผูน้ า ได้แก่ ซอีีโอ ผูบ้ริหารระดบัสูง ไป
จนถึงคณะกรรมการบริษทั 
 
          “ถือเป็นเร่ืองที่จ าเป็นอย่างยิง่ทีภ่าคธุรกิจไทย ตอ้งทบทวนบทบาทและหยดุน าแนวคดิเก่าๆในการรกัษาความปลอดภยัขอ้มูล
มาใชก้บัองคก์รของตน เอกชนไทยตอ้งมกีารปรับกลยทุธ์โดยหันมาให้ความส าคญักบัเทคโนโลยีสารสนเทศเพื่อสร้างความ
ได้เปรียบทางธุรกจิ ขยายฐานลูกคา้ และหาตลาดใหม่ๆในยามที่เราทกุคนก  าลังเตรียมความพร้อมกอ่นการเปิดเออีซ ีนอกจากน้ี 



ผู้บริหารระดบัสงูยังจะต้องเร่งสร้าง Awareness ในเร่ืองการรักษาความปลอดภัยข้อมูลให้เกิดแก่พนักงาน ลูกจ้างและ 
Stakeholder อ่ืนๆ รวมทัง้ปลูกผังจริยธรรมในการเผยแพร่ข้อมูลซ่ึงถือเป็น Asset ท่ีส าคญัของบริษัทออกไปภายนอกอีกด้วย” 
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