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PwC Consulting วิไลพร ระบ ุจ ำนวนภยัคุกคำมข้อมลูสำรสนเทศและไซเบอร์ครำมทั่วโลกในปีทีผ่่ำนมำมจี ำนวนเพิม่ขึ้นเป็น 
3,741 เหตุกำรณ์ หรือเติบโต 25% จำกปีก่อน โดยภยัคุกคำมทำงกำรเงินปรับตวัเพิม่ขึ้น 18% 

 
ประเด็นหลกั 
 
     บริษทั PwC ประเทศไทย (ไพรซว์อเตอร์เฮาส์คูเปอร์ส) เปิดเผยถึงผลส ารวจสถานะความปลอดภยัขอ้มลูสารสนเทศท ัว่โลก 
ประจ าปี 2557 ว่า ปัญหาภยัคกุคามขอ้มลูสารสนเทศ (Information security) มีแนวโน้มที่จะขยายตวัเพิ่มขึ้นในระยะ 2-3 ปี
ขา้งหน้า หลังผลส ารวจระบุว่าจ านวนภยัคกุคามความปลอดภยัขอ้มูลและไซเบอร์ครามท ัว่โลกขยายตวัสูงขึ้นถึง 25% ในปีที่ผา่นมา 
แมภ้าคธุรกิจจะได้มกีารลงทุนเพิ่มเพือ่พฒันาระบบฯ และมีบริษทัเพียง 17% เท่านั้นทีม่ีมาตรฐานการรกัษาความปลอดภยัขอ้มลูอยู่ใน
ระดับสูงอย่างแทจ้ริง จากการส ารวจผูบ้ริหารกว่า 9,600 ราย 
 
     ภาคธุรกิจและรัฐบาลไทยตอ้งหนัมาตื่นตวัในการแกปั้ญหาอย่างจริงจัง พรอ้มมมีาตรการในการรักษาความปลอดภยัขอ้มลูอย่าง
ชดัเจนและเป็นระบบ เพือ่สร้างศกัยภาพในการแขง่ขนัและเตรียมความพรอ้มกอ่นการเปิดประชาคมเศรษฐกิจอาเซยีนในปลายปี 2558 

 
     นางสาววิไลพร ทวีลาภพนัทอง หุ้นส่วนสายงานธุรกจิทีป่รึกษา บริษทั PwC Consulting (ประเทศไทย) กล่าวว่า จ านวนภยั
คุกคามขอ้มลูสารสนเทศและไซเบอร์ครามท ัว่โลกในปีที่ผา่นมามีจ านวนเพิ่มขึ้นเป็น 3,741 เหตุการณ์ หรือเตบิโต 25% จากปีกอ่น 
ในขณะทีค่วามเสียหายทางการเงนิ (Financial losses) ที่เกดิจากภยัคกุคามขอ้มลูองคก์รก็เติบโตในทิศทางเดียวกนั โดยปรับตวั
เพิ่มขึ้น 18% โดยเฉล่ียในชว่งเดียวกนัของปีกอ่น 
 
     งบค่าใชจ่้ายด้านการรกัษาความปลอดภยัขอ้มูล (Information security budget) องคก์รท ัว่โลกมีมลูค่าเฉล่ียที่ 4.3 ล้าน
เหรียญสหรัฐ โดยปรบัตวัสูงขึ้นอย่างมีนยัส าคญัจากปีกอ่นถึง 51% แต่อย่างไรกดี็ งบลงทุนฯ ด้านน้ีคดิเป็นสดัส่วนเพียง 3.8% ของงบ
ลงทุนด้านไอทที ั้งหมด 
 
     “เราจะเห็นได้ว่าจ านวนภยัคุกคามขอ้มลูสารสนเทศและไซเบอร์ครามท ัว่โลกมกีารปรับตวัเพิม่ขึ้นเร่ือยๆ แมว้่าภาคธุรกิจจะได้มี
การลงทุนในด้านน้ีเพิ่มเติมในชว่งที่ผา่นมา สะทอ้นให้เห็นว่าการรักษาความปลอดภยัที่ไมไ่ดป้ระสิทธิภาพ ประกอบกบัการใชก้ลยุทธ์
ที่ล้าสมยั ถือเป็นปัจจยัถ่วงที่ท  าให้องคก์รท ัว่โลกส่วนใหญม่กีารบริหารจดัการความปลอดภยัขอ้มลูอย่างไม่ตรงจุด และเป็นที่มาของ
ความเส่ียงทางธุรกิจที่เพิ่มขึ้น” 
 
     ผูบ้ริหารบริษทัท ัว่โลกส่วนใหญท่ี่เราท  าการส ารวจยงัคงมกีารประเมินตวัเองที่สูงเกินไป หลายๆ คนคิดว่าตนมรีะบบความ
ปลอดภยัขอ้มลูทีร่ัดกุมและเพยีงพอ เป็นที่น่าสนใจว่ามี 30% ของผูบ้ริหารเหล่าน้ีล้วนมาจากองค์กรขนาดใหญท่ี่มีรายได้มากกว่า 1 
พนัล้านเหรียญท ั้งส้ิน 

เขยีนโดย MAGAWN BALTHIP 



แหล่งที่มา: เว็บไซต์ ASTV ผูจ้ัดการออนไลน์ 

PwC เตือนบริษัทไทยเร่งปรับกลยุทธ์ รับมืออำชญำกรไซเบอร์ 
 

http://manager.co.th/CyberBiz/ViewNews.aspx?NewsID=9570000005838 

     ผลส ำรวจพบ จ ำนวนภยัคุกคำมข้อมลูสำรสนเทศและไซเบอร์ครำมทั่วโลกขยำยตัว 25% ในปีที่ผ่ำนมำ ย ้ำบริษทัไทยต้อง
เร่งปรับกลยุทธ์ พร้อมก ำหนดนโยบำยรักษำควำมปลอดภยัทีท่ันสมยั เพือ่บริหำรควำมเสี่ยงเพือ่รับมอืกบัมจิฉำชีพและกำร
โจรกรรมข้อมลูที่ซับซ้อน รวมทั้งเตรียมตวักบักำรเปิดประชำคม ศก.อำเซียนที่ก ำลงัจะมำถึง คำดแนวโน้มภยัมดืโตต่อในอกี 
2-3 ปีข้ำงหน้ำ 
 
     บริษทั PwC ประเทศไทย (ไพรซว์อเตอร์เฮาส์คูเปอร์ส) เปิดเผยถึงผลส ารวจสถานะความปลอดภยัขอ้มลูสารสนเทศท ัว่
โลก ประจ าปี 2557 ว่า ปัญหาภยัคกุคามขอ้มลูสารสนเทศ (Information security) มีแนวโน้มที่จะขยายตวัเพิ่มขึ้นใน
ระยะ 2-3 ปีขา้งหน้า หลังผลส ารวจระบุว่าจ านวนภยัคกุคามความปลอดภยัขอ้มูลและไซเบอร์ครามท ัว่โลกขยายตวัสูงขึ้นถึง 
25% ในปีที่ผา่นมา แมภ้าคธุรกิจจะได้มีการลงทนุเพิ่มเพือ่พฒันาระบบฯ และมบีริษทัเพยีง 17% เท่านั้นที่มีมาตรฐานการรกัษา
ความปลอดภยัขอ้มูลอยู่ในระดับสูงอย่างแทจ้ริง จากการส ารวจผูบ้ริหารกว่า 9,600 ราย 
        
     ภาคธุรกิจและรัฐบาลไทยตอ้งหนัมาตื่นตวัในการแกปั้ญหาอย่างจริงจัง พรอ้มมมีาตรการในการรักษาความปลอดภยัขอ้มลู
อย่างชดัเจนและเป็นระบบ เพือ่สร้างศกัยภาพในการแข่งขนัและเตรียมความพรอ้มก่อนการเปิดประชาคมเศรษฐกิจอาเซยีนใน
ปลายปี 2558 

        
        
 



     ผลส ารวจสถานะความปลอดภยัขอ้มูลสารสนเทศท ัว่โลก ประจ าปี 2557 (The Global State of Information 

Security Survey 2014) พบว่า มีผูบ้ริหารด้านไอทที ัว่โลกถึง 74% ที่ม ัน่ใจว่าธุรกจิของตนมกีารบริหารจดัการขอ้มลู
สารสนเทศทีร่ัดกุมและมปีระสิทธิภาพ ในจ านวนน้ียงัมีผูบ้ริหารระดบัสูงกว่าคร่ึง หรือ 50% ที่หลงคิดว่าองค์กรของตนมกีาร
ประยกุต์ใชก้ลยทุธ์และการวางแผนระบบรกัษาความปลอดภยัขอ้มูลทีดี่เลิศ อยู่ในอนัดบัตน้ๆ หรือที่เรียกว่า Front runners 

 
     PwC ให้ค  าจ ากดัความของค  าว่า Front runners หรือ ‘องคก์รทีม่ีความมัน่คงด้านความปลอดภยัขอ้มลู’ โดยวดัจากบริษทัที่มี
การด าเนินการในด้านต่างๆ ประกอบไปด้วย การมีกลยุทธ์การรกัษาความปลอดภยัขอ้มูลสารสนเทศของบริษทัที่ครอบคลุม มี
ผูบ้ริหารฝ่ายรกัษาความปลอดภยัขอ้มลู (Chief Information Security Officer : CISO) หรือเทยีบเท่า รายงานตรงตอ่ซอีีโอ 
ประธานเจ้าหน้าทีบ่ริหารฝ่ายการเงนิ ประธานเจ้าหน้าทีบ่ริหารฝ่ายปฏบิตักิาร หรือผูใ้ห้ค  าปรึกษาทางด้านกฎหมาย มกีารวดัผลและ
ประเมินประสิทธิภาพของระบบรักษาความปลอดภยัอย่างสม ่าเสมอ และมีความรู้ความเขา้ใจอย่างถ่องแทถึ้งภยัคกุคามขอ้มลู
สารสนเทศประเภทต่างๆ 
        
       นำงสำววิไลพร ทวีลำภพนัทอง หุ้นส่วนสำยงำนธุรกจิที่ปรึกษำ บริษทั PwC Consulting (ประเทศไทย) กล่ำวว่ำ จ ำนวน
ภยัคุกคำมข้อมลูสำรสนเทศและไซเบอร์ครำมทัว่โลกในปีที่ผ่ำนมำมจี ำนวนเพิม่ขึ้นเป็น 3,741 เหตุกำรณ์ หรือเติบโต 25% จำกปี
ก่อน ในขณะทีค่วำมเสียหำยทำงกำรเงิน (Financial losses) ที่เกดิจำกภยัคุกคำมข้อมลูองค์กรกเ็ติบโตในทิศทำงเดียวกนั โดย
ปรับตัวเพิม่ขึ้น 18% โดยเฉลีย่ในช่วงเดยีวกนัของปีก่อน 
        
       งบค่าใชจ่้ายด้านการรักษาความปลอดภยัขอ้มลู (Information security budget) องคก์รท ัว่โลกมีมลูค่าเฉล่ียที่ 4.3 ล้าน
เหรียญสหรัฐ โดยปรบัตวัสูงขึ้นอย่างมีนยัส าคญัจากปีกอ่นถึง 51% แต่อย่างไรกดี็ งบลงทุนฯ ด้านน้ีคดิเป็นสดัส่วนเพียง 3.8% ของ
งบลงทนุด้านไอทที ั้งหมด 
        
       “เราจะเห็นได้ว่าจ านวนภยัคกุคามขอ้มูลสารสนเทศและไซเบอร์ครามท ัว่โลกมกีารปรับตวัเพิ่มขึ้นเร่ือยๆ แมว้่าภาคธุรกิจจะได้มี
การลงทุนในด้านน้ีเพิ่มเติมในชว่งที่ผา่นมา สะทอ้นให้เห็นว่าการรักษาความปลอดภยัที่ไมไ่ดป้ระสิทธิภาพ ประกอบกบัการใชก้ล
ยุทธ์ทีล่้าสมยั ถือเป็นปัจจยัถ่วงทีท่  าใหอ้งคก์รท ัว่โลกส่วนใหญม่กีารบริหารจัดการความปลอดภยัขอ้มูลอย่างไมต่รงจุด และเป็นที่มา
ของความเส่ียงทางธุรกจิที่เพิม่ขึ้น” 
        
       ผูบ้ริหารบริษทัท ัว่โลกส่วนใหญท่ี่เราท  าการส ารวจยงัคงมีการประเมนิตวัเองที่สูงเกนิไป หลายๆ คนคิดว่าตนมรีะบบความ
ปลอดภยัขอ้มลูทีร่ัดกุมและเพยีงพอ เป็นที่น่าสนใจว่ามี 30% ของผูบ้ริหารเหล่าน้ีล้วนมาจากองค์กรขนาดใหญท่ี่มีรายได้มากกว่า 1 
พนัล้านเหรียญท ั้งส้ิน 
        
       นางสาววิไลพรกล่าวตอ่ว่า ยิ่งผูป้ระกอบการประเมินความเส่ียงในเร่ืองน้ีต  ่าเกนิไป ก็จะยิ่งเป็นการเปิดชอ่งโหว่ให้ธุรกจิเกดิความ
เส่ียงจากการประพฤตมิิชอบ กอ่ให้เกิดความเสียหายเป็นมลูค่ามหาศาล 
        
       ผลส ารวจยงัพบว่าจ านวนของบริษทัที่ไม่รูว้่ามีภยัคกุคามขอ้มลูเกดิขึ้นกบับริษทัของตน ปรบัตวัเพิ่มขึ้นเป็น 2 เท่าในช่วง 2 ปีที่
ผา่นมา สะทอ้นให้เห็นว่ามีบริษทัอยู่เป็นจ านวนมากที่ใชก้ลยุทธ์ในการป้องกนัความปลอดภยัขอ้มลูทีล่้าสมยั และมีผูบ้ริหารที่ท  าการ
ส ารวจท ัว่โลกเพยีง 17% เท่านั้นที่มีคุณสมบตัิเขา้ข่ายการเป็นผูน้ าความปลอดภยัขอ้มลูอย่างแทจ้ริง (True information 

security leaders) 

 
 



***‘แฮกเกอร์’ แชมป์วำยร้ำยจำรกรรมข้อมลูนอกองค์กร  
        
       ผลจากการส ารวจระบุว่า อินไซเดอร์ (Insider) หรือบรรดากลุ่มผูใ้ชข้อ้มูลภายใน ได้แก่ พนกังานบริษทัในปัจจุบนั (31%) 
และพนักงานเก่าของบริษทั (27%) มีแนวโน้มที่จะประกอบการโจรกรรมขอ้มลูภายในองค์กรมากที่สุด ในขณะเดียวกนั ผูบ้ริหาร
ถึง 32% มองว่า แฮกเกอร์ (Hacker) เป็นอาชญากรขอ้มลูนอกองคก์รอันดับ 1 ตามด้วยคู่แข่ง (14%), อาชญากรรมแบบมกีาร
วางแผนและจัดการล่วงหน้า หรือออร์แกไนซค์ราม (12%), กลุ่มนกัเคล่ือนไหว นกัตอ่ตา้น (10%), ผูก้่อการร้าย (8%) และอ่ืน  ๆ
        
***อเมริกำใต้, เอเชียแปซิฟิกขึ้นแท่นผู้น  ำด้ำนงบลงทุนควำมปลอดภยัข้อมลูปี 2557 

        
     อย่างไรกดี็ เมื่อมองแนวโน้มการลงทุนด้านความปลอดภยัขอ้มลูสารสนเทศ (Information security spending) ในแต่
ละภมูิภาคท ัว่โลกพบว่า เทรนด์การใชจ่้ายเพื่อลงทุนด้านความปลอดภยัขอ้มลูของผูบ้ริหารในทวีปอเมริกาใต ้และเอเชียแปซฟิิกมี
ความรอ้นแรงแซงหน้าธุรกิจในแถบอเมริกาเหนือ และยุโรป ทีย่งัคงเผชิญกบัการชะลอตวัทางเศรษฐกิจและการฟ้ืนตวัอย่างชา้ๆ 
จากปัญหาวกิฤตหน้ี 
        
       “จะเห็นได้ว่ามีผูบ้ริหารฯ บริษทัในเอเชยีถึง 60% ที่ยงัคงความมัน่ใจในการลงทุนเพิ่มเพื่อพฒันาความปลอดภยัขอ้มลูองคก์ร
ในระยะขา้งหน้า เปรียบเทยีบกบั 61% ในปีกอ่น ซึ่งถึงแมจ้ะลดลงนิดหน่อย แตก่ย็งัถือว่าเป็นทวปีทีม่ีอตัราสูงสุดเป็นอันดับสอง
รองจากทวปีอเมริกาใตท้ี่ 46% และน าหน้ายโุรปที่ 46% และอเมริกาเหนือที่ 38% ตามล าดบั” 
 
     ด้ำนนำยศิระ อนิทรก ำธชัย ประธำนกรรมกำรบริหำร บริษทั PwC ประเทศไทย กล่ำวเสริมว่ำ ในยคุทีน่วัตกรรมไอทีไม่ว่ำจะ
อปุกรณ์สื่อสำรที่ทนัสมยั สื่อสังคมออนไลน์ (Social media) คลำวน์คอมพวิติ้ง (Cloud computing) และแนวคิด
ของกำรน  ำอปุกรณ์สื่อสำรส่วนตวัมำใช้ในกำรท ำงำน (Bring your own device : BYOD) เข้ำมำมบีทบำทต่อกำร
ด ำเนนิธุรกจิในปัจจุบนั ควำมเสี่ยงทำงธุรกจิที่พบมำกเป็นอนัดับต้นๆ คือกำรรับเอำเทคโนโลยีมำใช้โดยไม่ได้ค ำนงึถึงกำรรักษำ
ควำมปลอดภยัของข้อมลูในระดับที่เพยีงพอควบคู่กนัไปด้วย 
        
       “การใชง้านระบบสารสนเทศอย่างแพร่หลายในชีวติประจ าวนัท  าให้เกิดการคาบเกี่ยวของการใชง้านอุปกรณ์ไอทีส าหรบัการ
ท  างานและเร่ืองส่วนตวั ซึ่งถือเป็นโจทย์ใหญข่ององคก์รหลายแห่งท ัว่โลกในปัจจุบนั ว่าจะมวีิธีบริหารจัดการอย่างไรเพือ่ใหก้าร
ท  างานแบบเคล่ือนที่ หรือแนวคดิแบบ BYOD ที่สามารถเรียกใชข้อ้มลูจากที่ไหน เมือ่ไหร่ก็ได้ ตามที่ตอ้งการ มคีวามปลอดภยั 
และป้องกนัการสูญหายของขอ้มลูได้มากที่สุด” 
        
       ผลส ารวจพบว่า มีบริษทัมากเกอืบคร่ึง หรือ 47% ท ัว่โลกที่มีการใชร้ะบบคลาวน์คอมพิวติ้ง แต่ในทางตรงกนัขา้ม มีเพียง 
18% ที่มโีซลูชนัรักษาความปลอดภยัขอ้มลูบนระบบคลาวด์ 
        
       “จริงอยูท่ี่เราจะเห็นบริษทัส่วนใหญม่ีการน าระบบป้องกนัความปลอดภยัขอ้มลูทีรู่ ้จกักนัดีมาใชใ้นปัจจบุนั ไม่ว่าจะเป็นการใชว้ี
พีเอ็น (VPN), การต ั้งค่าไฟร์วอล (Firewall) หรือการป้องกนัขอ้มูลด้วยการเอนคริปชนัเคร่ืองคอมพิวเตอร์ต ัง้โต๊ะ 
(Encryption of desktop PCs) แต่นัน่ยงัไม่เพยีงพอ มบีริษทัเพยีงนอ้ยรายเท่านั้นที่มกีารน าเอาเคร่ืองมือตรวจสอบขอ้มูลและ
เครือข่ายที่สามารถวิเคราะห์ความเส่ียงแบบเรียลไทม์ (Real-time) มาใชค้วบคูไ่ปด้วย” 
        
        



     ขณะที่มองว่าอุปสรรคส าคญัในการปรบัปรุงระบบความปลอดภยัของขอ้มลูองคก์รท ัว่โลกมอียูด่้วยกนั 3 ประการ ได้แก ่
ความขาดแคลนของแหล่งเงนิทนุ ความเขา้ใจทีไ่ม่เพยีงพอของภาคธุรกิจที่มีผลกระทบต่อความปลอดภยัขอ้มลูสารสนเทศในระยะ
ยาว และการขาดวิสยัทศัน์หรือการสนบัสนุนอย่างจริงจังจากผูน้ า ได้แก่ ซอีีโอ ผูบ้ริหารระดบัสูง ไปจนถึงคณะกรรมการบริษทั 
        
     ส่วนแนวโนม้ทีจ่ะเกดิขึ้นเร็วๆ น้ีคอื ภาคธุรกจิไทย ตอ้งทบทวนบทบาทและหยุดน าแนวคดิเก่าๆ ในการรกัษาความปลอดภยั
ขอ้มลูมาใชก้บัองคก์รของตน เอกชนไทยตอ้งมีการปรบักลยุทธ์โดยหนัมาใหค้วามส าคญัต่อเทคโนโลยีสารสนเทศเพือ่สร้างความ
ได้เปรียบทางธุรกจิ ขยายฐานลูกคา้ และหาตลาดใหม่ๆ ในยามที่ทกุคนก  าลังเตรียมความพรอ้มกอ่นการเปิดเออีซ ี


