
 

วันที่ 6 กุมภาพันธ 2556 
ที่มา: http://www.thaipr.net 

PwC เผยสํารวจ Global State of Information 
Security ชี้ภัยคุกคามขอมูลสารสนเทศพุง สงผลตอความ
เสี่ยงทางธุรกิจ แนะเอกชนไทยเรงปรับตัวรับมือ AEC 
 

 

 

ปญหาภัยคุกคามขอมูลสารสนเทศ (Information security) มีแนวโนมท่ีจะขยายตัวเพิ่มขึ้นในระยะขางหนา หลังผลสํารวจ 
PwC ช้ี มีบริษัทท่ัวโลกเพียงรอยละ 8 ท่ีมีมาตรฐานการรักษาความปลอดภัยขอมูลสารสนเทศอยูในเกณฑมาตรฐานระดับสูง
อยางแทจริง จากการสํารวจผูบริหารกวา 9,300 ราย ภาคธุรกิจและรัฐบาลไทยเอง ตองหันมาต่ืนตัวในการแกปญหาพรอมมี
มาตรการในการรักษาความปลอดภัยของขอมูลอยางจริงจังและเปนระบบ เพื่อสรางศักยภาพในการแขงขันและเตรียมพรอม
กอนการเปดประชาคมเศรษฐกิจอาเซียนในปลายป ’58 

          PwC ประเทศไทย (ไพรซวอเตอรเฮาสคูเปอรส) เปดเผยถึงผลสํารวจ สถานะความปลอดภัยขอมูลสารสนเทศท่ัวโลก 
ประจําป 2556 The Global State of Information Security® Survey 2013 วา มีผูบริหารดานไอทีท่ัวโลกถึงรอยละ 68 ท่ี
มั่นใจวาธุรกิจของตนมีการบริหารจัดการขอมูลสารสนเทศท่ีรัดกุมและมีประสิทธิภาพ อีกท้ังมีผูบริหารถึงรอยละ 42 ท่ีหลงคิด
วาองคกรของตนมีการประยุกตใชกลยุทธและการวางแผนระบบรักษาความปลอดภัยขอมูลท่ีดีเลิศ อยูในอันดับตนๆ หรือท่ี
เรียกวา Front runners 

          ท้ังนี้ PwC ใหคําจํากัดความของคําวา Front runners หรือ ‘องคกรท่ีมีความมั่นคงดานความปลอดภัยขอมูล’ โดยวัด
จากบริษัทท่ีมีการดําเนินการในดานตางๆ ประกอบไปดวย การมีกลยุทธการรักษาความปลอดภัยขอมูลสารสนเทศของบริษัทท่ี
ครอบคลุม มีผูบริหารฝายรักษาความปลอดภัยดานขอมูล (Chief Information Security Officer: CISO) หรือเทียบเทา
รายงานตรงตอซีอีโอ ประธานเจาหนาท่ีบริหารฝายการเงิน ประธานเจาหนาท่ีบริหารฝายปฏิบัติการ หรือผูใหคําปรึกษา
ทางดานกฏหมาย มีการวัดผลและประเมินประสิทธิภาพของระบบรักษาความปลอดภัยอยางสม่ําเสมอ และมีความรูความเขาใจ
อยางถองแทถึงประเภทของภัยคุกคามขอมูลสารสนเทศตางๆท่ีเกิดขึ้น 
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          นางสาว วิไลพร ทวีลาภพันทอง หุนสวนสายงานธุรกิจท่ีปรึกษา PwC ประเทศไทย กลาววา กระแสของภัยคุกคาม
ขอมูลสารสนเทศท่ีเพิ่มขึ้นท่ัวโลก (Rise in global security incidents) การปรับลดงบประมาณเพื่อการรักษาความปลอดภัย
บนระบบสารสนเทศ (Diminished budgets) และโปรแกรมการรักษาความปลอดภัยท่ีไมไดประสิทธิภาพ (Degrading 
security programmes) ลวนเปนปจจัยสําคัญท่ีทําใหธุรกิจท่ัวโลกสวนใหญ บริหารจัดการความปลอดภัยขอมูลสารสนเทศ 
อยางไมตรงจุด ขาดประสิทธิภาพและเปนท่ีมาของความเส่ียงทางธุรกิจท่ีเพิ่มมากขึ้นในปจจุบัน  

          “ผลสํารวจพบวา องคกรท่ัวโลกสวนใหญมีการประเมินตัวเองสูงเกินไป หลายๆคนคิดวา ตนมีระบบความปลอดภัยดาน
ขอมูลสารสนเทศท่ีเพียงพอและรัดกุมแลว ซ่ึงในความเปนจริงไมไดเปนเชนนั้น ย่ิงผูประกอบการประเมินความเส่ียงในเรื่องนี้
ตํ่าเกินไป ก็จะย่ิงเปนการเปดชองโหวใหธุรกิจเกิดความเส่ียงจากการประพฤติมิชอบ ไมวาจะเปนการทุจริต ฉอโกง การจาร
กรรมขอมูลสําคัญของบริษัท กอใหเกิดความเสียหายเปนมูลคามหาศาล ในยามท่ีแนวโนมภัยคุกคามขอมูลสารสนเทศจะ
พัฒนาไปในทิศทางท่ีรุนแรงและซับซอนมากขึ้นในอีก 3-4 ปขางหนา,” นางสาว วิไลพร กลาว 

          ผลสํารวจยังพบวา มีผูบริหารท่ัวโลกไมถึงครึ่งหรือ เพียงรอยละ 45 ท่ีมีแผนเพิ่มงบประมาณในการลงทุนดานระบบ
ขอมูลสารสนเทศในระยะ 12 เดือนขางหนา โดยลดลงจากรอยละ 51 และรอยละ 52 ในป 2555 และ 2554 ตามลําดับ และ
ถึงแมวาจํานวนของเหตุการณภัยคุกคามจะทะยานสูงขึ้นเรื่อยๆก็ตาม 

          นางสาว วิไลพร กลาวเสริมวา “ปจจัยสําคัญอันดับแรกท่ีดูเหมือนจะสงผลตอการลดหรือเพิ่มงบใชจายดานความ
ปลอดภัยขอมูลสารสนเทศในความเห็นของบรรดาผูบริหารสวนใหญ หรือ 46 เปอรเซ็นต ไดแก สภาพแวดลอมทางเศรษฐกิจ 
แทนท่ีจะเปนการตระหนักถึงความสําคัญของการรักษาความปลอดภัยขอมูล จริงอยูวาเราคงไมอยากใชจายเงิน หรือลงทุน
อะไรในยามท่ีเศรษฐกิจไมดี แตอยาลืมวา มิจฉาชีพสมัยนี้มีกลโกงท่ีซับซอน และไมหยุดนิ่งอยูกับท่ี หากเรามัวแตคิดวา
เศรษฐกิจไมดี ไมลงทุนอยางเดียว จะย่ิงตามเขาไมทัน และย่ิงทําใหเกิดผลเสียในระยะยาวมากขึ้น จะไดไมคุมเสีย 
เพราะฉะนั้นผูประกอบการจําเปนท่ีจะตองจับอันดับความสําคัญในประเด็นนี้ใหถี่ถวน”  

          นอกจากนี้ ส่ิงนากังวลอีกประการหนึ่งท่ีพบจากผลสํารวจ คือ ความเขมงวดในการใชเทคโนโลยีเพื่อปกปองระบบ
สารสนเทศจากส่ิงท่ีไมพึงประสงคตางๆ อาทิ สปายแวร (Spyware) แอดแวร (Adware) มัลแวร (Malware) โทรจัน 
(Trojan) หรือไวรัสตางๆ ท่ีลดจํานวนลงอยางเห็นไดชัด ซ่ึงคาดวา เปนผลมาจากการประหยัดงบประมาณ เพื่อใหสอดคลอง
กับสภาพเศรษฐกิจในชวงท่ีผานมา  

เอเชียขึ้นแทนผูนําดานงบลงทุนความปลอดภัยขอมูลป ’56 

          อยางไรก็ดี เมื่อมองแนวโนมการลงทุนดานความปลอดภัยขอมูลสารสนเทศ (Information security spending) ใน
แตละภูมิภาคท่ัวโลกจะพบวา เทรนดการใชจายเพื่อลงทุนดานความปลอดภัยขอมูลสารสนเทศของผูบริหารในภูมิภาคเอเชียมี
ความรอนแรง แซงหนาธุรกิจในแถบอเมริกาเหนือ และยุโรป ท่ียังคงเผชิญกลับการชะลอตัวทางเศรษฐกิจและวิกฤตหนี้  

          “บริษัทในเอเชียถึง 61 เปอรเซ็นตท่ีทําการสํารวจคาดจะมีการลงทุนเพิ่มเพื่อพัฒนาความปลอดภัยขอมูลสารสนเทศ
ในอีก 12 เดือนขางหนา เปรียบเทียบกับ 74 เปอรเซ็นตในปกอน ซ่ึงถึงแมจะลดลง แตก็ยังถือวาเปนทวีปท่ีมีอัตราสูงสุดเปน
อันดับสองรองจากทวีปอเมริกาใตท่ี 63 เปอรเซ็นตและนําหนายุโรปท่ี 43 เปอรเซ็นตและอเมริกาเหนือท่ี 34 เปอรเซ็นต 
ตามลําดับ,” นางสาว วิไลพร กลาว  

          “นอกจากนี้ เรายังพบวา บริษัทในเอเชียยังมีแนวโนมท่ีจะเพิ่มงบดานความปลอดภัยขอมูลสารสนเทศในรื่อง 
Business continuity และการฟนฟูธุรกิจหลังเกิดภัยพิบัติมากกวาประเทศเพื่อนบานอีกดวย”  

          ทามกลางกระแสของยุค ‘บ๊ิก ดาตา’ (Big data) หรอื การผสมผสานเทคโนโลยีระดับสูงเพื่อบริหารจัดการขอมูล
องคกรท่ีมีขนาดใหญและมีความซับซอน ใหสามารถจัดเก็บและสํารองขอมูล รวมท้ังนําขอมูลดังกลาวมาใชใหเกิดประโยชน
กับธุรกิจไดอยางมีประสิทธิภาพ ผลจากการสํารวจพบวา องคกรสวนใหญทุกวันนี้มีระบบการจัดเก็บขอมูลท่ีหละหลวม ไมมี
ประสิทธิภาพเปรียบเทียบกับปท่ีผานมา ยกตัวอยาง เชน มีผูทําการสํารวจเพียงรอยละ 35 ท่ีมีการจัดเก็บขอมูลสวนตัวของ
พนักงานและลูกคาอยางถูกวิธี และมีเพียงรอยละ 31 ท่ีมีการกําหนดความสามารถในการเขาถึงและการใชงานกับฐานขอมูล
อยางเปนระบบ  

          “ขอมูลกลายเปน commodity ท่ีสําคัญขององคกร ซ่ึงเทรนดนี้จะย่ิงเติบโตและมีความซับซอนมากขึ้น ทําใหบริษัท
ตางๆตองเริ่มมองหาระบบท่ีเขามาชวยจัดการกับสตอเรจ ส่ิงท่ีธุรกิจหลายแหงเผชิญเหมือนกัน คือมีปริมาณขอมูลมากขึ้น แต
งบประมาณสําหรับการบริหารขอมูลกลับไมสูงตามไปดวย,” นางสาว วิไลพร กลาว “บ๊ิก ดาตา จะย่ิงสงผลใหผูประกอบการ
โดยเฉพาะบานเรา ตองทบทวนบทบาทของระบบวิเคราะหขอมูล เพื่อกล่ันกรองขอมูลเชิงลึก เพื่อสรางความไดเปรียบทาง
ธุรกิจ และหาตลาดใหมๆในยามท่ีทุกภาคสวนตางเตรียมความพรอม กอนการเปดประชาคมเศรษฐกิจอาเซียน,” นางสาว วิไล
พร กลาว 

          ผลสํารวจยังระบุวา ความเส่ียงท่ีพบในยุคท่ีนวัตกรรมไอทีมีผลตอการดําเนินธุรกิจขององคกรสวนใหญในปจจุบัน คือ 
การรับเอาเทคโนโลยี ไมวาจะเปน อุปกรณส่ือสารท่ีทันสมัย ส่ือสังคมออนไลน (Social media) และ คลาวนคอมพิวต้ิง 
(Cloud computing) มาใชเร็วเกินไปโดยไมไดคํานึงถึงความปลอดภัยของขอมูลสารสนเทศเปนอันดับแรก 



          มีผูบริโภคถึงรอยละ 88 ท่ีมีการใชโทรศัพทเคล่ือนท่ีเพื่อประโยชนของหนาท่ีการงานและเรื่องสวนตัว แตในทาง
ตรงกันขาม มีธุรกิจไมถึงครึ่ง (รอยละ 45) ท่ีสามารถจําแนกการใชโทรศัพทสวนตัวออกจากเรื่องงาน นอกจากนี้ มีเพียงรอย
ละ 37 ท่ีมีการติดต้ังเทคโนโลยีเพื่อปองกันภัยคุกคามประเภทมัลแวร (Malware) ในเครื่องมือถือ  

          “หากจะใหมองแนวโนมในระยะขางหนา เรามองวา แนวคิดเกาๆในการรักษาความปลอดภัยขอมูลบนโลกไอทีนั้นใช
ไมไดอีกตอไป ผูประกอบการจําเปนท่ีจะตองหันมาพิจารณาความปลอดภัยของธุรกิจของตนใหมากขึ้น โดยเฉพาะอยางย่ิง 
sector ท่ีตองอาศัย high level of trust อยางภาคการเงินการธนาคาร และ ภาคบริการ ท่ีตองรักษาขอมูลของลูกคาหรือ
ความลับทางธุรกิจ เอกชนไทยบานเราตองมีการปรับกลยุทธองคกร โดยหันมาใหความสําคัญกับเทคโนโลยีสารสนเทศ และ
หาประโยชนจากการใชเทคโนโลยีเหลานี้เพื่อสามารถวิเคราะหขอมูลไดอยางถูกตอง ส่ิงเหลานี้ลวนเปนปจจัยท่ีผูบริหารตอง
คิด และ มองไปขางหนาพรอมๆกัน”  

 


	วันที่ 6 กุมภาพันธ์ 2556 ที่มา: http://www.thaipr.net
	PwC เผยสำรวจ Global State of Information Security ชี้ภัยคุกคามข้อมูลสารสนเทศพุ่ง ส่งผลต่อความเสี่ยงทางธุรกิจ แนะเอกชนไทยเร่งปรับตัวรับมือ AEC

