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ไพร้ซวอเตอร์ฯ ช้ีภยัคุกคามข้อมูลสารสนเทศและไซเบอร์ครามพุ่ง แนะ
เอกชนไทยเตรียมรับมอื 

PwC เผยผลส ำรวจ Global State of Information Security ช้ีภัยคุกคำมข้อมูลสำรสนเทศ

และไซเบอร์ครำมพุ่ง ส่งผลต่อควำมเส่ียงทำงธุรกจิ แนะเอกชนไทยเร่งปรับตวัรับมอื AEC 

ภาคธุรกิจทัว่โลกตอ้งต่ืนตวัและตระหนกัถึง ภยัคุกคามขอ้มูลสารสนเทศ เพื่อลดปัญหาการสูญเสียของ
ทรัพยสิ์นและรักษาการเติบโตของก าไร บริษทัไทยตอ้งเร่งปรับกลยทุธ์และมีนโยบายการรักษาความ
ปลอดภยัของขอ้มูลท่ีชดัเจน เพ่ือรับมือกบัการเปิดประชาคมเศรษฐกิจอาเซียนท่ีก าลงัจะมาถึง คาด
แนวโนม้ภยัมืดการจารกรรรมขอ้มูลทะยานต่อในอีก 12 เดือนขา้งหนา้ 

ปัญหาภยัคุกคามขอ้มูลสารสนเทศ (Information security) มีแนวโนม้ท่ีจะขยายตวัเพ่ิมข้ึนในระยะขา้งหนา้ หลงัผลส ารวจ PwC ช้ี 
มีบริษทัทัว่โลกเพียงร้อยละ 8 ท่ีมีมาตรฐานการรักษาความปลอดภยัขอ้มูลสารสนเทศอยูใ่นเกณฑม์าตรฐานระดบัสูงอยา่งแทจ้ริง จาก
การส ารวจผูบ้ริหารกวา่ 9,300 ราย ภาคธุรกิจและรัฐบาลไทยเอง ตอ้งหนัมาต่ืนตวัในการแกปั้ญหาพร้อมมีมาตรการในการรักษาความ
ปลอดภยัของขอ้มูลอยา่งจริงจงัและเป็นระบบ เพ่ือสร้างศกัยภาพในการแข่งขนัและเตรียมพร้อมก่อนการเปิดประชาคมเศรษฐกิจ
อาเซียนในปลายปี ’58 

 

PwC ประเทศไทย (ไพร้ซวอเตอร์เฮาส์คูเปอร์ส) เปิดเผยถึงผลส ารวจ สถานะความปลอดภยัขอ้มูลสารสนเทศทัว่โลก ประจ าปี 2556 
The Global State of Information Security® Survey 2013  วา่ มีผูบ้ริหารดา้นไอทีทัว่โลกถึงร้อยละ 68 ท่ีมัน่ใจวา่ธุรกิจของ
ตนมีการบริหารจดัการขอ้มูลสารสนเทศท่ีรัดกมุและมีประสิทธิภาพ อีกทั้งมีผูบ้ริหารถึงร้อยละ 42 ท่ีหลงคิดวา่องคก์รของตนมีการ
ประยกุตใ์ชก้ลยทุธ์และการวางแผนระบบรักษาความปลอดภยัขอ้มูลท่ีดีเลิศ อยูใ่นอนัดบัตน้ๆ หรือท่ีเรียกวา่ Front runners 

 ทั้งน้ี PwC ใหค้  าจ ากดัความของค าวา่ Front runners หรือ ‘องคก์รท่ีมีความมัน่คงดา้นความปลอดภยัขอ้มูล’ โดยวดัจากบริษทัท่ีมี
การด าเนินการในดา้นต่าง ๆ ประกอบไปดว้ย การมีกลยทุธ์การรักษาความปลอดภยัขอ้มูลสารสนเทศของบริษทัท่ีครอบคลุม มีผูบ้ริหาร
ฝ่ายรักษาความปลอดภยัดา้นขอ้มลู (Chief Information Security Officer : CISO) หรือเทียบเท่ารายงานตรงต่อซีอีโอ ประธาน
เจา้หนา้ท่ีบริหารฝ่ายการเงิน ประธานเจา้หนา้ท่ีบริหารฝ่ายปฏิบติัการ หรือผูใ้หค้  าปรึกษาทางดา้นกฏหมาย มีการวดัผลและประเมิน
ประสิทธิภาพของระบบรักษาความปลอดภยัอยา่งสม ่าเสมอ และมีความรู้ความเขา้ใจอยา่งถ่องแทถึ้งประเภทของภยัคุกคามขอ้มูล
สารสนเทศต่าง ๆ ท่ีเกิดข้ึน  

นางสาววไิลพร ทวลีาภพนัทอง หุน้ส่วนสายงานธุรกิจท่ีปรึกษา PwC ประเทศไทย กล่าววา่กระแสของภยัคุกคามขอ้มูลสารสนเทศท่ี
เพ่ิมข้ึนทัว่โลก (Rise in global security incidents) การปรับลดงบประมาณเพื่อการรักษาความปลอดภยับนระบบสารสนเทศ 
(Diminished budgets) และโปรแกรมการรักษาความปลอดภยัท่ีไม่ไดป้ระสิทธิภาพ (Degrading security programmes) ลว้น
เป็นปัจจยัส าคญัท่ีท าใหธุ้รกิจทัว่โลกส่วนใหญ่ บริหารจดัการความปลอดภยัขอ้มูลสารสนเทศ อยา่งไม่ตรงจุด ขาดประสิทธิภาพและ
เป็นท่ีมาของความเส่ียงทางธุรกิจท่ีเพ่ิมมากข้ึนในปัจจุบนั  



  

“ผลส ารวจพบวา่องคก์รทัว่โลกส่วนใหญ่มีการประเมินตวัเองสูงเกินไป หลายๆคนคิดวา่ ตนมีระบบความปลอดภยัดา้นขอ้มูล
สารสนเทศท่ีเพียงพอและรัดกมุแลว้ ซ่ึงในความเป็นจริงไม่ไดเ้ป็นเช่นนั้น ยิง่ผูป้ระกอบการประเมินความเส่ียงในเร่ืองน้ีต ่าเกินไป ก็จะ
ยิง่เป็นการเปิดช่องโหวใ่หธุ้รกิจเกิดความเส่ียงจากการประพฤติมิชอบ ไม่วา่จะเป็นการทุจริต ฉอ้โกง การจารกรรมขอ้มูลส าคญัของ
บริษทั ก่อใหเ้กิดความเสียหายเป็นมูลค่ามหาศาล ในยามท่ีแนวโนม้ภยัคุกคามขอ้มูลสารสนเทศจะพฒันาไปในทิศทางท่ีรุนแรงและ
ซบัซอ้นมากข้ึนในอีก 3-4 ปีขา้งหนา้,” นางสาววไิลพรกล่าว  

ผลส ารวจยงัพบวา่ มีผูบ้ริหารทัว่โลกไม่ถึงคร่ึงหรือ เพียงร้อยละ 45 ท่ีมีแผนเพ่ิมงบประมาณในการลงทุนดา้นระบบขอ้มูลสารสนเทศ
ในระยะ 12 เดือนขา้งหนา้ โดยลดลงจากร้อยละ 51 และร้อยละ 52 ในปี 2555 และ 2554 ตามล าดบั และถึงแมว้า่จ านวนของ
เหตุการณ์ภยัคุกคามจะทะยานสูงข้ึนเร่ือย ๆ ก็ตาม  

นางสาววไิลพรกล่าวเสริมวา่ “ปัจจยัส าคญัอนัดบัแรกท่ีดูเหมือนจะส่งผลต่อการลดหรือเพ่ิมงบใชจ่้ายดา้นความปลอดภยัขอ้มูล
สารสนเทศในความเห็นของบรรดาผูบ้ริหารส่วนใหญ่ หรือ 46 เปอร์เซ็นต ์ไดแ้ก่ สภาพแวดลอ้มทางเศรษฐกิจ แทนท่ีจะเป็นการ
ตระหนกัถึงความส าคญัของการรักษาความปลอดภยัขอ้มูล จริงอยูว่า่เราคงไม่อยากใชจ่้ายเงิน หรือลงทุนอะไรในยามท่ีเศรษฐกิจไม่ดี 
แต่อยา่ลืมวา่ มิจฉาชีพสมยัน้ีมีกลโกงท่ีซบัซอ้น และไม่หยดุน่ิงอยูก่บัท่ี หากเรามวัแต่คิดวา่เศรษฐกิจไม่ดี ไม่ลงทุนอยา่งเดียว จะยิง่ตาม
เขาไม่ทนั และยิง่ท าใหเ้กิดผลเสียในระยะยาวมากข้ึน จะไดไ้ม่คุม้เสีย เพราะฉะนั้นผูป้ระกอบการจ าเป็นท่ีจะตอ้งจบัอนัดบัความส าคญั
ในประเดน็น้ีใหถ่ี้ถว้น”  

นอกจากน้ี ส่ิงน่ากงัวลอีกประการหน่ึงท่ีพบจากผลส ารวจ คือ ความเขม้งวดในการใชเ้ทคโนโลยเีพ่ือปกป้องระบบสารสนเทศจากส่ิงท่ี
ไม่พึงประสงคต์่างๆ อาทิ สปายแวร์ (Spyware) แอดแวร์ (Adware) มลัแวร์ (Malware) โทรจนั (Trojan) หรือไวรัสต่างๆ ท่ีลด
จ านวนลงอยา่งเห็นไดช้ดั ซ่ึงคาดวา่ เป็นผลมาจากการประหยดังบประมาณ เพ่ือใหส้อดคลอ้งกบัสภาพเศรษฐกิจในช่วงท่ีผา่นมา 

 เอเชียขึน้แท่นผู้น ำด้ำนงบลงทุนควำมปลอดภัยข้อมูลปี ’56 

 อยา่งไรก็ดี เม่ือมองแนวโนม้การลงทุนดา้นความปลอดภยัขอ้มูลสารสนเทศ (Information security spending) ในแต่ละภูมิภาค
ทัว่โลกจะพบวา่ เทรนดก์ารใชจ่้ายเพ่ือลงทุนดา้นความปลอดภยัขอ้มูลสารสนเทศของผูบ้ริหารในภูมิภาคเอเชียมีความร้อนแรง แซง
หนา้ธุรกิจในแถบอเมริกาเหนือ และยโุรป ท่ียงัคงเผชิญกลบัการชะลอตวัทางเศรษฐกิจและวกิฤตหน้ี 

 “บริษทัในเอเชียถึง 61 เปอร์เซ็นตท่ี์ท าการส ารวจคาดจะมีการลงทุนเพ่ิมเพ่ือพฒันาความปลอดภยัขอ้มูลสารสนเทศในอีก 12 เดือน
ขา้งหนา้ เปรียบเทียบกบั 74 เปอร์เซ็นตใ์นปีก่อน ซ่ึงถึงแมจ้ะลดลง แต่ก็ยงัถือวา่เป็นทวปีท่ีมีอตัราสูงสุดเป็นอนัดบัสองรองจากทวปี
อเมริกาใตท่ี้ 63 เปอร์เซ็นตแ์ละน าหนา้ยโุรปท่ี 43 เปอร์เซ็นตแ์ละอเมริกาเหนือท่ี 34 เปอร์เซ็นต ์ตามล าดบั,” นางสาววไิลพรกล่าว 

 “นอกจากน้ี เรายงัพบวา่ บริษทัในเอเชียยงัมีแนวโนม้ท่ีจะเพ่ิมงบดา้นความปลอดภยัขอ้มูลสารสนเทศในร่ือง Business continuity 
และการฟ้ืนฟธุูรกิจหลงัเกิดภยัพิบติัมากกวา่ประเทศเพ่ือนบา้นอีกดว้ย” 

 ท่ามกลางกระแสของยคุ ‘บ๊ิก ดาตา้’ (Big data) หรือ การผสมผสานเทคโนโลยรีะดบัสูงเพ่ือบริหารจดัการขอ้มูลองคก์รท่ีมีขนาดใหญ่
และมีความซบัซอ้น ใหส้ามารถจดัเก็บและส ารองขอ้มูล รวมทั้งน าขอ้มูลดงักล่าวมาใชใ้หเ้กิดประโยชน์กบัธุรกิจไดอ้ยา่งมี
ประสิทธิภาพ ผลจากการส ารวจพบวา่ องคก์รส่วนใหญ่ทุกวนัน้ีมีระบบการจดัเก็บขอ้มูลท่ีหละหลวม ไม่มีประสิทธิภาพเปรียบเทียบ
กบัปีท่ีผา่นมา ยกตวัอยา่ง เช่น มีผูท้  าการส ารวจเพียงร้อยละ 35 ท่ีมีการจดัเก็บขอ้มูลส่วนตวัของพนกังานและลูกคา้อยา่งถูกวธีิ และมี
เพียงร้อยละ 31 ท่ีมีการก าหนดความสามารถในการเขา้ถึงและการใชง้านกบัฐานขอ้มูลอยา่งเป็นระบบ 



  

“ขอ้มูลกลายเป็น commodity ท่ีส าคญัขององคก์ร ซ่ึงเทรนดน้ี์จะยิง่เติบโตและมีความซบัซอ้นมากข้ึน ท าใหบ้ริษทัต่างๆตอ้งเร่ิมมอง
หาระบบท่ีเขา้มาช่วยจดัการกบัสตอเรจ ส่ิงท่ีธุรกิจหลายแห่งเผชิญเหมือนกนั คือมีปริมาณขอ้มูลมากข้ึน แต่งบประมาณส าหรับการ
บริหารขอ้มูลกลบัไม่สูงตามไปดว้ย” นางสาววไิลพรกล่าว  “บ๊ิก ดาตา้ จะยิง่ส่งผลใหผู้ป้ระกอบการโดยเฉพาะบา้นเรา ตอ้งทบทวน
บทบาทของระบบวเิคราะห์ขอ้มูล เพ่ือกลัน่กรองขอ้มูลเชิงลึก เพ่ือสร้างความไดเ้ปรียบทางธุรกิจ และหาตลาดใหม่ ๆ ในยามท่ีทุกภาค
ส่วนต่างเตรียมความพร้อม ก่อนการเปิดประชาคมเศรษฐกิจอาเซียน” นางสาววไิลพรกล่าว 

 ผลส ารวจยงัระบุวา่ ความเส่ียงท่ีพบในยคุท่ีนวตักรรมไอทีมีผลตอ่การด าเนินธุรกิจขององคก์รส่วนใหญ่ในปัจจุบนั คือ การรับเอา
เทคโนโลย ีไม่วา่จะเป็น อุปกรณ์ส่ือสารท่ีทนัสมยั ส่ือสงัคมออนไลน์ (Social media) และคลาวน์คอมพิวติ้ง (Cloud computing) 
มาใชเ้ร็วเกินไปโดยไม่ไดค้  านึงถึงความปลอดภยัของขอ้มูลสารสนเทศเป็นอนัดบัแรก มีผูบ้ริโภคถึงร้อยละ 88 ท่ีมีการใช้
โทรศพัทเ์คล่ือนท่ีเพ่ือประโยชนข์องหนา้ท่ีการงานและเร่ืองส่วนตวั แต่ในทางตรงกนัขา้ม มีธุรกิจไม่ถึงคร่ึง (ร้อยละ 45) ท่ีสามารถ
จ าแนกการใชโ้ทรศพัทส่์วนตวัออกจากเร่ืองงาน นอกจากน้ี มีเพียงร้อยละ 37 ท่ีมีการติดตั้งเทคโนโลยเีพ่ือป้องกนัภยัคุกคามประเภท
มลัแวร์ (Malware) ในเคร่ืองมือถือ 

 “หากจะใหม้องแนวโนม้ในระยะขา้งหนา้ เรามองวา่ แนวคิดเก่าๆในการรักษาความปลอดภยัขอ้มูลบนโลกไอทีนั้นใชไ้ม่ไดอี้กต่อไป 
ผูป้ระกอบการจ าเป็นท่ีจะตอ้งหนัมาพิจารณาความปลอดภยัของธุรกิจของตนใหม้ากข้ึน โดยเฉพาะอยา่งยิง่ sector ท่ีตอ้งอาศยั high 
level of trust อยา่งภาคการเงินการธนาคาร และภาคบริการท่ีตอ้งรักษาขอ้มูลของลูกคา้หรือความลบัทางธุรกิจ เอกชนไทยบา้นเรา
ตอ้งมีการปรับกลยทุธ์องคก์ร โดยหนัมาใหค้วามส าคญักบัเทคโนโลยสีารสนเทศ และหาประโยชน์จากการใชเ้ทคโนโลยเีหล่าน้ีเพ่ือ
สามารถวเิคราะห์ขอ้มูลไดอ้ยา่งถูกตอ้ง ส่ิงเหล่าน้ีลว้นเป็นปัจจยัท่ีผูบ้ริหารตอ้งคิด และ มองไปขา้งหนา้พร้อมๆ กนั” 
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