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Pocas recesie informaéna bezpeénost’ ,,nestraca na vyzname*, tvrdi
spoloéna sprava firmy PricewaterhouseCoopers a ¢asopisov C/IO a CSO
s nazvom Global State of Information Security Survey® 2010

63% respondentov celosvetového prieskumu uvadza, Ze vydavky na zabezpecenie
informacnej bezpecnosti budu rast’ alebo ostant na rovnakej urovni aj napriek recesii

Podla siedmeho, kazdoro&ne realizovaného celosvetového prieskumu o stave informacne;j
bezpednosti (Global State of Information Security Survey® 2010), ktorého vysledky boli
zverejnené 15. oktébra 2009, oCakava viac nez Sest z desiatich respondentov (63%), Zze vydavky
na zabezpeclenie informaénej bezpelnosti budu rast’ alebo ostanu aspofi na rovnakej urovni aj
napriek najhorSej recesii za posledné desatrocia — alebo azda prave preto. Najvaésiu stadiu
svojho druhu realizuje spolo¢nost’ PricewaterhouseCoopers LLP (PwC) spolu s ¢asopismi CIO a
CSO0. Vyse 7 200 riadiacich pracovnikov zo 130 krajin a vSetkych mozZnych sektorov dostalo
otazky o tom, aké su ich o¢akavania v oblasti informacénej bezpecnosti. Vysledky nazorne
ukazuju, ze svetovi lidri sa podla vSetkého usiluju ,ochranit” oblast informacnej bezpecnosti pred
Skrtmi v rozpocCte — no zaroven na fu vyvijaju intenzivny tlak, aby ,spravne fungovala.*

,Globalne zmeny svetovej ekonomiky indukovali plodné zvySenie rizikovosti podnikatelského
prostredia. Tento fenomén sa jasne prejavil i vo vzrastajucej dolezitosti oblasti informacne;j
bezpelnosti vo vnutropodnikovej organizacii, uviedol Michal Kopani¢, veduci oddelenia
poradenstva pre finan&ny sektor PricewaterhouseCoopers. Po rokoch absentujucej komunikacie
sa zda, Ze lidri v oblasti biznisu a IT nachadzaju spolo¢nu re€. Z doterajSieho vyvoja situacie sa
javi, Ze nadchadzajuci rok bude rokom dospievania, v ktorom pdjde o vela.”

Studia The Global State of Information Security Survey® 2010 ukazuje, Ze vo véetkych odvetviach
ako aj v sukromnom i verejnom sektore mala a ma recesia vyznamny dopad na vydavky na
bezpecnost. Uvadzame niekolko kfu€ovych trendov z tohtoro¢ného prieskumu podla odvetvi:

o Financ¢né sluzby
o Tohto roku je menej respondentov zo sektora finanénych sluzieb, ktori
predpovedaju narast vydavkov (2009: 40%; 2008: 46%), ale takmer dve tretiny
(64%) oCakavaju, ze vydavky neklesnu.
0 Po prvy raz v histdrii tohto prieskumu sa stalo, Ze vaé3ina meracich metdd
pouzitych na sledovanie pokroku v schopnostiach suvisiacich s bezpe€nostou —
naprie€ vSetkymi hlavnymi bezpeénostnymi doménami, vratane stratégie,
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Struktury, fudi, procesov a technoldgii — sa vo vS§eobecnosti v sektore finanénych
sluzieb nezlepsila.
= Presne tri Stvrtiny (75%) respondentov v sektore finan¢nych sluzieb ma
zavedenu celkovu stratégiu informacnej bezpe€nosti (2008: 74%).
= 59% respondentov zo sektora finan&nych sluzieb uvadza, Ze robia
odhady hrozieb a zranitelnosti (nezmeneny stav oproti roku 2008).
= Takisto bezo zmeny oproti roku 2008 — 61% respondentov v sektore
finan€nych sluZieb vyZzaduje od svojich zamestnancov absolvovanie
Skoleni o zasadach a postupoch zabezpeéujucich dodrZiavanie
doévernosti informacii.

~Je tazké neprist k zaveru, ze ekonomicky ‘nakladny vlak’ vrazil do spolo€nosti poskytujucich
finanéné sluzby vacésou silou nez do spolocnosti z ktoréhokolvek iného sektora — a do
znacnej miery ucinne ,zbrzdil*, verme, Ze len doCasne, globalne investicie sektora finanénych
sluzieb do bezpe€nostnych kapacit,” zdéraznuje Michal Kopani€.

o0 Sektor zdravotnictva

(0]

V tomto roku bude klu€ovou prioritou globalny trend prisnejSich poZiadaviek
tykajucich sa oznamovania poruseni informacnej bezpeénosti a Specifickych
technickych kontrol.
= Viac nez 6 z 10 poskytovatelov — respondentov (61%) uvadza, ze ich
organizacia nema vypracovanu politiku reakcie na ndhodné udalosti
s ciefom hlasit a riesit pripady nedodrzania zasad pri narabani s udajmi
Zo strany tretich stran.
Kedze sa mnoho krajin zaobera bezpecnostnymi dopadmi postupov tykajucich
sa elektronickych zdravotnych zdznamov, je potrebné, aby sa americki
poskytovatelia riadili zakonom, ktory je znamy pod skratkou HITECH (Health
Information Technology for Economic and Clinical Health Act).
= 17. februara 2009 podpisal americky prezident Barack Obama z&kon
o ozdraveni a novych investiciach (The American Recovery and
Reinvestment Act of 2009 (,ARRA®)). HITECH zakon, ktory je sucastou
ARRA, posilfiuje a rozSiruje rozsah zasad ohfadom zabezpecenia
sukromia a bezpecnosti, ktoré su uvedené v americkom zakone
tykajucom sa prenosnosti a zodpovednosti zdravotného poistenia (The
Health Insurance Portability and Accountability Act).
= Kedze v tomto odvetvi rastie komplikovanost' a regulacia — spolu
s vy8Simi pokutami a prisnejSimi poziadavkami na zverejfiovanie
poruseni a chybnych krokov — poskytovatelia zdravotnej starostlivosti
v USA budu musiet’ pochopit finanéné a prevadzkové dopady na svoje
organizacie.

o Sietové odvetvia

0

Pocty nahldsenych udalosti poklesli vo vSetkych typoch ndhodnych alebo
umyselnych incidentov, az na jeden: na vrchol rebricka sa momentalne vySplhalo
zneuZivanie udajov.

Energetické spolo¢nosti v uplynulom roku zlepsili svoje schopnosti zabezpe it a
chranit Udaje v oblastiach, akymi su stratégia, veduce postavenie v bezpecnosti,
posudenie suvisiace so zachovanim ddvernosti informacii, a integracia.

o0 Verejny sektor
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V dnednych ¢asoch mnohi z novej generacie Statnych zamestnancov vyuzivaju
pristup do socialnych sieti priamo z prace, ¢asto bez vedomia IT oddelenia,
obchéadzajuc pritom tradiéné protiopatrenia, ktoré mnohé firmy v tejto oblasti
prijimaju. Niektoré organizacie uz na to promptne zareagovali a podnikli kroky,
aby tuto bezpe&nostnu medzeru eliminovali — no va¢sina musi pre to spravit’ viac



— iba 35% Statnych institucii ma nainstalované bezpecnostné technoldgie, ktoré
podporuju vymenu informacii cez Web 2.0.

0 V USA sa objavuju aj dalSie priority, medzi ktoré patri kyberneticka bezpe¢nost
Ci verejno-sukromné partnerstva.

Hoci edte nie je celkom jasné, aké su ,celkové Skody“ za rok 2009, vysledky prieskumu ukazuju,
Ze negativne dopady na firmy (napr. finan&né straty, poSkodenie obchodnej znacky &i povesti,
alebo strata hodnoty pre akcionarov) su vacsie.

Celosvetové trendy

Prieskum ukazuje, Ze bezpe&nostné praktiky v Severnej Amerike a v Azii uZ nie st na rovnakej
arovni, tak ako to ukazovali vysledky v minulom roku. Respondenti z Azie odhaduju v ovela
vyS$Sej miere nez ich severoamericki kolegovia, ze vydavky na bezpec¢nost sa v budicom roku
bud zvysia alebo prinajmenSom ostanu na rovnakej Urovni ako v tomto roku (73% vs. 59%).

V tomto roku vidno pokrok aj v Juznej Amerike — 81% respondentov uvadza, Ze vydavky na
bezpelnost zvySia alebo sa aspori udrzia na rovnakej urovni; v Eurépe je to len 50%
respondentov.

Studia uvadza, Ze informacna bezpecnost je prioritou pre organizacie v Cine. VySe 80% &inskych
respondentov o€akava, Ze vydavky na bezpecnost sa v buducich 12 mesiacoch bud' zvySia alebo
prinajmensom ostanu na rovnakej urovni — €o je lep8i vysledok nez v takmer hociktorej inej
krajine na svete.

,Napriek tomu, Zze Cina sa tieZ pasuje s hospodarskou krizou, v informaénej bezpeénosti rychlo
predbehla Indiu — ¢o je dramatickym posunom oproti minulému roku — a za to isté ¢asové
obdobie nechala za sebou USA i vac&sinu zvySku svets,“ vravi Bob Bragdon, vydavatel CSO.

Vizie do budicna

Vysledky prieskumu ukazuju, Ze spolo¢nosti vkladaju velké nadeje do iniciativ, ktoré vychadzaju
zo strategického pristupu, ktory je zaloZeny na posudzovani rizika. ,Odkaz, ktory prinaSa tento
rok, nie je novy ani iny. Je iba naliehavejsi,“ mysli si Michal Kopani€. Organizacie, ktoré chcu dat
»veci do poriadku®, by sa mali zamerat na nasledujuce klu¢ové otazky:

0 Ochrana datovych prvkov — najvyssia priorita
o0 Pocet respondentov, ktori uvadzaju, ze ich firma ma nainstalovanu technologiu
Data Loss Prevention (DLP), tohto roku poriadne poskoc&il — z 29% v roku 2008
na 44% v roku 2009.

0 Rizika spojené s pripajanim sa do socialnych sieti
o Styria z 10 respondentov uvadzaju, Ze ich organizacia mé bezpeénostné
technolégie, ktoré podporuju vymenu informacii cez internet novej generacie, tzv.
Web 2.0, akym su socialne siete, blogy a wiki.

0 Cloud computing je ,na stole*
o0 Hoci IT virtualizacia sa stava €oraz prioritnejSou, iba kazdy druhy respondent je
presvedceny o tom, Ze zvySuje informacnu bezpecnost.

Michal Kopani¢ zdéraznuje: ,Ak sa ukaze, ze rok 2010 bude ‘skuskou ohfiom’, budu tieto
stratégie nesmierne cenné — nielen tym, Ze obmedzia Skody na majetku a povesti a Ze zmenSia
rizika, ale aj tym, Ze pripravia spolo¢nosti na obdobie ozdravenia a silnejSej hospodarskej
vykonnosti v nasledujucich rokoch.*

Viac informécii o prieskume a jeho najdélezitejSich zisteniach v jednotlivych odvetviach, ako i
dalSie informacie z regiénu najdete na stranke www.pwc.com/giss2010.
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Metodologia

Global State of Information Security Survey® 2010 je celosvetovym prieskumom bezpeé&nosti,
ktory realizuje spolo¢nost PricewaterhouseCoopers a ¢asopisy CIO a CSO. Posledny prieskum
prebiehal on-line formou od 22. aprila do 15. juna 2009. Citatelia asopisov CIO a CSO a klienti
PricewaterhouseCoopers z celého sveta boli elektronickou postou vyzvani, aby sa ho zu&astnili.
Vysledky, ktoré rozoberame v tejto sprave, vychadzaju z odpovedi vySe 7 200 vykonnych
riaditefov (CEO), finan&nych riaditelov (CFO), riaditelov useku IT (CIO), riaditelov Useku
bezpelnosti (CSO), viceprezidentov a riaditefov oddeleni IT a informaénej bezpe&nosti zo 130
krajin. 31% respondentov bolo zo Severnej Ameriky, 27% z Azie, 26% z Eurépy, 14% z Juznej
Ameriky a 2% zo Stredného Vychodu a Juznej Afriky. Mozna odchylka je +1%.

POZNAMKA VYDAVATELOVI: Studiu prosim citujte ako ,The 2010 Global State of Information
Security Study®, celosvetova $tidia CIO, CSO a PricewaterhouseCoopers.“ Ako zdroj sa musi
uvadzat' Casopis CIO, ¢asopis CSO a PricewaterhouseCoopers. O vysledkoch prieskumu bude
podrobne referovat vydanie ¢asopisu CIO z 15. oktébra 2009 a v novembrové vydanie ¢asopisu
CSO. Pozornost vysledkom bude venovana aj on-line na strankach www.cio.com a
www.csoonline.com. Informacie o prieskume budu taktieZ zavesené na stranke
www.pwc.com/giss2010.
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PricewaterhouseCoopers (www.pwc.com) poskytuje auditorské, dafiové a poradenskeé sluzby
v rdznych priemyselnych odvetviach s cielom budovat si verejnu déveru a zvySovat hodnotu
podnikania svojich klientov a ich vlastnikov. VySe 163 000 pracovnikov v 151 krajinach sveta sa
v ramci siete firiem deli o svoje poznatky, skisenosti a rieSenia, aby prinasali nové pohlady a
praktické rady.

* Nazvy PricewaterhouseCoopers a PwC oznaduju siet’ ¢lenskych firiem
PricewaterhouseCoopers International Limited (PwCIL). Kazda ¢lenska firma je samostatnym
pravnym subjektom a nekona z poverenia PwCIL Ci akejkolvek inej Elenskej firmy. PwCIL
neposkytuje klientom Ziadne sluzby. PwCIL nie je zodpovedna a ani neruci za skutky

a opomenutia ktorejkolvek zo svojich €lenskych firiem, a nemdZze ani kontrolovat’ uplatfovanie ich
profesionalneho Usudku &i ich nejakym spdsobom zavézovat. Ziadna &lenska firma nie je
zodpovedna a ani neru€i za skutky a opomenutia ktorejkolvek inej ¢lenskej firmy, a neméze ani
kontrolovat' uplatfiovanie profesionalneho usudku inej ¢lenskej firmy ¢i akymkolvek spdsobom
zavazovat inu €lensku firmu alebo PwCIL.
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