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Kybernetické bezpecénostné incidenty sit ¢oraz castejsie a nakladnejsie,
no rozpoc¢ty na ich odhalovanie sa stale znizuji, tvrdia PwC, CIO a CSO
v spoloénej studii s nazvom ,,Global State of Information Security® Survey 2015”
Dopady siahaju az k vrcholovému vedeniu firiem a dozornym orgdnom, narasta pocet incidentov
sposobenyjch vlastnymi zamestnancami i ich rafinovanost

Bratislava, New York, NY a Framingham, MA, 13. oktébra 2014 — Podla prieskumu s nazvom The
Global State of Information Security® Survey 2015, ktory realizovala spoloénost PwC spolu s ¢asopismi
CIO a CSO, a ktorého vysledky boli zverejnené v septembri, vzrastol v roku 2014 pocet nahlasenych
kybernetickych bezpecnostnych incidentov oproti roku 2013 na celom svete o0 48 % na celkovych 42,8
mil. Ziskané Uudaje naznaduju, Zze odhalené kybernetické bezpeénostné incidenty rastli od roku 2009
medziro¢ne v priemere 0 66 %.

»,Nikoho zrejme neprekvapuje, Ze pocty nahlasenych incidentov kybernetickej bezpecénosti a s tym
spojené finanéné dopady kaZzdym rokom rastu,“ vravi David Burg z PwC, svetovy lider pre oblast
poradenstva pri kybernetickej bezpecnosti. ,Skutoény pocet tychto incidentov je vSak ovela vyssi, ked’
vezmeme do uvahy povahu odhaleni a nahlasovanie tychto incidentov.”

KedZe pripady narudenia kybernetickej bezpecnosti su ¢oraz CastejSie, rastu aj s tym spojené naklady
na ich zvladnutie a zmiernenie vyslednych dopadov. Podla odhadov dosiahli v celosvetovom meradle
nahlasené priemerné finanéné straty z kybernetickych bezpeénostnych incidentov vysku 2,7 mil. USD —
¢o predstavuje narast o 34 % oproti roku 2013. V tomto roku sa velké straty vyskytovali beznejSie,
pretoze poCet organizacii, ktoré nahlasili financné utoky nad 20 mil. USD, sa takmer zdvojnasobil.

Bez ohladu na svoju velkost ¢i sféru pdsobenia si organizacie a firmy uvedomuju zavaznost rizik
spojenych s utokmi na kyberneticku bezpecnost, vacsie spolo¢nosti vSak celkom prirodzene odhaluju
viac bezpecnostnych incidentov. Velké firmy — s hrubymi ro€nymi trzbami najmenej 1 miliardu USD —
odhalili tohto roku o 44 % viac incidentov neZ rok predtym. Stredne velké spoloénosti — s hrubymi
ro¢nymi trzbami od 100 mil. USD do 1 miliardy USD — zaznamenali 64 % narast poctu odhalenych
incidentov. A zatial o riziko sa stalo univerzalnym, prieskum zistil, Ze finanéné straty sa znacne rbznia
v zavislosti od velkosti organizéacie.

,Nase skusenosti zo slovenského trhu ziskané diskusiami s klientmi poukazuju na to, Ze narast poctu
incidentov sa v pinej miere tyka aj Slovenska®, komentuje vysledky prieskumu z perspektivy Slovenska
Pavol Adamec, direktor v PwC Slovensko a Specialista na riadenie rizik. Pre mnohé spolocnosti na
Slovensku doposial platilo, zZe boli prili§ malé alebo "vzdialené" od medzinarodného kybernetického
zlo€inu. S narastom miery ochrany u velkych globalnych spolo¢nosti a zvySenim dostupnosti nastrojov
pre cielené utoky mnohé slovenské firmy zistili, Ze sa zrazu ocitli na radare kybernetickych uto¢nikov. A
tento trend ma perspektivu rast.
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Medzi najzriedkavejSie sa vyskytujuce incidenty zatial patria sofistikované utoky zo strany Statom
podporovanych utoénikov, organizovaného zlo€inu ¢&i konkurencie, no napriek tomu su najrychlejsie
rastucimi kybernetickymi hrozbami. Po¢et respondentov, ktori tohto roku uviedli, Ze sa stali obetou
kybernetického Utoku zo strany nejakého Statu, vzrastol o 86 % — a pritom takéto incidenty ostavaju
taktiez s najvacSou pravdepodobnostou nenahlasené. Prieskum takisto odhalil ohromujuci 64 % narast
bezpecnostnych incidentov zo strany konkurencie, pri€om niektoré utoky mohli byt dokonca vedené

S pozehnanim Statu.

V tejto suvislosti je velmi zaujimavé porovnanie s vysledkami Globalneho prieskumu hospodarskej
kriminality 2014 za Slovensko. Podla prieskumu hospodarskej kriminality je podiel pocitacovej
kriminality v slovenskych spolo&nostiach dost vyrazne pod regionalnym a globalnym priemerom.
Slovensko sa postupne meni z vyrobnej linky Eurdpy na krajinu s rasticou znalostnou bazou

a podielom tvorivych ¢innosti. ,Spolo¢nosti na Slovensku musia pocitat aj s tym, Ze sa zacnu stavat’
Castejs§im ter¢om pre kybernetické ttoky z uplne nového dévodu a od Uplne novych utoénikov - kradez
know-how od velkych nadnarodnych alebo Statom podporovanych dtoénikov* dodava Pavol Adamec.
Je tieZz mozné, Ze uz dnes su ciefom tohto typu kriminality, len o tom nevedia alebo sa k tomu
nepriznavaju-.

sKybernetické rizika sa nikdy nepodari tplne eliminovat. S vzostupom kybernetického zlocinu si tak
musia organizacie davat’ velky pozor a byt neustale v strehu, aby dokazali pruzne a rychlo reagovat na
neustale sa meniacu situaciu v tejto oblasti,“ vysvetluje Pavol Adamec z PwC Slovensko. ,Od
bezpecnosti, ktora sa sustreduje na prevenciu a kontroly, musia organizacie prejst na rizikovo
orientovany pristup, ktorého taZiskom zaujmu su tie najcennejSie aktiva organizacie a najzavaznejsie
hrozby, ktorym je vystavena. Masivne investicie do pine funkénych postupov a procesov na
zabezpeclenie povedomia o vnutornej bezpeénosti budu rozhodujuce pre dalsie uspesné fungovanie
kaZdej organizacie.” uzatvara Pavol Adamec.

KONIEC
Poznamky vydavatelom:

Ak si chcete stiahnut' vystupnu spravu z prieskumu Global State of Information Security® Survey 2015
a dozvediet sa viac o poznatkoch PwC, navstivte stranku http://pwc.to/GSISS15.

Korektna citacia tudie znie takto: ,Globalna $tudia stavu informaénej bezpednosti® pre rok 2015,
celosvetova Studia z dielne CIO, CSO a PwC.“ Zdroj musi obsahovat CIO, CSO a PwC. O vysledkoch
prieskumu podrobne informuju aj stranky CIO.com a CSOonline.com.

Metodika

Globéalna studia stavu informacnej bezpeénost/® pre rok 2015 je celosvetova Studia z dielne CIO, CSO
a PwWC. Bola realizovana on-line formou od 27. marca do 25. méaja 2014. Citatelia asopisov CIO a CSO
ako aj klienti PwC na celom svete boli e-mailom poZiadani, aby sa daného prieskumu zu&astnili.
Vysledky, ktoré sa dékladne rozoberaju v tejto sprave, sa opieraju o odpovede vySe 9 700
respondentov (generalnych riaditefov firiem CEOs), finan¢nych riaditelov (CFOs), riaditelov odboru
informacnych technolégii (ClOs), veducich useku informacénej bezpecnosti (CISOs), $éfov bezpecnosti
(CSOs) a riaditefov informacnych a bezpecnostnych kancelarii zo 154 krajin. 35 % respondentov
pochadza zo Severnej Ameriky, 34 % z Eurdpy, 14 % z Azie a Tichomoria, 13 % percent z Juznej
Ameriky a 4 % zo Stredného vychodu a Afriky. Mozna chyba je mensia nez 1 %.

O ClI0OaCsoO

Casopis CIO je po obsahovej stranke hlavnym zdrojom odbornych informacii pre komunitu riadiacich
pracovnikov a lidrov v oblasti informacnych technolégii v tejto hektickej ére transformacie IT prostredia
vo firmach. Ocerfiované portfélio CIO — ClO.com, ¢asopis CIO (vydavany od roku 1987), exekutivne
programy CIO, marketingové sluzby CIO, férum CIO na LinkedIn a primarny vyskum CIO — poskytuje
veducim pracovnikom pre oblast podnikovych technologii analyzy a vSeobecny prehlad o tom, aké su
trendy v informacnych technoldgiach, a pomaha im jasne pochopit’ ulohu informacnych technoldgii pri
dosahovani obchodnych cielov. NavySe CIO dava poskytovatelom IT rieSeni mozZnosti pribliZit sa
okruhu gitatelov z radov vykonnych IT pracovnikov. Casopis CIO vydava IDG Enterprise, dcérska
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spolo¢nost International Data Group (IDG), ktora je poprednou svetovou medialnou, eventovou
a vyskumnou spolo¢nostou. Informacie o spolo€nosti najdete na stranke www.idgenterprise.com.

Casopis CSO je po obsahovej stranke hlavnym zdrojom odbornych informécii pre komunitu oséb
prijimajucich rozhodnutia v oblasti bezpecénosti, ktoré stoja v ramci svojich organizacii ¢ele snah o
srfiadenie podnikatel'skych rizik“. UZ vySe 10 rokov sa vdaka jeho ocerfiovanej webovej stranke
(CSOonline.com), konferenciam pre vykonnych pracovnikov, marketingovym sluzbam a vyskumu dari
zodpovednym pracovnikom prijimajucim rozhodnutia v oblasti bezpeénosti zmierfiovat’ vo svojich
organizaciach tak IT rizika ako aj podnikatelské a fyzické rizika, a obchodnici v oblasti bezpe€nosti zasa
maiju prilezitost ziskat dosah na svoju potencialnu klientelu. CSO tiez StvrtroCne vydava bulletin
Security Smart, aby nim pomahal $éfom bezpecnosti vzdelavat zamestnancov ich organizacii v oblasti
postupov a praktik na zaistenie korporatnej i osobnej kybernetickej bezpe&nosti. Casopis CSO vydava
IDG Enterprise, dcérska spolo¢nost International Data Group (IDG), ktora je poprednou svetovou
medialnou, eventovou a vyskumnou spolo¢nostou. Informacie o spolo¢nosti najdete na stranke
www.idgenterprise.com.

The Global State of Information Security® je registrovanou obchodnou znackou International Data
Group, Inc.

O sieti PwC
Firmy PwC pomahaju organizaciam i jednotlivcom vytvarat ti hodnotu, ktord hfadaju. Sme sietou firiem

v 157 krajinach s vyse 195 000 pracovnikmi, ktori robia vSetko pre to, aby poskytovali kvalitné
auditorské, danové a poradenské sluzby. Viac sa dozviete na nasej webovej stranke www.pwc.com/sk.

Oznacenie PwC sa vztahuje na siet PwC a/alebo jednu ¢i viacero jej Clenskych firiem, z ktorych kazda
je samostatnym pravnym subjektom. DalSie informacie najdete na stranke www.pwc.com/structure.

2014 PwC. Vsetky prava vyhradené.
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