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Uvod

Dovolujeme si prezentovat Vam vysledky Globalneho prieskumu hospodarskej
kriminality, roénik 2011. Prieskumu sa zticastnilo 3 877 respondentov zo 78
krajin, vratane 84 poprednych spolo¢nosti a organizacii na Slovensku, a preto

i nadalej zostava najvacsou Stidiou svojho druhu na svete. Verime, Ze Studia
poskytne vedeniu a predstavitelom organizacii unikatny prienik do vnimania,
prevencie a dopadu ekonomickej kriminality na podnikatelské subjekty vo svete.

Hospodarska kriminalita si nevybera. Zasahuje organizacie po celom svete

a ziadne odvetvie ¢i organizacia nie st voci nej imuinne. Jej nasledkom nie s len
zvy$ené naklady, ale moZe vazne poskodit i znacku a dobré meno firmy a sposobit
tak stratu podielu na trhu. KedZe sticasna spolo¢nost toleruje neetické spravanie
Coraz menej, organizacie si musia doveru verejnosti budovat a udrziavat
nepretrzite.

Nas v poradi uz Siesty celosvetovy prieskum hospodarskej kriminality, na ktorom
sa Slovensko zucastnuje po tretikrat, poukazuje na vzrastajiicu hrozbu
pocitacovej kriminality. V4c¢Sina Iudi a organizacii v si¢asnosti ¢oraz viac
spolieha na internet a iné technoldgie. Tymto spravanim sa vSak vystavuju
potencialnym ttokom podvodnikov z celého sveta. Uniky informdcii, kradeZe
citlivych idajov, pocitacové virusy alebo hackerstvo st relativne novym, ale o to
nebezpecnejsim druhom hospodarskej kriminality. Nas prieskum poukazuje na ich
rozsah, dopad a na spésob, akym ovplyviiuju organizacie po celom svete.

V ramci prieskumu sme hladali odpovede na otazky tykajtice sa pocitacovej
kriminality, jej hrozieb a sp6sobov, akymi sa organizacie snazia Celit jej titokom.
Zarovein sme do prieskumu zahrnuli aj niekolko zakladnych otazok tykajticich sa
hospodarskej kriminality ako takej, ktoré nam pomohli sledovat dlhodobé trendy
hospodarskej kriminality a porovnat ich s tohtoro¢nymi zisteniami.

Vysledky prieskumu st rozdelené na dve zakladné sekcie:

* pocitacova kriminalita — jej vplyv na organizacie, ich pripravenost cCelit tejto
hrozbe a opatrenia, ktoré prijimaji v ramci boja proti pocitacovej kriminalite; a

* sticasny stav hospodarskej kriminality — tato Cast je zamerana na typy
pachanych podvodov, sposoby ich odhalovania, pachatelov a postihy voéi nim.

Sirshar Qureshi Michal Kohoutek
Partner, Forenzné sluzby, PwC Direktor, Forenzné sluzby, PwC
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Hlavné gistenia

Pocitacova kriminalita

* V minulosti $tatisticky nevyznamna
pocitacova kriminalita figuruje
v tohtoro¢nom prieskume na jednej
z prvych troch priecok hospodarskych
zlo¢inov na Slovensku (17%) s hodnotou
takmer na Urovni priemeru regiénu
strednej a vychodnej Eurépy (18%)
a celého sveta (23%). Aj napriek tomu, len
12% spoloc¢nosti na Slovensku si mysli, ze
bude v priebehu nasledujuicich 12
mesiacov Celit pocita¢ovej kriminalite, ¢o
je vyrazne menej v porovnani s krajinami
strednej a vychodnej Eurdpy (22%)
a celosvetovym priemerom (26%).

* Slovenské spolocnosti si ¢oraz viac
uvedomuju nebezpecenstvo pocitacovej
kriminality. Az 95% respondentov
uviedlo, Ze ich vnimanie rizika pocitacovej
kriminality sa bud zvysilo alebo zostalo na
rovnakej tirovni ako v minulom roku.

K tomuto ndrastu povedomia doslo aj
napriek tomu, Ze viac nez polovica
respondentov na Slovensku, za poslednych
12 mesiacov neabsolvovala ziadne
Skolenie k bezpecnosti vypoctovej
techniky.

 Vpripade ohrozenia po¢itacovou
kriminalitou sa spolo¢nosti najviac obavaju
kradeze osobnych udajov a prav
dusevného vlastnictva a poskodenia
mena.

* Hrozba pocitacovej kriminality uz nie je
vnimana len ako hrozba prichddzajica
zvonku: az 43% respondentov povazuje za
rovnako pravdepodobné, Ze tato hrozba
pride zvonku alebo zvnutra spolocnosti,
alebo dokonca, Ze tdto hrozba md vylucne
interny pévod. V tom, Ze za
najpravdepodobnejsi zdroj interného
nebezpecenstva pocitacovej kriminality sa
povazuje oddelenie informacnych
technolégii, sa zhoduju respondenti nielen
na Slovensku, ale aj v regione strednej
a vychodnej Eurépy a na celom svete.

e Takmer 70% respondentov uviedlo, ze
disponuju vlastnymi prostriedkami
na prevenciu a odhalenie pocitacovej
kriminality a 44% tieZ veri, Ze ich
organizacia je schopna vysetrit poc¢itacovi
kriminalitu interne. Predpokladdme, ze
tieto schopnosti sti vacSinou prisudzované
oddeleniu informacnych technoldgii, ktoré
je vsak zaroven povazované za najvacsiu
internd hrozbu pocitacovej kriminality. Je
preto znepokojujuce, Ze iba 13%
respondentov spolupracuje so Specialistami
z oddeleni forenznych technoldgii.

Iba 20% slovenskych spolo¢nosti
prehodnocuje rizika pocitacovej
kriminality CastejSie nez raz za rok. Aj
napriek tomu, Ze to koreSponduje

s vysledkami v regiéne strednej

a vychodnej Eur6py a na celom svete,
bolo by vhodné, aby spolo¢nosti
prehodnocovali tieto rizika Castejsie,

aby udrzali krok s rychlostou vyvoja rizik
informacnych technoldgii.

Sucasny stav hospodarske;j
kriminality

Hospodarska kriminalita zostava i nadalej
vaznym problémom ovplyviiujicim
organizacie na celom svete, vratane
Slovenska. 21% spoloc¢nosti na Slovensku
sa za uplynulych 12 mesiacov stretlo

s minimdlne jednym pripadom
hospodarskej kriminality. Tento vysledok
je mierne pod priemerom krajin strednej
a vychodnej Eurépy (30%) i celého sveta
(34%).

Avsak vysledky ndsho prieskumu
poukazuju na skutoc¢nost, ze mechanizmy
na odhalenie podvodov zavedené

v spolocnostiach na Slovensku nie st vzdy

dostatocné ¢i efektivne, a preto mnohé

pripady hospodarskej kriminality mozu
zostat neodhalené:

— Ajnapriek tomu, Ze existuje priamo
umerny vztah medzi frekvenciou
vykonavanych hodnoteni rizik podvodu
a poc¢tom odhalenych podvodov, 49%
slovenskych respondentov uviedlo, ze
alebo vobec nehodnoti rizika podvodu,
alebo nevie, ¢i sa v ich organizacii takéto
hodnotenie vykonava. Kedze tento
vysledok presiahol svetovy priemer
(41%), moze to byt zaroven vysvetlenim
pre pomerne nizky pocet odhalenych
pripadov podvodu na Slovensku. Je
znepokojujuce, ze 70% respondentov,
ktori nevykonavaju posudenie rizika
podvodu, nevie, ¢o postidenie zahfna
a nepozna dovody, preco ho organizacia
nevykonava.

- 61% slovenskych spolo¢nosti nema
zavedeny mechanizmus informacnej
linky (tzv. whistle-blowing linka).
Navyse, viac nez polovica respondentov
vyuzivajucich informacnu linku povazuje
tento nastroj za malo alebo tplne
neefektivny. Tento vysledok je
prekvapivy, pretoze na zaklade nasich
skusenosti fungujica informacna linka
pomaha odhalit podvody prave tam, kde
mozu byt iné detek¢né prostriedky
neacinné.

* Medzi tri najcastejsie typy hospodarskej

kriminality patri sprenevera majetku,
pocitacova kriminalita a korupcia

a uplatky. Na Slovensku sa firmy
najcastejsie stretavaju so spreneverou
majetku (94%), ktora takisto prevlada aj

v krajinach strednej a vychodnej Eurdpy
(69%) a celosvetovo (72%). V porovnani

s vysledkami prieskumu z roku 2009 doslo
v tejto kategorii na Slovensku

k vyraznému narastu, a to az o 49%.

Korupcia a uplatky vzrastla na Slovensku
od roku 2009 o 7 percentnych bodov na
17% a dosiahla tak rovnakd troven ako
pocitacova kriminalita. Porovnanie

s priemerom v krajinach strednej

a vychodnej Eurdpy (36%) naznacuje, ze
skuto¢ny vyskyt pripadov podplacania

a korupcie na Slovensku moze byt vyssi,
avsak nebol odhaleny.

Najvacsia hrozba z pohladu hospodarskej
kriminality pri$la za poslednych 12
mesiacov zvnutra organizacii - z radov
zamestnancov (2011: 61%; 2009: 30%).
Az 73% internych podvodov spachali na
Slovensku pracovnici na nizsich pozicidch,
Co je vyrazne viac nez v krajinach strednej
a vychodnej Eurdpy (36%) a vo svete
(39%). NajcastejSou reakciou spolo¢nosti
bolo v pripade interného pachatela
rozviazanie pracovného vztahu, a to v 82%
pripadov.

Externi pachatelia sa podielali na jednej
tretine podvodov — z toho zakaznici
(67%) a predajcovia/sprostredkovatelia
(33%). Organizacie na Slovensku ukoncili
obchodné vztahy s externymi pachatelmi
v 67%, Co predstavuje nielen narast zo
45% v roku 2009, ale prevysuje aj priemer
v krajinach strednej a vychodnej Eurdpy
(53%) a celosvetovy (39%) priemer.

Aj ked vysledky prieskumu naznacuju
pozitivny vyvoj ukazujuci, ze organizacie
na Slovensku sa neboja radikélne zakrocit
voCi internym i externym pachatelom
podvodov, odporucali by sme, aby
organizacie svoje usilie prejavili aj v oblasti
prevencie. Programy ,,poznaj svojich
zamestnancov a obchodnych
partnerov*, ktoré by mali byt aplikované
este pred uzatvorenim pracovného,
respektive obchodného vztahu, st
jednoznacne menej nakladné, nez riesenie
dosledkov podvodu.
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Pocitacovda kriminalita v popredi

Co je poéitadova
kriminalita?

Celosvetovy prieskum hospodarskej
kriminality 2011 je zamerany na
finan¢nu kriminalitu a podvodné aspekty
spojené s pocitacovym zlo¢inom. Pre
Ucely prieskumu bol tento zlo¢in
definovany ako:

JPocitacovd kriminalita je hospoddrska
trestnd ¢innost pdchand prostrednictvom
pocitacov a internetu. Typickymi
prikladmi pocitacovej kriminality st
Strenie virusov, nelegdlne stahovanie
médit, ,,phishing“ a ,pharming“a krddeze
osobnych informdcit, ako napriklad
tdajov o bankovom ticte. Nepatria sem
bezné podvody, pri ktorych sa pocitac
vyugije ako vedlajsi ndstroj pri pdchani
trestnej ¢innosti. Pocitacovd kriminalita
zahrria len pripady, v ktorych je pocitac,
internet alebo pouZitie elektronickych
médii a zariadent hlavnou, nie vedlajSou
zlogkou ¢inu.”?

Uvedena definicia pocitacovej kriminality
sa moze javit ako dost vSeobecna, zda sa
vsak, ze mnoho Iudi povazuje ttito oblast
za jav Sirsich rozmerov, ¢im vytvara
priestor r6znym interpretaciam.
Neexistencia jednotnej celosvetovej
definicie pocitacovej kriminality moze
mat za nasledok to, Ze mnohé
organizdcie si nemusia plne uvedomit jej
hrozbu a ani jej mozné dopady na ¢innost
spolo¢nosti. V dosledku toho je
pocitacovu kriminalitu tazsie odhalit

a bojovat proti nej.

! Definicia PwC a jej akademického partnera profesora
Petra Sommera

Pocitacova kriminalita na
scéne

Ked sme sa v nasich predchadzajticich
prieskumoch pytali respondentov, ¢i sa uz
stretli s pocitacovou kriminalitou, miera
kladnych odpovedi bola velmi nizka

a Statisticky nevyznamnad, a preto sme zistenia
suvisiace s poc¢itacovou kriminalitou

v predchadzajticich dvoch prieskumoch
zahrnuli do kategdrie ‘ostatné typy podvodov’.

Vzhladom k narastajicim obavam

z pocitacovej kriminality, sme sa tento rok
zamerali prave na tuto oblast. Z respondentov,
ktori sa s hospodarskou kriminalitou stretli,
kazdy siesty uviedol, Ze za uplynulych 12
mesiacov bol v ich spolo¢nosti zaznamenany
minimalne jeden pripad pocitacovej
kriminality. Po¢itacovd kriminalita sa tak
tento rok stala jednym z naj¢astejsie sa
vyskytujtcich typov hospodarskej kriminality
nielen na Slovensku (17%), ale aj v krajinach
strednej a vychodnej Eur6py (18%) a na celom
svete (23%).

*,Vdnesnom svete technoldgii stdle viac
organizdcit, v snahe zlepsit svoje vykony
a zefektivnit sluzby zdkaznikom, vyuziva
internet, mobilné a socidlne médid. Tdto
skutocnost md vsak aj svoje tienisté
strdanky. Spolo¢ne s pougtvanim novych
technologit sa totiz zvysuje riziko
pocitacovych titokov. Jasne vidime, Ze
pocitacovd kriminalita je na vzostupe.
Stdle Castejsie sa na nds spoloc¢nosti
obracaju s prosbou, aby sme im pomohli
vysetrit to, akym spésobom doslo k tiniku
citlivych informdcii a kto je za to
zodpovedny.“
Pavel Jankech
Senior manazér
Forenzné technolégie

Je pocditacova kriminalita
skutoc¢ne len hrozbou zvonku?

Pocitacovy zlocin bol vSeobecne vnimany ako
hrozba prichadzajtica

z vonkajsieho prostredia spolo¢nosti.
Vysledky nasho prieskumu ukazuji, ze

v stcasnosti 43% respondentov na Slovensku
povazuje za rovnako pravdepodobné, Ze utok
pride zvonku alebo zvntitra, v niektorych
pripadoch dokonca respondenti vidia ttto
hrozbu ako vylucne internu. Z uvedeného
vyplyva, Ze viimanie pocitacovej kriminality
sameni od vyhradne externej hrozby na
internd, a Ze organizacie po celom svete
zacinajud rozliSovat aj interné rizika
pocitacovej kriminality.

Pocitacova kriminalita je
,atraktivna”:

Péchatel zvycajne nie je pritomny na
mieste ¢inu, takze je mensia
pravdepodobnost jeho prichytenia.

Pachatel sa mo6ze nachadzat v inej
krajine/jurisdikcii, takze moznosti
vymahania prava pri identifikovan{
pachatela a jeho potrestani mézu byt
obmedzené.

Vzhladom na geografické, pravne a
politické prekazky sa pachatel moze
vratit na ,,miesto ¢inu“ bez vaznejsich
obav, ze dojde k jeho odhaleniu.

Rychly vyvoj v oblasti informac¢nych
technoldgii komplikuje organizaciam
drzat krok v prevencii pocitacovej
kriminality.

Graf 1: Percento respondentov, ktori sa za poslednych 12 mesiacov stretli s po¢ita¢ovou kriminalitou
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Graf 2: Percento vnimania najpravdepodobnejsieho zdroja internej poéita¢ovej kriminality
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Su udaje vasej organizacie
v bezpedi?

Vzhladom k tymto rasticim obavam

z dosledkov hospodarskej kriminality, najma
z poskodenia dobrého mena, je velmi
dolezité, aby spolo¢nosti svojim spravanim
demonstrovali, ze patria medzi
najbezpecnejsie subjekty na trhu. Takymto
spravanim si nielenze posilnia svoje vlastné
konkurencné vyhody, ale sticasne prispeju

k budovaniu bezpe¢ného podnikatelského
prostredia.

V pripade ohrozenia pocitacovym zlo¢inom sa
az 75% slovenskych spolo¢nosti obava
kradeze alebo straty osobnych tdajov.
Vyznamnou obavou spolo¢nosti na Slovensku
st aj dosledky ako kradez prav dusevného
vlastnictva, poskodenie mena a skutocna
financna strata.

Graf 3: Obavy z dosledkov po¢itacovej kriminality na Slovensku
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-, Déletitost oblasti pocitacovej kriminality
spolo¢nostiam nezdéraznime diskusiami
o technickych detailoch akymi st
Sifrovanie, penetracné testovanie alebo
nastavenie , firewallu®. Spolo¢nosti by sa
mali zamysliet nad tym, ¢o sa moze stat
s ich dobrym menom, v pripade, Ze ddjde
k strate dolezitych udajov.“
Filip Volavka
Senior manazér
Forenzné technolégie

Je vasa organizacia v ohrozeni?

Tak ako sme uz spominali, kazdy Siesty
respondent, ktori sa za uplynulych 12
mesiacov stretol s hospodarskou kriminalitou,
uviedol, Ze i8lo prave o pocitacovu kriminalitu.
Stvrtina respondentov si mysli, Ze riziko
pocitacovej kriminality ma vzrastajticu
tendenciu a 69% zo vietkych respondentov sa
v jej dosledku velmi alebo ¢iasto¢ne obava
poskodenia mena spoloc¢nosti. A aj napriek
tomu, Ze organizacie si zjavne uvedomuji
hroziace riziko, nepodnikajt dostatocné
opatrenia v ramci prevencie, ale skor sa
zameriavaju az na reakciu.

Nas prieskum na Slovensku ukazal, ze:

* 56% respondentov nedisponuje alebo
nevie, ¢i ich organizacia disponuje
vlastnymi prostriedkami na vySetrovanie
pocitacovej kriminality;

e 87% respondentov nespolupracuje alebo
nevie, ¢i ich organizdcia spolupracuje
s odbornikmi v oblasti forenznych
technoldgii;

* 52% slovenskych respondentov
neabsolvovalo za poslednych 12 mesiacov
ziadne $kolenie tykajuce sa pocitacovej
bezpecnosti; a

* 69% respondentov nemd alebo nevie, ¢iich
organizdcia ma vypracovany postup
komunikécie s verejnostou pre pripad, ze by
k nejakému incidentu doslo.
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Kto je v organizacii
zodpovedny za riadenie rizika
pocitacovej kriminality?

Respondentov sme sa tiez spytali na to, kto
v organizacii by podla nich mal byt

v konec¢nom doésledku zodpovedny za riadenie
rizika pocitacovej kriminality. Viac nez
polovica (51%) slovenskych respondentov
prisudila hlavnt zodpovednost riaditelom
oddeleni informaé¢nych technoldgii. Dalsich
32% respondentov uviedlo, zZe podla nich je
to zodpovednost generalneho riaditela

a predstavenstva. Sme si vedomi toho, ze
riziko bezpecnosti informac¢nych technoldgii
je zvycajne zodpovednostou riaditela
oddelenia informacnych technoldgii,
predpokladali by sme vsak, ze generalny
riaditel a predstavenstvo budd informovani
o skutoc¢nostiach suvisiacich s pocitacovou
kriminalitou a budu ich pravidelne
kontrolovat.

Nie je preto prekvapujuce, ze zistenia nasho
prieskumu poukazuju na skuto¢nost, Ze ani
generalny riaditel ani predstavenstvo
nevykondavaju pravidelné hodnotenie
pocitacovych rizik: iba 20% z nich posudzuje
riziko pocitacovej kriminality pravidelne, a to
viackrat za rok, a 14% nepreveruje toto riziko
vobec.

Tieto ¢isla naznacuju, Ze vrcholové vedenie
organizacii nekladie dostato¢ny doraz na
dolezitost riadenia redlneho rizika pocitacovej
kriminality. Verime, Ze v budicnosti bude
hlavnou charakteristikou organizacit
sukromného i verejného sektora, ktoré budu
skuto¢ne rozumiet rizikdm a prileZitostiam
pocitacového sveta, prave generalny riaditel
vnimajuci rizika a moznosti pocita¢ového
sveta.
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-, Generdlni riaditelia a predstavenstvo

stdle povazuju informacnil bezpecnost za
technicku zdleZitost. Ide vSak o mylnt
predstavu, ktort je potrebné zmentit.
Rozsah financéného rizika a rizika
poskodenia mena organizdcie poukazuju
na to, e bezpecnost IT by mala byt
jednou z oblasti, ktoré sa riesia na tirovni
predstavenstva.”
Tomas Kuca
Partner
Oddelenie riadenia rizik

Aké kroky by mali organizacie prijat,
aby sa ochranili pred poc¢itacovymi
utokmi?

1. Zapojenie vrcholového vedenia —
generalni riaditelia a predstavenstvo
musia byt informovani o pocitacovych
rizikach. Je dolezité, aby poznali rizika
amoznosti sveta vypoctovej techniky.

2. Postudenie bezpecnosti
a pripravenosti organizacie pre
pripad, ze by doslo k pocitacovému
podvodu — na rozdiel od tradi¢nej
hospodarskej kriminality, pocitacova
kriminalita napreduje rychlo a prinasa
stale nové rizikd, ¢o znamen4, ze
organizacia jej musi neustale
prisposobovat svoje postupy.

3. Informovanost - organizdcia musi mat
jednoznacné a jasné informacie
0 svojom existujucom a vznikajicom
pocitacovom prostredi. Iba v takom
pripade bude spolocnost schopna prijat
dolezité rozhodnutia a opatrenia.

4. Vytvorenie timu pre pripad
ohrozenia pocitacovej bezpecnosti—
tento tim by mal byt schopny pohotovo
arychlo reagovat na vzniknuti
situéciu. Dobre fungujtci tim
zaznamena kazdy pripad pocitacovej
kriminality v organizacii, posudi jeho
rizika a vyriesi ho.

5. Vzdelavanie vsetkych zamestnancov
- organizdcie by v rdmci rozSirovania
povedomia o hrozbach pocitacovej
kriminality mali tiez prijimat fudi
s prislusnymi sktisenostami. Tito Iudia
svoje znalosti zdielaju aj s ostatnymi
zamestnancami, ¢im vytvoria
organizaciu, ktora sa vie lepsie chranit
pred rizikom pocitacovych podvodov.

6. Aktivny a jasny postoj k pocitacovej
kriminalite — spolocnosti by mali
verejne komunikovat aké preventivne
a reaktivne opatrenia maju k dispozicii
a ucinit jasné pravne kroky proti
pachatelom pocitacovej kriminality.



Sucasny stav hospodarskej

kriminality

Podvod - ¢omu ¢elime?

Z 3 877 respondentov nasho celosvetového
prieskumu 34% (1 303 respondentov)
uviedlo, ze za poslednych 12 mesiacov boli
obetami jedného alebo viacerych pripadov
hospodarskej kriminality, ¢o predstavuje 4%
narast v porovnani s rokom 2009.

Na Slovensku bola troven uvadzanych ¢inov
hospodarskej kriminality nizsia. Celkom 21%
vsetkych slovenskych respondentov uviedlo,
ze ich organizacia za poslednych 12 mesiacov
Celila hospodarskej kriminalite. Tento
vysledok je v porovnani so zisteniami Stidie

z roku 2009 takmer o 8 percentnych bodov
nizsi. [ ked sa toto zistenie na prvy pohlad javi
ako pozitivna zmena naznacujuca, Ze
hospodarska kriminalita na Slovensku
ustupuje, povazovali sme za ddlezité pochopit
suvislosti medzi po¢tom odhalenych podvodov
a efektivnostou systémov, ktoré organizdcie na
odhalenie podvodov pouzivajt.

Snazia sa organizacie odhalit
podvody?

Zaroven je znepokojujuce, ze 70% zo
slovenskych respondentov, ktori nehodnotia
rizika podvodov nevie, ¢o vlastne hodnotenie
rizik podvodu zahina alebo preco sa v ich
organizacii vébec nevykonava (Graf ¢. 4). Je
zaujimavé, ze len 7% respondentov uvadza
ako dovod vysoké naklady.

Zakladom uspe$ného boja proti podvodu je
spravne porozumenie moznym rizikam

a identifikacii pripadnych medzier

v systémoch spolo¢nosti. Jednym

z najdolezitejsich pomocnikov v tomto boji je
préave pravidelné hodnotenie rizik podvodu.

Celosvetové vysledky potvrdili, ze ¢im menej
hodnoteni rizik podvodu organizacia robi, tym
menej pripadov podvodu odhali. Plati teda
zname pravidlo: ,kto hlada, ten najde.“

Takmer polovica (49%) respondentov na
Slovensku uviedla, ze nehodnoti rizika
podvodu alebo Ze nevie, ¢i ich organizacia
taku ¢innost vykonava. Tento idaj prevySuje
celosvetovy priemer (41%) a CiastoCne moze
vysvetlovat nizky pocet uvddzanych pripadov
podvodov na Slovensku.

Graf 4: Dévody, preco organizacie na Slovensku neuskuto¢fiujii hodnotenie rizik podvodu

35 %

35%

[l Vysoké néklady

Nedostato¢nd hodnota , Y . -
o Jenutné, aby spolo¢nosti pochopili

vyhody pravidelnych hodnotent riztk
podvodov a ich délezitost v boji proti
hospoddrskej kriminalite. Ked%e
v pripade podvodu ide o umyselné
konanie so zlym tmyslom, je zrejmé, Ze je
konané tak, aby uniklo odhaleniu. I ked
managérom, ktori musia riesit urgentné
a kritické obchodné zdlegitosti, sa méze
hodnotenie riztk javit ako nevyznamnd
zdlezitost, dobre navrhnuty a efektiviny
postup méze pomdct odhalit oblasti, kde
by sa podvod mohol vyskytniit
a predpovedat sprdavanie potencidlneho
pdchatela.”
Katetina Haldsek Dosedélova
Senior manazérka
Forenzné sluzby

Neviem ¢o zahffia postidenie
rizika

Neviem
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Akym spésobom boli teda pripady podvodu
na Slovensku odhalené? Graf ¢. 5 ilustruje, ze
na Slovensku rastie vyznam ndstrojov
podnikovej kontroly pri odhalovani podvodov
akymi st najmaé: interny audit (17%),
elektronické /automatizované hlasenie
podozrivych transakeii (17%) a podnikova
bezpecnost (17%):

Co je to elektronické
a automatizované hlasenie
podozrivych transakcii?

Elektronické a automatizované hlasenie
podozrivej transakcie je beznym
postupom pri odhalovani, vySetrovani

a boji proti podvodom v sektore
financ¢nych sluZieb, kde sa pouZzivajt
sofistikované nastroje na identifikovanie
impulzov v systéme, ktoré napomahajt
organizacii pri vySetrovani podozrivych
transakeii. Tato detek¢na metdda je
zalozena na elektronickych
automatizovanych systémoch bez nutnosti
zasahu ¢loveka. Ide snad o najefektivnejsi
nastroj pre vyuzivanie v budiicnosti.

V porovnani s rokom 2009 bolo na Slovensku
vyrazne menej podvodov odhalenych
pomocou externych alebo internych varovani.
Je prekvapujtice, Ze ani jeden pripad podvodu
nebol odhaleny prostrednictvom informacnej
linky. Toto naznacuje, Ze slovenské
spolo¢nosti bud nemajti zavedeny tento
systém, alebo ak ho maju, nefunguje
efektivne:

* Slovenské spolo¢nosti si neuvedomujt
vyhody mechanizmu informacnej linky:
61% zo vSetkych respondentov nema tento
mechanizmus zavedeny.

e Iked si 48% respondentov, ktorych
organizacie informacnu linku pouzivaju, jej
vyhody uvedomuje, viac nez polovica
respondentov vyuzivajucich informaénd
linku povazuje tento nastroj za malo alebo
uplne neefektivny.

Graf 5: Met6dy odhalenia

Kontrolné
mechanizmy

Interny audit

Systém riadenia rizik

| : 10%
- 7%

14—;%

i ] ] ] ] | 25%
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Elektronické a automatizované hldsenie
podozrivych transakeii
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Rotdcia persondlu  : 0% : i H :
% i i i
kultdra | 1% :
: SO f
o ———
Externé varovanie : U7 : : :
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Mimo kontroly

. Nahodou
vedenia
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[ Slovensko 2011

Svet 2011

% podvodov
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Toto zistenie je prekvapujtice, pretoze

v regidne strednej a vychodnej Eurdpy
vysledky prieskumu ilustruju, ze organizacie
chapu vyznam spravne nastaveného
systému informacnej linky, ktory im
umoziiuje lepsie nastavit ich pristup

k prevencii podvodov a korupcie. Z nasich
skusenosti fungujica informacna linka
pomaéha odhalit podvody préave tam, kde
mozu byt iné detek¢né prostriedky neti¢inné.

Akym typom podvodov
celime?

Hospodarska kriminalita sa prejavuje

v réznych formdch, pricom niektoré sa
vyskytuju Castejsie a st naliehavejsie nez
ostatné. Graf ¢. 6 znazornuje rozne typy
hospodérskej kriminality, s ktorymi sa
respondenti na Slovensku v ramci poslednych
12 mesiacov stretli:

Medpzi tri najcastejsie uvadzané typy
hospodarskej kriminality za poslednych 12
mesiacov patri sprenevera majetku,
pocitacovd kriminalita a korupcia. So
spreneverou majetku sa stretla prevazna
vécsina respondentov na Slovensku (94%),
v krajinach strednej a vychodnej Eurépy
(69%) a i celosvetovo (72%).

", Aby sme mohli zvysit efektivnost systému
informacnej linky, skér nez ho
v organizdcii zavedieme, musime spoznat
a spravne zhodnotit podnikovi kultiru,
stanovit ciele a spésob komunikdcie
tychto cielov a vybrat vhodné ndstroje
implementdcie. Je takisto déleZité, aby
sme mali jasny pldn riesenia nahldsenych
pripadov podvodu a predstavu o tom, aky
odkaz vysleme ostatnym zamestnancom.

Efekttvny systém informacnej linky
nielenge zvysi pravdepodobnost
zabrdnenia podvodov, ale tiez ddva
pogzittvny signdl obchodnym partnerom
a verejnosti a znizuje tak riziko
poskodenia dobrého mena spolo¢nosti.”

Jifi Urban
Senior manazér
Forenzné sluzby



Graf 6: Typy hospodarskej kriminality

Sprenevera majetku

Pocitacova kriminalita

Korupcia a tplatky

ZneuZitie informdcif

Nekala stutaz

Manipulcia finanénych vykazov

Pri porovnani tohtoro¢nych vysledkov

s vysledkami prieskumu z roku 2009 sa vyskyt
sprenevery majetku vyrazne zvysil: narast

0 49 percentnych bodov na 94%, zatial ¢o
manipuldcia s iétovnymi vykazmi poklesla

z 45% na 6% a v rebric¢ku troch naj¢astejsich
typov hospodarskej kriminality ju nahradil
,novacik®: pocitacova kriminalita® (17%).

Korupcia a tplatky vzrastli z 10% na 17%

a na Slovensku jej vyskyt dosiahol rovnaku
uroven ako pocitacova kriminalita. Tento
narast nie je prekvapenim. V prieskume

z roku 2009 sme uviedli, Ze vysledok 10% je
podla nasho nazoru nerealisticky nizke ¢islo
a ze predpokladany skuto¢ny vyskyt musi byt
vy$si. Porovnanie s priemerom regionu
strednej a vychodnej Eurépy 36%

v tohtoro¢nom prieskume poukazuje na fakt,
ze skutoc¢ny vyskyt tplatkov a korupcie na
Slovensku by mohol byt dokonca i vyssi.

% podvodov (viacndsobné odpovede)

Celosvetovy trend vyskytu podvodov ilustruje
Graf ¢. 7. Stéle plati, Ze sprenevera majetku je
najcastejsim typom hospodarskej kriminality
a v celosvetovom meradle zaznamendva od
roku 2003 nérast o0 20%.

Graf zaroven naznacuje, ze pokles pripadov
manipulacie tctovnych vykazov na
Slovensku je v stlade s celosvetovym
trendom. Od roku 2009 poklesol vyskyt tohto
typu hospodarskej kriminality o 14
percentnych bodov a vratil sa na droven

z roku 2005.

Graf 7: Vyvoj hospodarskej kriminality v celosvetovom meradle

80%
70% _ 72%
70% - , 67%

M 2003

94%:
[l Slovensko
Stredna
Ha vychodna
Eur6pa
Svet
100%

Tato zmena moze mat viacero dovodov.
Podla nasho nazoru najvyznamnejsimi
faktormi, ktoré mohli tento stav ovplyvnit,
st

1. Organizdcie zaviedli prisnejsie kontroly,

ktoré odradzajui pachatela;

. Je mozné, ze vrcholové vedenie

organizdcii uz nie je pod takym tlakom
ako pred dvoma rokmi, kedy organizacie
bojovali o prezitie v nelahkom prostredi,
a preto vedenie pocitovalo tlak pre
manipulovanie uctovnictva;

. Dal$im dévodom pre pokles vyskytu

tohto typu hospodarskej kriminality od
roku 2009 moze byt to, ze hospodarska
kriminalita nie je dosledne odhalovana,
a to v dosledku celosvetového trendu
znizovania poctu zamestnancov

v organizaciach v poslednych rokoch,
¢im sa mohol znizit pocet 0s6b
zodpovednych za odhalenie a prevenciu
hospodarskej kriminality; alebo

. Ak vezmeme do tivahy zameranie

tohtorocného prieskumu na pocitacovi
kriminalitu, mohlo sa stat, Ze niektori
respondenti, ktori v minulych ro¢nikoch
oznacili podvody prostrednictvom
pocitacov, elektronickych zariadenti,
systémov a internetu ako uctovné
podvody, ich tento rok klasifikovali ako
pocitacové podvody.

600:62%
60% - : : :
50% - : : :
40% - 38% ) M 2005
30% 2007
0 . . 27%
30% 540> 24% 249 ®94%
i [ 2009
0, H
20% T14%
10% .4 10% 2011
b
0% ... IS R RN )

. 2Ked sme sa v nasich predchadzajtcich prieskumoch pytali
Sprenevera majetku

respondentov, ¢i sa uz stretli s po¢ita¢ovou kriminalitou,
miera kladnych odpovedi bola velmi nizka a Statisticky
nevyznamna, a preto sme zistenia stvisiace s poc¢itacovou
kriminalitou v predchadzajucich dvoch prieskumoch
zahrnuli do kategorie ‘ostatné typy podvodov’. Vzhladom
k narastajiicim obavam z po¢itacovej kriminality, sme sa
tento rok zamerali prave na tuto oblast.

Manlpulac1a uctovnictva Korupcia a uplatky

% z uvedenych podvodov?

3 V pripade rokov 2011 a 2009 sa jedné o odpovede pokryvajtice poslednych 12 mesiacov,
zatial ¢o roky 2007, 2005 a 2003 zobrazuju vysledky za poslednych 24 mesiacov
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Podvody - odkial prichadza riziko?

Vysledky prieskumu podporujd nasu
skusenost, Ze hlavna hrozba hospodarskej
kriminality vychadza z radov zamestnancov.
Az 61% pachatelov bolo identifikovanych ako
interni pachatelia. Co sa tyka sluzobného
zaradenia internych pachatelov, 73%
respondentov na Slovensku uviedlo, ze
trestné ¢iny spachali zamestnanci na nizsich
pracovnych poziciach, o znacne prevySuje
priemer v krajinach strednej a vychodnej
Eurdpy (36%) a vo svete (39%). Toto mozZe
byt vysvetlenim pre vyssie percento vyskytu
sprenevery majetku na Slovensku, kedze
tohto typu podvodu sa scasti dopustia
zamestnanci na niz$ich poziciach.

V pripade, Ze doslo k odhaleniu interného
pachatela, celkom 82% respondentov
uviedlo, Ze ich organizacia ukoncila
pracovny vztah s pachatelom, ¢o
predstavuje prudky ndrast od roku 2009
(35%) a takisto prekracuje iroven v krajinach
strednej a vychodnej Eur6py (75%) a vo svete
(77%). Tento posun vnimame pozitivne,
pretoZe naznacuje, Ze organizacie na
Slovensku aktivne pristupuju k odhalenym
podvodom a Coraz menej sti ochotné ich
tolerovat.

V jednej tretine pripadov spachali na
Slovensku podvod externé strany — z toho
odberatelia (67%)

a predajcovia/sprostredkovatelia (33%).

" Ked%e sprdvne rozghodnutia idu ruka
v ruke s presnymi informdciami,
odporti¢ame, aby organizdcie pred
nadviazanim spoluprdce s obchodnymi
partnermi zaviedli kontrolu konfliktu
zdujmu ako stcast beznych obchodnych
postupov. Takéto postidenie méze pomoct
nielen pri hodnotent potencidlnych rizik
stivisiacich s tretimi stranami akymi su
doddvatelia ¢i sprostredkovatelia, ale aj
privyhodnoteni rizika prichddzajticeho
gz interného prostredia. Postidenie
konfliktu zdujmu méze byt zaradené i do
procesu prijimania zamestnancov, a tym
poskytne cenné informdcie este skor, nez je
uchddzaé prijaty. Kontrolu konfliktu
zdujmu odporti¢came pravidelne opakovat,
aby sa hodnotili aj potencidlne rizikd
konfliktu zdujmov u terajsich
zamestnancov.”
Eva Kri$tofova
Manazérka
Forenzné sluzby

Podobne ako v pripade internych pachatelov,
aj v tomto pripade slovenské organizacie
preukazali nizku droven tolerancie:
spolupraca bola s pachatelom ukoncena

v 67% pripadov, ¢o predstavuje nielen
vyrazny narast v porovnani s rokom 2009
(45%), ale aj v porovnani s priemerom

v regione strednej a vychodnej Eurdpy (53%)
a celosvetovym priemerom (39%). I ked ide
nepochybne o pozitivny znak, odportcali by
sme, aby organizacie zamerali svoju snahu aj
na prevenciu. Konkrétne spoznanie
zamestnancov a obchodnych partnerov este
pred uzatvorenim zmluvného vztahu je menej
nakladné ako riesenie nasledkov podvodu.

Graf 8: Prehlad najéastej$ich opatreni vo¢i internym pachatelom na Slovensku
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Podvody v buddcnosti

Tak ako v predchadzajtcich prieskumoch, aj
tento rok sme sa respondentov spytali, ¢i si
myslia, Ze je pravdepodobné, ze ich
organizécia bude musiet v nasledujicich 12
mesiacoch celit niektorému z typov
hospodarskej kriminality. Prieskum ukazal, Ze
vécsina respondentov si stale mysli, Ze to nie
je pravdepodobné.

Dalej sme porovnali vnimanie vjvoja
jednotlivych typov hospodarskej kriminality
v nasledujtcich 12 mesiacoch s po¢tom

Je zaujimavé, ze 13% slovenskych
respondentov uviedlo konzultéaciu

s externym auditorom ako
najpravdepodobnejsi prvy krok v pripade
odhalenia potencidlneho podvodu, ¢im
Slovensko presiahlo priemer krajin strednej
a vychodnej Eurdpy (9%).

,,Ako auditori sme povinni posudit riziko
podvodu a reagovat nan. Za tymto
tcelom hodnotime kontrolné
mechanizmy a postupy zavedené
v organizdcidch, pocniic nastavenim
vhodného pristupu na najvyssom stupni,
cez efekttvny eticky kddex a programy
pre zabezpecenie stiladu s poziadavkami
legislattvy az po prevddzkoveé kontroly
avhodné rozdelenie povinnosti.
Najzdvaznejsie pripady podvodu byvaju
tie, ktorych sa dopustilo vrcholové
vedenie. Ak existuje zdvazné podozrenie,
Ze podvod bol spdchany vedenim, je
nutné konat rychlo, aby sa zvysila Sanca
pre uspesné vysetrovanie. Vysetrovanie sa
must sprdavne zorganizovat
a vysetrovatelia musia podliehat
orgdnom, ktoré su v hierarchii
spolocnosti na takej vysokej tirovni,
o ktorej nezavislosti nie st Ziadne
pochybnosti — spominam si na pripad,
kedy bol zodpovednostou tispesne
povereny predseda Komisie pre audit.
Sprdvne napldnované a vedené
vySetrovanie sa zvycajne konci nielen
potrebnymi ndpravnymi opatreniami ale
giskané znalosti sa uplatriujui pri
zvysovani informovanosti o takychto
pripadoch, posilnent kontrolnych
mechanizmov a postupov dodrZiavania
poziadaviek legislativy.” )
Alexander Srank
Partner
Audit

skuto¢ne uvedenych pripadov podvodu v roku
2011. Vysledky poukazali na zaujimavy
nestlad: zatial ¢o iba 29% zo vsetkych
respondentov si mysli, Ze ich spolo¢nost by sa
mobhla stat obetou sprenevery majetku,
skuto¢ny vyskyt tohto typu podvodu bol ovela
vyssi (94%). Na druhej strane, zatial ¢o 17%
podvodov na Slovensku sa tykalo korupcie

a uplatkov, ovela vyssie percento
respondentov (32%) vnima tento typ
podvodu ako potencidlny problém pre ich
organizaciu.

Graf 9: Vnimanie a skuto¢nost jednotlivych typov podvodov na Slovensku
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kriminalita
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