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PwC の「監査委員会 

優れた実務シリーズ」は、

監査委員会が最高のパ

フォーマンスを実現する

ための実務的かつ実行

可能な洞察、見解およ

びアイデアを提供する。

本モジュールでは 、  

実効性のある IT 体制の

監督を実現するために

取締役会が把握すべき

サイバーメトリクスについ

て検討する。 
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監査委員会 優れた実務シリーズ」の 

本モジュールでは、 

サイバーメトリクスに関する情報の 

取締役への効果的な報告を実現する 

ための主要な要素について検討する。 

 
1. 的確なサイバーメトリクスが 監査委員会にとって緊要な理由 

2. 誰が、何を、どのように実施するかが重要 

3. 重要度の高いサイバーメトリクス の特定 

4. 変わりゆく世界と継続的プロセス 
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1. 的確なサイバーメトリクスが 
監査委員会にとって緊要な理由 

自社におけるIT戦略の構築・運用、とりわけ、サイバーセ
キュリティの管理体制の監督・検証は、取締役にとって困難
な課題となりうる。この問題には、往々にして複雑で理解困
難な高度な専門用語が付きものだ。新興テクノロジーへの
依存度の高まりに応じてリスクも拡大する。サイバーセキュリ
ティへの深刻な侵害は、企業の財務や事業、ひいてはブラ
ンドに対して甚大な影響を及ぼす恐れがある。 

取締役が受領するサイバーメトリクスには、ITリスクやIT
戦略についての実効的な監督を促進するデジタルデータ
やITシステムに関する情報や統計数値が含まれていなけ
ればならない。エネルギー関連企業や銀行などの企業は、
わが国の社会インフラにとって極めて重要なITシステムや
データを保有しており、それらの保護が求められている。一
方、他の企業においても、サイバーリスクを上昇させうるさま
ざまな活動が展開されている。例えば、業務へのPOS（販
売時点情報管理）機器の使用、インターネット事業への専
業化、顧客や従業員によるモバイル機器を介したデータア
クセスの実現、第三者サプライヤーとの情報共有などが挙
げられる。各企業が採用すべき取締役へのサイバーメトリク
スの報告についてのあるべき姿は、上述のような変数により
異なる。 

取締役が受領すべきサイバーメトリクスを決定する上で
考慮すべき事項は他にも沢山ある。例えば、自社のデータ
システムの現況や、自社の事業活動の性質（国際展開か
国内展開か）、従業員のモバイル機器の利用状況、自社の
ソーシャルメディアやクラウドコンピューティングの活用と
いった要素も考慮されるべきである。 

取締役会での議論の多くはサイバーセキュリティに限定
されているが、ITオペレーションを形成する他の側面に目
を向けることもまた極めて重要である。例えば、新システム
の導入、あるいは、既存システムの定期メンテナンスの実施
が関連システムの停止を招き自社の事業活動に支障を来
すといったケースが考えられる。従って、サイバーメトリクス
については、さまざまなトピックを扱うことが望ましい。 

ITリスクの実効性ある監督を実現するためには、取締役
が分かりやすいフォーマットで的確な情報を受け取る必要
がある。しかしながら、取締役がITリスクについてどの程度
詳細に把握すべきなのかという問いに対しては一律の回答
は存在しない。どの企業にも適用可能な標準的サイバーメ
トリクスのリストを作成することは、不可能でないとしても、非
現実的である。従って取締役会には、この困難な分野にお
ける監督機能の効力を最大化するために具体的にどの情
報が最も有用であるかを、経営者と連携して十分検討する
ことが求められる。 

取締役の受託者責任には善管注意義務が含まれており、
取締役会は「誠意」をもって行動し、かつ、同様の状況下で
通常用いられると想定される注意を働かせなければならな
い。ITリスクの監督に関しては、ガバナンスや説明責任体
制が明確に書かれた文書や資料、実効性のあるリスク評価
プロセス、確立したフレームワークに照らした評価に基づく
セキュリティプログラム、当該セキュリティプログラムの進捗
や内部統制の遵守についての監視体制などを示すことで

きれば、ITセキュリティの責任者や取締役会は、規制当局
による調査や提訴された場合の相手方からの調査への対
応においてより優位な立場に立つことができるだろう。また、
取締役会が受領する情報が、自社が第三者に対して主張
している内容をそのまま反映したものであることも同様に重
要である。 

今回の「監査委員会 優れた実務シリーズ」では、取締
役が最適な方法により整理された的確なサイバーメトリクス
情報を入手しているかを判断する上で検討すべき重要事
項を紹介する。この問題を考察するために、本稿では、実
効性のあるIT体制の監督に必要な情報をいかに創出、評
価、伝達するかについての洞察や卓越した事例を紹介
する。 

 

取締役が受領するサイバーメトリクスに
は、ITリスクやIT戦略についての実効
的な監督を促進するデジタルデータや
ITシステムに関する情報や統計数値が
含まれていなければならない。 

2. 誰が、何を、どのように実施するかが 
重要 

不透明さの先を見据える――透明性と説明責任を生み出す 

監査委員会は、監督機能の実効性を高めるために、サ
イバーセキュリティを含むITリスクに関して経営側の最終説
明責任者が誰であるのかを認識していなければならない。 
当該責任者として考えられる役職者は、CIO（最高情報責
任者）、CEO（最高経営責任者）、COO（最高執行責任者）、
CFO（最高財務責任者）、CRO（最高リスク管理責任者）な
どであろう。 

近年、上記の役割を果たす役職としてCISO（最高情報
セキュリティ責任者）を指名する企業もある。CISOが通常負
う責任は、情報資産や情報技術を確実かつ適切に保護す
るための、自社のビジョン、戦略、アプローチの確立および
維持である。一般的には、CISOは全社レベルの責任者とし
て設置されることが多いが、企業はCISO以外の従業員にも、
ITリスクオーナーを支援する上で同様の職務を、特に事業
部門レベルで任命することの必要性について検討すべき
である。 

多くの企業は、CISOを特別に指名はしておらず、既存の
役職者の現在の責務に追加して、ITセキュリティのオー
ナーとしての役割を担わせている。その場合、そのような役
割を担うのはCIOである。いずれにせよ、社内の誰かがIT
セキュリティについて責任を負い、その役割が当該責任者
の職務記述書に記載されるよう徹底することが望ましい。 
こうした具体的な対応により、説明責任に対する明確な理
解が醸成され、オーナーシップの文書化が可能となる。ここ
で重要な点は、ITセキュリティの責任者に対し、自社の然る
べきリーダーシップチームの一員としての役割が与えられ、
意思決定を主導および実施する権限が付与されていると
いう点である。また、ITリスクへの全社的な対応を実現する
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目的で部門横断的な経営者レベルのサイバー委員会を設
置する傾向も見られるが、その統括者は通常ITセキュリティ
の責任者である。ITリスクのオーナーは、取締役が監督責
任を履行する上で最も大事な連絡役となる。 

監査委員会とITセキュリティ担当役職者とのミーティング
の頻度に関しては、監査委員会が自社独自の事情や状況
を踏まえて決定することになるだろう。当該ミーティングの議
題は、当然、当事者間で合意済みのサイバーメトリクスにお
ける主要な項目である。PwCの調査によると、CIOとのコミュ
ニケーションを実施している取締役会は全体の65％を占め、
その内の25％については、正式な会議の都度コミュニケー
ションを行っている1。ミーティングの頻度は、定期的に見直
されるべきである。 

内容より伝え方が問題になるときもある 

サイバーメトリクスおよびIT全般に関する経営者とのやり
取りに、取締役がフラストレーションを感じる場面も多々ある。
多くの取締役は、IT専門家は狭い専門分野に閉じこもりが
ちで効果的なコミュニケーションのスキルが欠けている、と
いう見方に捕らわれがちである2。一方で、取締役会におけ
るITに対する認識が、自社のIT戦略やITリスクアプローチ
を補強していると考える取締役は全体の21％にすぎない3。
では、サイバーメトリクスに関するコミュニケーションの価値を
最大化するために取締役ができることとは何であろうか？ 

監査委員会は経営者に対し、次のような話し合いを求め
るべきである。 

 分かりやすい言葉を使用し、業界用語や専門用語を
避ける。 

 質問に対する回答は、曖昧さを避け具体的に行う。 

 ITセキュリティの取り組み、支出、提案における「価値
ある提案」に焦点を絞る。 

 懸念事項について協議を促す取締役との率直な話し
合いを実施する。 

 前提条件として、ミーティングに先だって事前資料に
目を通す。それにより、すでに提供された情報の繰り
返しに時間を費やすことなく、見識の共有に重点を置
いた実質的な協議が可能になる。 

上記の目的を果たすために、監査委員会は、発表者に
対し十分な情報提供やフィードバックを行っているかを検
討する必要がある。また、正式な取締役会とは別に経営側
の担当者と一対一のミーティングを行い、取締役会提出資
料案を事前に検討するとともに、取締役会での効果的なコ
ミュニケーションを実現する上で期待される事項について
同意を取り付けておくことが必要になる場合もある。 

 

1 PwC『2015 Annual Corporate Directors' Survey』 
2 『The CIO Paradox: Battling the contradictions of IT leadership』
Martha Heller 
3 PwC『2014 Annual Corporate Directors' Survey』 

サイバーメトリクスに関する取締役会提出資料は、 
理解しやすいものにする。 

時として、取締役会に膨大な資料が提出されることがあ
る。その場合、取締役が実効性ある監督の実現のために本
来必要とする情報の量や粒度を超えてしまうということが起
こりうる。IT関連のプレゼンテーション資料は、特にこの落と
し穴に陥りやすい。その結果、取締役は、膨大な過度に
詳細な専門的情報に翻弄され、重要な情報を見落として
しまう恐れがある。また、経営陣が自らの目的のために集
めた細かな情報を、未整理の状態でそのまま取締役に報
告するという傾向もみられる。しかし、取締役向けの情報は、
通常、適切な優先順位に基づき簡潔に要約されている必
要がある。 

賢明な監査委員会は、コミュニケーションの取り方につ
いて経営者に事前情報を提示するだけでなく、どのような
方法で、また、どの程度の頻度でサイバー情報を受け取り
たいのかについても指示を行う。取締役は、次のような特徴
を持つITリスク報告情報の提供を強く求めるべきである。 

 エグゼクティブサマリーが整理されており、それに
より重要な問題に着目し理解を深めることができ
る。 

 重大なリスク問題が冒頭で強調されており、本文中
に埋没していない。 

 単にデータを示すだけでなく、データに対する経営
者の観点や洞察が説明されている。 

 論理的に理解しやすい。ダッシュボードやグラフの
活用も有効だろう。 

 ミーティング前に十分に余裕を持って配布され、事
前に目を通しておくことができる。 

 取締役会へ送付する前に、幹部経営陣によりレ
ビューされている。 

取締役会に提出される、ITリスク関連資料の書式や内容
については、継続的な改善を目的として毎年見直しが行わ
れることが望ましい。 

 

監査委員会は、サイバーセキュリティを
含むITリスクに関して 
経営側の最終説明責任者が誰である
のかを認識していなければならない。 
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監査委員会の検討項目： 

 どの役職者がITリスクに関する最終的な説明責任を
負うのか、さらに、その内容が文書化され、社内で十
分に理解されているかどうかを把握する。 

 上記の責任者が権限を十分に付与されており、然る
べきリーダーシップチームの一員であるかどうかを確
認する。 

 サイバーセキュリティについてのミーティングや協議の
頻度について、上記の責任者と合意する。 

 ITリスクやサイバーセキュリティに関する有意義な情報
伝達や話し合いが行われているか、また、関連資料の
提示が効果的でないときには然るべくフィードバックを
実施しているかどうかについて評価する。 

 取締役会に提出されるIT資料が、監督機能を強化・
最大化するべく作成されているかどうかについて判断
し、その要件を満たしていない場合には、然るべく変
更を求める。 

 

3. 重要度の高いサイバーメトリクスの 
特定 

包括的アプローチを取る。 

経営陣は、サイバーメトリクスに対する包括的なアプロー
チについて検討すべきである。近年、多くの企業にとって、
ITリスクの報告といえば、個人を特定できる情報や、個人情
報保護関連のシステムに関するITリスクに限定された報告
であることが一般的である。しかしながら、上記の論点は、
取締役会で協議すべきことのほんの一部にすぎない。 

サイバーメトリクスは、幅広いレベルで検討されるべき問
題であり、単なるサイバーセキュリティの領域を超えて、全
社的なITリスクを包摂すべきである。それはなぜか？企業
全体のITリスクに影響を与える各種要因は、近年相互作用
を深めており、他の要因を抜きにして一つの要因について
検討することが困難になっているからである。例えば、サイ
バー攻撃は、企業における機密知的財産の流出や、ブラ
ンドの毀損につながる恐れがある。しかしながら、サプライ
ヤーや販売会社から成る企業の統合バリューチェーンは、
構成主体がデジタルネットワークで繋がっていることにより、
サイバーリスクをより一層高める要因ともなりうるのである。
その上、「モノのインターネット（IoT）」時代に入り、モバイル
機器、クラウドコンピューティング、ビッグデータ、ソーシャル
メディア、POS機器、その他各種テクノロジーを通じて、企
業のデジタルデータが接続する範囲は飛躍的に拡大して
いる。さらに、企業は、テクノロジーの革新がもたらしうる自
社のビジネスモデルの変更や陳腐化のリスクについて検討
を行い、必要な投資を実行することも必要となる。 

取締役会によっては、サイバーリスクへの対応が、ハッキ
ング（成功例および失敗例）や不正侵入に関する情報の受
領を含む事後的対応に限られるなど、受動的な姿勢に終
始するケースも見られる。確かに、ハッキングや不正侵入は
注目を集めやすい事象である。また、自社に対するサイ
バー攻撃の履歴を把握することは重要である。一方で、サ

イバーリスクに対する予防的措置を講じることも極めて重要
であり、取締役がリスクの低減状況に対する理解を深めるこ
とを可能とするサイバーメトリクス報告体制を確保することが
緊要である。 

ITリスク、企業戦略、オペレーションの間の相互関係とい
う視点を超えた、包括的なサイバーメトリクスの報告体制構
築へのアプローチを用いることで、自社のITリスクの全体像
の把握と価値ある効果的な情報の提供が可能となる。さら
に、この点は、取締役に幅広いIT監督の実施を求める一般
のステークホルダーの期待とも一致している。サイバーセ
キュリティのみに限定した報告書が、自社の事業遂行に不
可欠なIT関連リスクや戦略に関する報告書とは別に作成さ
れ提出されるようでは、取締役がITリスクの全体像を把握す
ることは困難であろう。 

取締役会が知っておかなければならない基本的情報 

ITを監督する取締役は全員、自社のITやセキュリティ環
境の現状を理解し、適切な判断基準を保有していなけれ
ばならない。またその基準は、経営陣と取締役会との間で
合意されたものでなければならない。 

基本的情報には、自社のITシステムのさまざまな側面が
含まれうる。例えば、次のような分野が挙げられる。 

「クラウンジュエル（優良資産）」の保護   
自社で最も価値の高い秘密扱いのデジタルデータや基

幹業務システム、また、それらの運用方法に対する理解は、
取締役にとって有益であろう。優良資産は、ブランド、事業
の成長、競争上の優位性の根幹をなすものである。優良資
産の具体例には、営業秘密、市場ベースの戦略、製品設
計、新規の市場計画、その他企業にとって決定的に重要
な事業プロセスなどが含まれる。また、自社が保管する秘
密情報、すなわち顧客のクレジットカード情報、医療記録、
顧客や従業員の財務情報なども含まれる。サイバーメトリク
ス情報の基準値の検討に当たっては、このようなデジタル
資産の保護に焦点を置くことが重要である。 

サイバー保険への加入   
取締役は、サイバー保険への加入に関する自社の立場

について把握すべきである。また、加入している場合には、
当該保険でカバーされる補償対象（さらに重要なのは、非
補償対象）、補償の程度、補償限度額、その他関連事項に
ついて把握しなければならない。加えて、自社が加入して
いる保険が、他社（特に同業他社）と比較してどう評価でき
るかを把握しておくと良いだろう。サイバー保険業は初期段
階にあり発展中の産業であるため、サイバー保険について
詳しく理解することの重要性は高い。 

必要なITのアップグレードへの認識   
任意で行うソフトウェアのアップグレード、または、旧式の

ITインフラの交換の先延ばしは、ITリスク拡大を助長する恐
れがある。自社の主要なコンピューターシステムの内、アッ
プデートされていないシステムを特定しておくことは、基本
的サイバーメトリクス情報として有益である。また、自社の基
幹業務システムの障害発生時の復旧能力についての検証
テストを実施することも重要である。 
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サイバーセキュリティプログラムの現状とあるべき姿 
自社のサイバーセキュリティ・リスク・プログラムの検討、

整備、評価の実施に当たりリスクフレームワークを用いる。
効果的な体制の構築を実現する一律の標準的フレーム
ワークや汎用型のソリューションは存在しない。取締役は、
自社のサイバーセキュリティプログラムの概要、および、特
定のフレームワークとの比較における自社プログラムの位
置づけについて、基本的な情報を保持していなければなら
ない。参照すべきフレームワークには、例えば次のものが
挙げられる。米国商務省のNIST（国立標準技術研究所）の
サイバーセキュリティフレームワーク（NISTフレームワーク）、
ISO 31000（リスクマネジメント――原則および指針）、
COSO（米国トレッドウェイ委員会組織委員会）の「全社的リ
スクマネジメント――統合フレームワーク」、ISACA（情報シ
ステムコントロール協会）のCOBIT 5（事業体のITガバナン
スおよびITマネジメントのためのビジネスフレームワーク）な
どである。 

このうちNISTフレームワークは、新規に導入されたフレー
ムワークであり、オバマ大統領による大統領令に基づき開
発されたことを始め、数々の理由により広く知れ渡っている。
NISTフレームワークは、企業が自主的にサイバーコント
ロールを実施・評価するための方法を提供しており、事実
上の業界標準となる可能性がある。従って提訴された場合
に相手方弁護士から本フレームワークへの対応を問われる
など、今後、企業が説明責任を負うものとなるかもしれない。
サイバー保険専門の会社も、新契約の締結に際し、リスク
や保険料の算定にNISTフレームワークを採用することがあ
る。 

いずれのフレームワークを採用する場合においても、企
業は、自社のサイバーセキュリティの現状について特定の
フレームワークに照らし合わせて評価を行い、その結果を
取締役会に報告すべきである。この報告については、サイ
バーサイバーメトリクスのパッケージに含める形で提出するこ
とも可能だ。その際、適切なレベルの詳細さを維持し、報告
の頻度は事前に合意しておく。「ヒートチャート」の形にしても
良い。例えば、NISTフレームワークでは、サイバーセキュリ
ティを5つの基本機能（特定、防御、検知、対応、復旧）に
分類している。この指針に基づき報告する場合、自社にお
けるNISTフレームワークへの適合レベルを、機能ごとに、格
付け、色分け、順位などを用いて明確化するという表現方
法がある。これにより監査委員会は、自社の現状とサイ
バーセキュリティプログラムの望ましい状態との隔たりや、
各分野における進捗または後退を把握することで、自社の
サイバーセキュリティの向上に必要なアクションプランを評
価することが可能となる。また、状況の変化に応じて、取締
役には定期的に最新情報を提出する必要がある。 

ITの「健全性」の状態   
基本的情報には、自社のセキュリティに対する投資の予

実関連情報の基準データを、業界および競合との比較に
おいて含めることが望ましい。また、予算に対する実際のIT
関連支出の水準や、「シャドーIT」費用水準（すなわち、
CIOによる統制の及ばない、事業ユニットで発生した費用）
について、企業が評価を実施し、取締役会が認識すること
も重要である。 

 

経営陣の姿勢の評価   
取締役は、経営陣が自社のサイバーセキュリティの重要

性に焦点を当てたコミュニケーションを、いかに広範に、ま
た、厳格に行っているかについて評価を行うべきである。昨
今セキュリティ上の事件の容疑者として最も多く召喚されて
いるのは、現従業員や元従業員であり、サイバーセキュリ
ティ上の脅威となりうる他のいかなる者をも上回っている4。
こうした状況から見ると、予防効果を志向した従業員に対
するサイバーセキュリティ研修の実施は、取締役会にとって
重要である。 

実現可能なサイバーメトリクスの「メニュー」の追加 

取締役は、基本的情報の単なる受領にとどまらず、デジ
タルデータに関する新たな指標を追加したいと考えることも
あるだろう。検討対象とすべき指標については、どの企業
にとっても重要度が高い一律の基準は存在せず、各取締
役会で然るべく優先順位が付けられなければならない。以
下は、検討指標の一例である。 

システムのインフラ： 

 リアルタイムの監視と警告機能が装填されているインフ
ラおよびネットワーク資産の割合。 

 自社のシステムスキャンの結果（スパイウェアおよびマ
ルウェアの検出・駆除実績など）。 

 セキュリティインシデントまたはシステム障害による計画
外のダウンタイムの範囲。 

 機密データに対して実行された「マスキング」、「データ
の断片化」、「トークン化」の割合。 

 自社で実施したセキュリティ侵害テストの結果。 

 ログイン認証情報の盗難数。 

 セキュリティ侵害の成功数およびインシデントの検出・
復旧の平均時間。 

 内部監査人および外部監査人によるITセキュリティ統
制のテスト結果。なお、外部監査人のここでの責任は、
財務報告に影響を与えるIT統制に限定される。 

 セキュリティ侵害を原因とする懲戒処分および是正措
置。 

 ITシステム復旧の「机上」訓練の結果（データセンター
のフェイルオーバーおよび個々のシステムのフェイル
オーバーの実地テストなど）。 

第三者： 

 自社の「クラウンジュエル（優良資産）」にアクセスでき
る第三者プロバイダー。 

 自社の情報セキュリティ・コンプライアンス・プログラム
に対する第三者の参加度合い。 

 第三者によるセキュリティ侵害の数。 

モバイルコンピューティング： 

 BYOD（個人所有デバイスの業務利用）により自社
データにアクセスする従業員の数。自社における
BYOD方針の遵守度合い。 

 

4 PwC『グローバル情報セキュリティ調査 2015』 
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 モバイル機器に関するサイバーポリシーや取り扱い方
法についての研修を受講した従業員の割合。 

 ITシステムへのアクセス権限が付与されている、また、
付与されていないモバイル機器の数。 

 アクセス権限が付与されていないモバイル機器による
自社データへのアクセスを特定する検証テストの結
果。 

 暗号化技術で保護されたデータの内、モバイル機器を
介して利用されたデータの割合。 

 従業員が保有するモバイル機器の内、紛失または盗
難時にリモートワイプされる機器の割合。 

ビッグデータ： 

 自社の戦略に影響を与えるデータの収集・分析活動
の状況。 

 原データを業務改善に活用可能な付加価値のある情
報に変換する上での作業効率。 

 データ収集活動の結果得られた自社の戦略に影響を
及ぼしうるトレンド。 

 データアナリティクスの現時点での活用状況から導か
れる投資利益率。 

 競合他社におけるビッグデータやアナリティクスの利用状
況。 

ソーシャルメディア： 

 自社のソーシャルメディアサイトのフォロワー数。 

 ソーシャルメディア関連のサイバーポリシーや取り扱い
方法についての研修を受講した従業員の割合。 

 既存のソーシャルメディアに関する規制の遵守度合。 

 ソーシャルメディア上における、自社に関するネガティ
ブな評判の投稿数。 

クラウドコンピューティング： 

 エンタープライズクラウドサービスで利用しているプロ
バイダーの数。 

 IT部門の標準的なランレートとの比較におけるクラウド
サービスの費用。 

 暗号化技術で保護されたデータの内、クラウドサービ
スを介してアクセス可能なデータの割合。 

 自社のクラウドサービス停止時の事業継続対策として
のバックアップ計画の整備状況。 

海外出張に関するITセキュリティ： 

 出張時に備えるべきセキュリティ機能を具備していな

い海外出張者にとっての違反行為（ソフトウェアのアッ

プデートや、自社のVPN（仮想プライベートネットワーク）

を経由した電子メールアクセスができない場合など）。 

 海外出張者用に別途用意された電子メールアカウント

の割合。 

 海外出張時における、自社の全般的ITポリシーの遵

守状況。 

 

要するに、取締役が求めるべきサイバーメトリクスデータ
は次のような特徴を有していることが望ましい。 

 最重要分野の継続的な検討を実現するために核とな
る上位10位ないし15位の指標が検討されている。 

 自社のITリスクの全体像を示している。 

 自社の戦略目標とリンクし、経営陣の戦略目標がどこ
まで達成されたかを示している。 

 遅行指標および事後的指標に加えて、先行指標およ
び予防的指標を用いている。 

 経過期間、ランキング、トレンド、データ分析の促進や
考察結果の共有に必要な主要な情報が示されている
ことで、方向転換の下地を提供している。 

 自社特有の状況に適合している。 

 

 

ITリスク、企業戦略、オペレーションの
間の相互関係という視点を超えた、 
包括的なサイバーメトリクスの報告体制
構築へのアプローチを用いることで、 
自社のITリスクの全体像の把握と 
価値ある効果的な情報の提供が可能
となる。 

監査委員会の検討事項： 

 取締役に提出されるサイバーメトリクスが、監査委員
会の監督機能を強化・最大化しているかどうかについ
て評価する。 

 取締役へのサイバーメトリクスの報告の際に、経営陣
が基本的なサイバーセキュリティの領域を超えてITリ
スク全般についても包括的に検討しているかどうかを
問う。 

 自社のサイバーセキュリティ環境やIT環境の現状を理
解するために必要な基本的な指標を分析し、また、あ
るべきサイバーセキュリティ体制と現状とのギャップを
評価する。 

 上位10位ないし15位までの指標に焦点を絞り、各指標の
重要度に応じた優先順位付けについて協議し、合意す
る。 
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4. 変わりゆく世界と継続的プロセス 
取締役会へのサイバーメトリクスの報告が定期的に更新、

および、見直されることは必要不可欠である。ITの変化の
速度やハッキング技術の高度化を鑑みると、報告の実施
は1回限りであってはならず、継続的な取り組みであるべき
である。 

サイバーメトリクスは、自社の成長、新たな課題の発生、
新テクノロジーの導入、あるいは、M&Aなどの重大イベント
の発生などの事象に直面した際には、その都度改訂され
なければならない。自社のサイバーメトリクスの報告内容に
反映されるべき法規制の変化など、サイバーセキュリティを
取り巻く環境が変化することもあるだろう。また、取締役と担
当役職者との間でのITリスクに関する協議の頻度もまた、
定期的に見直しが必要な事項である。 

監査委員会の検討事項： 

 取締役への報告対象となるサイバーメトリクスを定期的
に再評価し、自社の成熟度、自社を取り巻く状況、ま
た、最新のサイバー環境などの変化に応じてサイバー
メトリクスの更新を継続的に実施する。 

 自社の IT運営環境やより広範なサイバーコミュニ
ティーの変化が、現時点でのサイバーメトリクス報告体
制に及ぼす影響について検討する。すなわち、同報
告体制に変更が必要かどうかについて検討する。 
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その他のトピック 
「監査委員会 優れた実務シリーズ」で取り上げたその他のトピックは以下のとおりです。 
日本語訳を作成しています。 

 財務報告の監督（2014 年 5 月） 

 内部監査の監督（2014 年 7 月） 

 外部監査人の監督（2014 年 9 月） 

 会計方針の変更の監督 ― 新しい収益認識基準を含む（2015 年 2 月） 

 役割、構成およびパフォーマンス（2015 年 5 月） 

 当局の検査に対応する（2015 年 6 月） 

 不正防止における監査委員会の役割（2015 年 12 月） 

 第三者リスクの監督（2016 年 2 月） 

 将来予測情報に関する実務ガイダンス（2016 年 5 月） 

詳細な情報（英語）は、以下からアクセスできます。  
www.pwc.com/us/en/governance-insights-center/audit-committee-excellence-series.html 
 
PwCのiPad アプリケーション（英語）は、以下からダウンロードできます。  
pwc.to/Get365 
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