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今日、経営幹部らは、サイバーセキュリティやプ
ライバシーへの革新的なアプローチを求めてい
る。恐怖、不安、疑念を蒸し返すのではなく、そ
れらを乗り越え、ビジネス、サードパーティーパー
トナー、カスタマーを保護し実現する者として、
サイバーセキュリティおよびプライバシーをより
広い視野で捉えようとしているのだ。

これは明らかな変化だ。多くの企業はもはやサイバーセキュ
リティを、変化を阻む障壁や ITコストと考えるのではなく、ビ
ジネスの成長の促進、市場における優位性の獲得、ブランド
に対する信頼の構築につながることだと理解している。

この考え方の変化を引き起こした主な要因は、ビジネスの
デジタル化だ。今日の企業は製品を作るだけではない。製品
に対するソフトウエアを用いたサポートサービスも（時には無
料で）提供し、顧客関係の強化と成長の機会を広げている。 ビジネスエコシステ

ムのデジタル化がセ
キュリティ支出にイン
パクトを与えたと答え
た回答者の割合
PwC、CIO and CSO、The Global State of 
Information Security® Survey 2017、 
2016年10月5日

59%
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ありとあらゆる製品やサービスがインターネットに接続されるようになり、サ
イバーセキュリティやプライバシーに関するリスクへの積極的な対応がます
ます必要になった。これは、変化を促す要因であるだけではない。データプ
ライバシーや信頼は、生成・共有される消費者情報やビジネス情報が飛躍的
に増えるにつれて、ビジネスの必須要件にもなっているのだ。

この変化を受けて、先進的な企業は新しいサイバーセキュリティモデルへ
と進路を変えた。目指すのは、分析に基づいた機敏な行動が可能で、リスク
や脅威の進化に適応できるサイバーセキュリティモデルである。この新しいア
プローチの中核となるものは、データアナリティクスやリアルタイム監視、マネー
ジドセキュリティサービス、高度認証、オープンソースソフトウエアのようなソ
リューションだ。

全てが新しいテクノロジーというわけではないにしても、提供や管理の方法・
頻度はこれまでにないものだ。多くはクラウドベースやマネージドセキュリティ
サービスといった形態をとっている。オープンソースソフトウエアの採用などは、
オンプレミスシステムの開発・稼働方法にも大きな変化をもたらす。

これらを一つにするものがあるとしたら、それはクラウドだ。クラウドベース
のプラットフォームの能力と相互運用性を活用すれば、相乗効果のあるテクノ
ロジーをつなぎ合わせることができる。さらに、クラウドアーキテクチャー本
来のシンプルさは、セキュアな新製品や新サービスの構築に活用できる。こ
のアーキテクチャーの利点は、サイバーセキュリティとプライバシーにおけるツー
ルの統合と改善が大きく前進する可能性を示している。

インタラクティブタイムラインをご覧ください。
http://pwc.com/gsiss 
Connecting the dots：A timeline of technologies, 
threads and regulations that redefined 
cybersecurity and privacy
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「企業がイノベーティブに、速やかに活動するための方策として、サイバー
セキュリティの重要性が増している」 とPwC 米国およびグローバルリーダー、 
Cybersecurity and Privacy、David Burg は述べている。「あるデジタルイノ
ベーションでは、新しい製品やサービスの設計と開発に、負担のない認証手
段とともに、セキュリティの検討、管理策、機能が不可欠となる」

また、クラウドで統合されたソリューションにより、データプライバシー機能
を強化し、顧客からの信頼とブランドの評判を高めることもできる。消費者が
自分の機密データの収集・共有に敏感になり、政府が国境を越えた情報の利
用について監視を強化する中、このような保護策はなくてはならないものだ。

出典：PwC、CIO and CSO、The Global State of Information Security® Survey 2017、2016年10月5日

生体認証の採用

オープンソースソフトウエアの利用

サイバーセキュリティに対するビッグデータの利用

クラウドにおけるIT機能の実行

サイバーセキュリティのためのマネージドセキュリティサービスの使用

IoTセキュリティへの投資

57%

53%

51%

63%

62%

46%

脅威への対応と価値創出を目的とした 
テクノロジーの利用
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テクノロジーがサイバーセキュリティやプライバシーのモデルを変えていく
中で、一つの不変の真理がある。効果的なプログラムにはセキュリティの基
本要素を備えていることが必須条件であるということだ。

サイバーセキュリティへの投資を行い、高度なテクノロジーを活用すること
によって、攻撃を抑制したり影響を低減したりすることは可能だ。しかし、攻
撃者の動機やテクノロジーが進化して新たな手段・手法が生まれ、これからも
先回りされる状況は変わらないだろう。

従業員トレーニング、ポリシーと管理策の更新、徹底的な準備とレジリエン
スの確保といったサイバーセキュリティの基本を守る企業は、単純な攻撃に
対処し、複雑なインシデントに備えてリソースを確保できる可能性が高い。

今回の調査の結果、四つの重要トレンドが浮かび上がった。デジタルビジ
ネスによるサイバーセキュリティの新しいテクノロジーやアプローチの採用、
ビジネスにおけるスレットインテリジェンスと情報共有の重要性、IoT（モノの
インターネット）に伴うリスクへの対応、地政学的脅威の高まりだ。

本年の調査結果については、今後数カ月に4回に分けてリリースする。最
初のリリースとなる本書では、デジタル企業が、成功に向けて、また真の差別
化要因となるよう、サイバーセキュリティおよびプライバシープログラムに、ど
のようにして新しいテクノロジー対策を活用しているかを探る。
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サイバーセキュリティとプライバシーを 
広い視野で捉える

今日、ほとんどのビジネスは基本的にデジタル化されており、ソフトウエア
が運用、製品、サービスの根幹となりつつある。サイバーセキュリティおよび
プライバシーとデジタルビジネス戦略を統合することにより、価値や競争優
位性を創出する新たな機会を求める動きに拍車がかかっている。

自動車業界を例にとって考えてみよう。かつて自動車の購入で重視された
要素は、性能やデザイン、機能、価格だった。現在はこれらに代わって、接続性、
車内デジタルコンテンツおよびサービス、自動運転機能に注目が集まっている。
ビジネス範囲を拡大する自動車メーカー、通信事業者、ソフトウエアベンダー、
家庭用電化製品メーカーは、デジタル化された長期的なアフターサービスを
提供している。

出典：PwC、CIO and CSO、The Global State of Information Security® Survey 2017、2016年10月5日

51% 46% 46% 46% 43%

今後12カ月で優先されるサイバーセキュリティ支出

ビジネス、デジタ
ル、IT間での連携
強化

進化するビジネス
モデルに対する新
たなセキュリティ
ニーズ

IoTのセキュリティ デ ジ タ ル・エ ン
タ ー �プ ラ イ ズ・
アーキテクチャー

生体認証および
高度認証
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これは、製品やサービスはもはや「売って終わり」ではなくなったということ
を意味する。企業はプロダクトライフサイクルを通して、デジタルによる拡張サー
ビスを提供している。この例がほとんどの業界に見られるようになり、ビジネ
スモデルにパラダイムシフトが起こっている。

また、デジタルサービス全体で品質と安全性がより重視されるようにもなっ
ている。顧客は直感的で魅力あるデジタルパッケージであると同時に、機密デー
タを保護することも期待している。その結果、非常にセキュアなデジタルエク
スペリエンスが不可欠になった。

「顧客の企業や製品に対する信頼を裏切らないよう、サービスを安全な方法
で提供する必要がある」 とPwC米国 Co-leader、Cybersecurity & Privacyの
Christopher O’Haraは語る。「サイバーセキュリティは、企業が提供する製品
とサービスの一部であるとともに、顧客の信頼を得るための基本要素となった」

そのためには、サイバーセキュリティとデジタルを統合するための予算を最
初から確保しておく必要がある。多くの企業がこの課題への対応を始めなけ
ればならない。今回の調査では、59% の回答者が自社のビジネスエコシステ
ムのデジタル化がサイバーセキュリティ支出にインパクトを与えたと回答した。
デジタルビジネスモデルとの統合が行われているテクノロジーには、暗号化、
次世代ファイアウォール、ネットワークのセグメント化、ID およびアクセス管
理などがある。セキュリティ制御をよりデータに近づけることも考えるべきで
ある。

費用対効果はあるのだろうか？ 「サイバーセキュリティとデジタル戦略を統
合している企業は、あらゆる活動において信頼を獲得しやすく、変革も速やか
だ」とPwC’s Global Degital Services Leader、Tom Puthiyamadam は述
べる。「トップ企業はサイバーセキュリティ、プライバシー、デジタル戦略を最
初から統合し進めている。この取り組みは、既存の顧客を離さず、新規顧客
を引き寄せる。また、運用、ビジネスプロセス、IT 投資の効率化にも作用する」
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クラウドによる高いシナジー 
アプリケーションとデータはクラウドベースストレージに載せる方が、オン

プレミスの社内システムよりも安全性が高いことはすでにはっきりしている。
機密データや作業をクラウドプロバイダーに預ける企業が増えているのは当
然だ。

実際に、財務、運用、カスタマー 
サービスなどのデータや作業を
クラウドで実行している企業は
多い。成熟したサイバーセキュリ
ティプログラムを持つ大手金融
サービス企業を含む、厳しい法
規制に従わなければならないビ
ジネスですら、機密データをクラ
ウドプロバイダーに預けている。

「会計、財務、運用、人事などの重要なビジネスプロセスや機能にクラウド
利用を検討している企業は爆発的に増加している」とPwC の Burg は指摘す
る。「利点がますます明確になっており、クラウドを積極的に活用するトレンド
は続くだろう」

クラウド中心のサイバーセキュリティはリスクへの動的なアプローチであり、
ビジネスエコシステム全体と内外の脅威をより深く理解できるようになる。ク
ラウドベースのサイバーセキュリティを機械学習と人工知能で補い、ネットワー
クアクティビティー、脅威情報とログの統合分析を可能にする。このデータを
リアルタイムで解析し、実用的なインテリジェンスを生み出すのだ。

最先端のクラウドプラットフォームは、ヒューリスティック機能も備えている。
この計算能力と分析能力は、ネットワークやデータに対する攻撃に、リアルタ
イムで適応し、さらに能力を増強していく。つまり、クラウドプラットフォームは
レジリエンスだけでなく、改良を続けていくのである。

IT 運用にクラウド
を利用していると
答えた回答の割合

63%

PwC、CIO and CSO、The Global State of Information 
Security® Survey 2017、2016年10月5日
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クラウドベースのサイバーセキュリティでは、侵入者を阻止するだけではなく、
正規の従業員、サードパーティーパートナー、顧客もモニターし、それぞれの
行動から学習する。クラウドベースのサイバーセキュリティをマーケティング
やカスタマーサービス、物流と統合すれば、ビジネスエコシステムにかかわる
全ての人のアクティビティを追跡できる。顧客の行動を分析し、最終的にエク
スペリエンスの向上につなげることも可能だ。

先進テクノロジーとクラウドアーキテクチャーの融合によって、企業は脅威
を素早く識別して対応し、顧客やビジネスエコシステムについての理解を深
め、最終的にはコストを削減することもできる。要するに、サイバーセキュリティ
が強みの源泉となり、真の差別化要因となるビジネスを生み出すことができ
るのだ。

出典：PwC、CIO and CSO、The Global State of Information Security® Survey 2017、2016年10月5日

IT 運用

財務

カスタマー
サービス

マーケティング、営業

63% 36% 34%

34% 32%

クラウドで実行されているビジネス機能
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外部からセキュリティを管理する  
サイバーセキュリティおよびプライバシープログラムの設計と実装だけでも

労力を要するが、それで終わりではない。プログラムの整備が終わると、各コ
ンポーネントを完全に統合し、専門家によって管理され、継続的に改善を施
していく必要がある。

限られたリソースしか持たない企業にとって、これは至難の業だ。多くの企
業は、マネージドセキュリティサービスの導入によってこの課題に対応する。
実際、今回の調査では、回答者の約3分の2（62％）がサイバーセキュリティプ
ログラムの運用や強化にセキュリティ・サービス・プロバイダーを利用してい
ると答えた。

主な要因は、スキルを備えたサイバーセキュリティスペシャリストの不足だ。
Cybersecurity Ventures が最近実施した調査では、既存のサイバーセキュ
リティ人材と求人の差が2019年までに150万まで拡大すると予測されている1。
人材不足が続けば、企業はますますサードパーティーにセキュリティプログラ
ムを部分的または全面的に委託することになるだろう。

サイバーセキュリティお
よびプライバシーのため
にマネージドセキュリティ
サービスを利用している
と答えた回答者の割合

62%

PwC、CIO and CSO、The Global State of Information 
Security® Survey 2017、2016年10月5日

１	 CSO、 Market expansion adds to cybersecurity talent shortage、2016年7月13日
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「テクノロジーの革新が急速に進んでおり、IoT やクラウドコンピューティン
グなどの新しいテクノロジーに対応する最新のスキルセットを確保していく
ことはますます困難になる」と、PwC の Global Cybersecurity and Privacy 
Co-Leader、Grant Waterfall は述べている。「マネージドセキュリティサービ
スを利用すれば、サービスプロバイダーからスキルセットを調達でき、自社の
能力を補うために必要なニッチなスキルも手に入れることができる」

もう一つの要因はコストだ。フルタイムのサイバーセキュリティおよびプラ
イバシー専門チームを雇う余裕がない企業もがある。既存のソリューション
の拡張が必要でも、比較的簡単な活動のために、高度なスキルを持つ社内ス
タッフを雇用したがらないケースもある。

出典： PwC、CIO and CSO、The Global State of Information Security® Survey 2017、2016年10月5日

IDおよびアクセス管理

リアルタイムモニタリングおよび分析

スレットインテリジェンス

認証

データ損失防止（DLP）

61%

55%

48%

64%

61%

マネージドセキュリティサービスの利用
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要因が何であれ、企業は認証やデータ損失防止（DLP）、IDおよびアクセス
管理、リアルタイムモニタリングなどのさまざまなテクノロジーによる保護策
をマネージドセキュリティプロバイダーに外注するようになっている。

マネージドサービスは二つのカテゴリーに大別できる。一つは ID およびア
クセス管理、DLP、特権アクセス管理などの保護および予防のためのテクノロ
ジー、もう一つは高度分析やスレットインテリジェンスなどの検知と対応のた
めのテクノロジーだ。

大手プロバイダーは二つのカテゴリーのサービスをまとめ、シームレスに
提供している。最先端テクノロジーと高度な訓練を受けたスタッフを24時間
365日のセキュリティ運用に採用し、新たな脅威を迅速に検知して対応する。
また、投資を強化してサイバーセキュリティプロセスを継続的に改善できるよ
うに、テクノロジーや人材の管理も支援する。そうすればセキュリティチーム
は日々の雑務から解放され、脅威への対応やその他の戦略的活動に専念で
きる。

グローバル情報セキュリティ調査2017 12



アナリティクスおよびスレットインテリジェンスを利用した 
リスク予測 

内外の敵の目的や戦術が分からなければ、脅威の予測も検知もできない。

必要なのは、コンテキストに沿ってリスクを認識し、敵の戦術や手法、手順
を理解するための高度分析とリアルタイムのスレットインテリジェンスだ。ア
ナリティクスとスレットインテリジェンスをクラウドで同期させれば、シームレ
スな相関付けとリアルタイムの管理が可能な、企業規模の単一データソース
を実現できる。

クラウドの計算能力とストレージ能力により、膨大な量のデータと非常に複
雑な相互接続アプリケーションを監視し、不審なアクティビティを識別するこ
とが可能になる。クラウド中心のアナリティクスでは、ネットワーク全体にわたっ
て全てのアクティビティーと、基準や脅威指標のグローバルリポジトリと比較
し、継続的に評価できる。新しい脅威が見つかった場合は、データアセットへ
のビジネスインパクトに基づいて対応の優先順位を設定できる。
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本年の調査では、回答者の半数以上（51％）がサイバーセキュリティ脅威
のモデリングとインシデントの識別のためにビッグデータ分析を利用している
と答えた。それでも、多くの企業にとってビッグデータは大きな挑戦だ。高度
なアルゴリズムや分析アプリケーションの開発には、大量のストレージと処理
能力だけではなく、経験豊富なデータサイエンティストが必要だ。前述のよう
に、サイバーセキュリティ専門人材の不足と予算制約がビッグデータソリュー 
ションの実装を妨げている可能性がある。

このようなリソース不足も、クラウドベースのソリュー 
ションの採用が進む理由の一つだ。マネージドセキュリティ
サービスを利用している回答者の55％は、リアルタイム
モニタリングおよび分析にサービスプロバイダーを利用
していると答えている。大手マネージドサービスプロバイ
ダーを利用すれば、計算能力、ストレージ能力、技術的ノ
ウハウが得られるだけではなく、グローバルなセキュリティ 
オペレーションセンター（SOC）およびスレットインテリ 
ジェンスフュージョンセンターも利用できる。SOC やスレッ
トインテリジェンス融合センターは、データの集約、誤検
知の除外、実用的な情報の取得に不可欠だ。

同業他社や業界団体、政府機関とスレットインテリジェンスを共有すれば、
モニタリングおよびアナリティクスツールはより絶大な威力を発揮する。クラ
ウドは情報を保存・共有するための安全な単一プラットフォームを実現する
のだ。情報共有については、後続のレポートで詳しく取り上げる。

 

51%
脅威のモデリングと識別
のためにビッグデータ分
析を利用していると答え
た回答者の割合
PwC、CIO and CSO、The Global State of Information 
Security® Survey 2017、2016年10月5日
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パスワードから高度認証へ 
認証において、パスワードは「123456」と同じ程度のものでしかない。誰

でも思いつくような数列がいまだにパスワードとして広く使用されている。

推測困難なパスワードの重要性の理解が進まないこともあり、多くの企業
は高度認証技術へと舵を切っている。追加のセキュリティレイヤーを設け、
顧客やビジネスパートナーからより強い信頼を得るためだ。

認証技術はユーザーの利便性を高めるだけではなく、データセキュリティ
全体も強化する。本年の調査では、高度認証を導入している企業の46％が
オンライントランザクションのセキュリティが強化されたと答えている。また、
認証技術が自社のセキュリティおよびプライバシーの信頼の向上、カスタマー
エクスペリエンスの改善、ブランドのレピュテーションの保護に役立ったとも
述べている。

かつて、高度認証は主に政府システムや大手金融
機関で利用されていた。しかし近年、ソーシャルメディ
アや消費者向けeメールプロバイダーが多要素認証
を導入するようになり、多要素認証を幅広く採り入れ
る業界が増えている。生体認証を採用していると

答えた回答者の割合

57%
PwC、CIO and CSO、The Global State of Information 
Security® Survey 2017、2016年10月5日
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多要素認証の考え方はシンプルだ。名前とパスワードを入力し、認証を完
了するためのコード（第二の要素）が記載されたテキストメッセージをモバイ
ルデバイスで受け取る。多要素よりもさらに進んだオンプレミステクノロジー
の開発・実装に取り組んでいる企業もある。このような認証では、ユーザーが
入力しなければならないパターンや、アクセスカード、ハードウエアトークン、
指紋または虹彩スキャンなどの生体情報を使用する。

新しい認証テクノロジーの実装に伴い、ID 管理へのアプローチを見直す必
要があるかもしれない。ID に基づく信頼関係を構築し、顧客にとって使いや
すいソリューションを設計するためだ。また、アクセスに伴うリスクのレベル
に見合った認証を導入することも重要だ。
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オープンソースソフトウエアが可能性を開く
オープンソースソフトウエアの採用は、オンプレミスソリューションの開発・

稼働、ITサービスの提供方法に大きな変化をもたらす。

この動きは業界を問わず広 がっている。ソフトウエア製品の最大手、
Microsoft 社も含め世界の大手企業がオープンソースへの移行を進めてい
る。同社は SQL Server のコンポーネントである.NETとPowerShellをLinux
で利用できるようにした2。また米国政府も、連邦政府資金によるWebサイト、
アプリ、その他のソフトウエアプロジェクトの新規コードの少なくとも20％をオー
プンソースとしてリリースすることを機関に求めるパイロットプログラムを立
ち上げた3。

このような状況を考えると、回答者の半数以上（53％）
が何らかの形でオープンソースソフトウエアを利用して
いるという結果は驚くほどのことではない。しかし、オー
プンソーステクノロジーを利用している回答者の49％
はサイバーセキュリティ態勢が向上したと答えたことは
やや予想外であった。

オープンソースソフトウエアが採用されている理由は
いくつかある。オープンソースアプリケーションは素早く
効果的に拡張できる他、さまざまな業界のセキュリティ
人材が協力して開発・テストを行っていることが多い。 
ソフトウエアのコストがほぼゼロであり、新しいソリュー
ションを低コストで開発できる。クラウドと組み合わるこ
とで、オープンソーステクノロジーは増え続けるデバイス、
センサー、テクノロジー、ID の間での相互運用性をさら
に広げることも可能だ。

オープンソースソフトウエ
アの利用によりサイバーセ
キュリティプログラムを向上
したと答えた回答者の割合

49%

PwC、CIO and CSO、The Global State of Information 
Security® Survey 2017、2016年10月5日

2　Microsoft AzureBlog、PowerShell is open sourced and is available on Linux、2016年8月18日
3	 Federal Source Code Policy、5. Open Source Software、2016年9月20日アクセス
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このようにさまざまな利点をもたらすオープンソースは、革新的テクノロジー
となる可能性を秘めている。「オープンソースを採用する業界はこれからも増
えていくだろう」とPwC の Burg は述べている。「オープンソースには、優れた
アプリケーションやサービスをできるだけ効率的に開発するという集団思考
が生かされている」
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データプライバシーに関するグローバルリスクの高まり 
相互接続されたデジタルエコシステムとそこから生じる脅威がサイバーセキュ

リティに変化をもたらす一方、テクノロジーの進化が世界各国の法規制を変
化させている。法規制の激変は、位置情報追跡やビッグデータ分析などの新
しいテクノロジーに対する強制措置や集団訴訟のかつてないほどの増加、そ
して規制当局による監視の強化を招いている。

事実、本年は新しい要件の施行・発表が相次いでいる。

特に影響が大きいのは、2018年5月に施行されるEU の一般データ保護規
則（GDPR）だ。GDPR によりプライバシーの必要性が波及的に高まり、EU 市
民に商品やサービスを提供する企業はデータプライバシーへの取り組みを
見直さなければならない。GDPRを遵守しなければ、世界年間収益の4％も
の罰金が科せられる4。欧州の判例から、プライバシーを巡って集団訴訟を起
こされる新たなリスクが生じている。

4　欧州連合、一般データ保護規則（GDPR）、2016年9月20日
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「GDPRでは、プライバシーの取り扱いについて前例のないレベルでの内
部統制 が 求 められる」 と、PwC Cybersecurity and Privacy の Principal 
Jay Cline は指摘する。「2018年の春、EU 在住の5億人が新しい権利を行使
し、多国籍企業の責任を厳しく追求できるようになる」

GDPR の次の五つの重要要件は、欧州でビジネスを展開する企業に深い
影響を及ぼすだろう。

•	 �欧州住民の個人データのインベントリの作成と全ての処理プロセスの記録
の義務付け

•	 �情報漏えいが発生した場合の、規制当局および当該情報の所有者へのデー
タ漏えい通知の義務付け

•	 忘れられる権利に基づく個人データの消去の要請の受容

•	 プライバシー影響評価の定期的な実施

•	 データ保護責任者（DPO）の設置の義務付け

GDPR の遵守は多くの企業にとって課題だ。包括的なリスク評価や、徹底
的な新しいセキュリティ強化策を実施しなくてはならない。多くの企業では、
データガバナンス戦略の見直し、総合データインベントリを維持するための
プロセスおよびテクノロジーの実装が必要になるだろう。

その準備を整えることができるのは、先を見越して行動した企業だけだ。
GDPR に対する準備状況を評価し、GDPRとのギャップを埋めて十分な運用
適合性レベルを実現し、継続的なコンプライアンスモニタリングプロセスを
策定することで、先行して法規制に対応することができる。
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多くの米国企業はGDPRに加え、プライバシーシールドへの対応も迫られる。
これはセーフハーバーの後継として、大西洋を横断したEU 市民の個人デー
タの転送を管理するフレームワークだ。プライバシーシールドへの参加によ
り、ソーシャルメディアへの投稿から給与支払い処理まで、あらゆる種類のデー
タの格納・転送が厳しい監視下に置かれることになるのは間違いない。

コンプライアンスは、潜在的に負担を伴うものになりそうだ。例えば、米国
企業は EU 市民の個人データを共有するサードパーティーの身元を確認する
必要がある。EU の個人データを処理するサードパーティーに対してプライバ
シー適正評価を実施した上で、要求に応じてコンプライアンスの証拠を作成し、
責任者が署名しなければならない5。

多くの企業では、そこに至るまでに、データインベントリやデータフローマッ
プを最新化し、EU の個人データの取り扱い範囲を検証する作業が必要だ。
また、プライバシーシールドを遵守することの費用対効果を分析し、標準契
約を設け、その責任についてテストする運用適合性の管理策を整備する必要
もある。

新しい法規制や法律が負担となるのは、もちろん EUと米国だけではない。
中国、韓国、香港、シンガポールなどのアジア諸国でも、その他の新たな重要
規制が導入されている。

中国では、サイバーセキュリティ法案の下、禁止されている反道徳的な情
報の拡散の防止が義務となり検閲が強化されるなど、政府がますます法規制
を強めている。これは国外企業にとっては潜在的な課題だ6。最近のサイバー
セキュリティ法では、テクノロジー企業や金融機関に、データを中国国内で保
存すること、セキュリティチェックを受けること、要望に応じて復号に協力する
ことを求めている。これを受けて、多くの企業は共同事業を強化するか、中国
のパートナーを通じての取引を増やしている。

5　米商務省、プライバシーシールドフレームワーク参加要件、2016年9月20日
6　Broader Perspectives、Chinese Cybersecurity Rules Alter Business Paths、2016年6月14日
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しかし最近になって、中国は態度を軟化させ、外国企業がサイバーセキュ
リティ標準を定める政府組織の会議に参加することを許可した7。中国がグロー
バルなテクノロジーサプライチェーンに理解を示し、自国の政策を国際的な
トレンドに合わせる必要性を認識するようになったのは朗報だ。

サイバーセキュリティおよびプライバシーに関する法律の厳格化は、韓国
の個人情報保護法（PIPA）の改正にも表れている。この改正により、1億韓国
ウォン以下の罰金もしくは10年もの禁錮刑、またはその両方を含む刑罰が新
たに定められる8。

香港では、個人情報（プライバシー）条例によって個人データの収集・取り
扱いの法規制が強化された。サードパーティーへのデータの転送や国境を越
えた転送にも規則が設けられる9。刑罰は100万香港ドル以下の罰金と5年以
下の懲役だ。

7　SC Magazine、China allows foreign tech firms to participate in creating cybersecurity standards、2016年8月
31日

8　韓国安全行政部、個人情報保護法第70条、2016年10月3日アクセス
9　PwC、Are you taking action on data privacy?、2013年1月
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香港金融管理局は5月、全ての銀行を対象として、サイバーレジリエン
ス管理 に関 する協議 のフレ ームワーク草案として「Cyber Fortification 
Initiative」を発表した。新たなフレームワークは2016年後半または2017年
初めに発表される見込みだ。

またシンガポールでは、2014年7月に施行された個人情報保護法により、
個人情報の収集、利用、開示、国境を越えた転送に新しい規制がかけられる。
違反した場合は、100万シンガポールドル以下の罰金と3年以下の懲役が科
せられる10。

データローカリゼーション要件の増加、データ漏えい通知の義務化、ビッグ
データ分析の制限といった全体的なトレンドに対応するためには、ビジネス
およびテクノロジーの両分野のリーダーがグローバルなプライバシー戦略の
策定に積極的に取り組む必要がある。法令順守にとどまらず、データのグロー
バルな転送や収益化に関する手順も含め、卓越した戦略を目指すべきだ。

10　シンガポール個人情報保護委員会、法律およびガイドライン、2016年9月30日
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法規制の変化への対応
データプライバシー規制やインターネット利用

規則の進化は、企業にとって新たな課題を生み出
す。多くの経営幹部が懸念を抱いていることは明
らかだ。PwC が実施した第19回世界 CEO 意識調
査では、本年のビジネス成長を脅かす最大の要因
として過剰規制が挙げられた11。

グローバル情報セキュリティ調査2017で今後
12カ月において優先するプ

ライバシー対応を尋ねた
ところ、最多回答は「プ

ライバシーに関するト
レーニング」であった。

僅差で2番目になっ
たのは「プライバシー

ポリシーおよび手順
の更新」だ。

「教育 や 意識向上プログラムを改善するには
経営トップが基調を定め、自社のデジタルによる
未来の実現を強調する必要 がある」と、PwC の
Waterfallは述べている。「企業の目的と結び付け、
プログラムを設計すべきだ」

その他にも、プライバシーやコンプライアンスの
管理方法の開発・更新、データ利用のガバナンスフ
レームワークの実装・更新、影響分析の実施、最新
のデータプライバシーライフサイクルプログラムの
整備状況の確認が必要だ。インフラストラクチャー
とテクノロジーを安全に統合してIT の冗長性に対
応し、状況に応じてそれらのシステムをクラウドに
移行すれば、多くの企業が利点を得られる。

収集する顧客情報の種類を慎重に検討し、保存・
収集するデータの量を最小限に抑えることの重要
性は、かつてないほど高まっている。ビジネス上の
利点はリスクに勝る。

オープンソースソフトウエアがもたらす利点

今後12カ月で優先するプライバシー対応

プライバシーに
関する教育およ
び意識向上

プライバシー評価 プライバシー・
インシデント・
レスポンス

プライバシー
ポリシーおよび
手順

38% 32% 31%36%

出典： PwC、CIO and CSO、The Global State of Information Security® Survey 2017、2016年10月5日

11　PwC、第19回世界CEO意識調査、2016年1月
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この10年間、テクノロジーとサイバーセキュリティ
は急激に発展した。

例えば、Amazon が企業に対してAmazon Web 
Services（AWS）によるIT サービスの提供を開始
したのはたった10年前のことだ12。現在、世界の
企業の過半数（回答者の63％）が IT サービスをク
ラウドで運用していると回答している。

10年前、デジタルビジネスモデルは多くの企業
にとって得体の知れないものであった。2007年の
時点では、デジタルモデルの実装方法どころか、そ
の利点すら理解されていなかった。考え方に不信
感を抱く企業もあった。そのわずか数年後、AOLと 
Time Warner が合併し、時価総額3,500億米ドル
の巨大企業が誕生したが、結局は失敗に終わった
のは周知のことだ13。

それから10年経った今、回答者の59％がデジ
タル化によりセキュリティ支出が増加したと答えて
いる。企業は未来を見据え、デジタル時代に合わ
せたビジネスモデルの最適化に取り組んでいる。
多くの企業がクラウドコンピューティング、先進的
データモニタリングおよび分析、オープンソーステ
クノロジーをはじめとする基本的要素を実装し、デ
ジタル化とサイバーセキュリティ、プライバシーを
統合している。

サイバーセキュリティおよびプライバシーが企
業にどのような脅威をもたらすのかを理解する能
力も身についた。2008年の調査では、回答者の
42％が検知されたセキュリティインシデントの原
因を把握していなかった14。本年の調査では、侵
入者（従業員やビジネスパートナー、ハッカー、政
治的ハッカー、国家など）を特定できなかった回答
者は13％にすぎない。

ついに多くの企業がサイバーセキュリティやプ
ライバシーが単なるIT の課題ではなく、サイバー
セキュリティがビジネスにおける優位性、信頼、株
主価値を生み出すということが理解され常識となっ
た。また、デジタルビジネスモデルとサイバーセキュ
リティを組み合わせることで、まったく新しいデジ
タルプラットフォーム、製品、サービスを確信を持っ
て作り出すことも可能となった。

未来は計り知れない。しかし、人工知能や機械
学習、高度認証、適応制御などのテクノロジーは発
展していくだろう。それらがクラウドにおいて統合
されることで、新しいアーキテクチャーモデルや優
れたサイバーセキュリティおよびプライバシー機
能が登場する可能性は高い。企業はこれらを活用
して、複雑な、しかしありふれた、脅威の先を行くこ
とができるようになるだろう。

12　CIO、10 Cloud Computing Companies to Watch、2009年5月18日
13　�The New York Times、How the AOL-Time Warner Merger Went So   

Wrong、2010年1月10日

14　 �PwC、CIO and CSO、The Global State of Information Security® 
Survey、October 2008

過去、現在、未来の可能性 
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日本企業への示唆

図1：個人データ保護関連法令の潮流

オーストラリア、2015
プライバシー管理フレームワーク：法令遵
守におけるベストプラクティス （Privacy 
Management Framework：Enabling 
Compliance and Encouraging Good 
Practice）

フィリピン、2012
データプライバシー法�

（the Data Privacy Act）

日本、2015
個人情報保護法改正法マレーシア、2010

個人データ保護法
（Personal Data Protection Act）

EU、2016
一般データ保護規則

（General Data Protection Regulation）

カナダ、2015
個人情報保護と電子文書に関する法律� 

〔Personal Information Protection and 
Electronic Documents Act （Federal）〕

米国、2016
EUとのデータの域外移転に関する取
り決め（BCR：拘束的企業準則、EU-US
間プライバシーシールドなど）（Data 
transfer mechanisms〈e.g. model 
contracts、BCR、 Privacy Shield〉）

米国、1996
医療保険の相互運用性と説明責任に関
する法律（HIPPA）

インド、2011
IT（合理的なセキュリティ手続きと 
センシティブな個人データ）ルール

（Information Technology〈Rea-
sonable security practices 
and procedures and sensitive 
personal data or information〉
Rules）

本 セ クション は、The Global State of Information Security® Survey 
2017にご協力いただいた日本企業205社のデータを、PwC Japanグルー
プが独自に分析し、グローバルとの比較を通じて、日本企業が今後取り
組むべきサイバーセキュリティのポイントをまとめたものである。

示唆①：�世界で高まるデータ保護要件にどのように
対応していくのか

～グローバル企業が対応すべき個人データ保護関連法令～
企業活動のグローバリゼーションや情報技術などの発展により、消費者など

の個人情報は国境を越えて利活用されるようになった。地理的・時間的な制約に
とらわれないユニバーサルなサービスが普及し、ビジネスのデジタル化が急速
に拡大している。

一方、流通する情報の量が飛躍的に増えたことで、情報漏えいリスクに対
する個人の意識も高まっている。自国の産業を保護する目的もあり、近年、
各国では個人情報保護政策の強化を進めている。日本においても、2015年 
9月9日に個人情報保護法の改正法が公布され、現在、多くの日本企業は、法
規制施行までの限られた時間の中での対応に追われている状況である。
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～容易にクリアできないGDPRの要求事項～
前述のとおり、世界中で個人情報保護の規制が強化され、国外の企業に対

しても罰則を含めた監督方針や安全管理措置の見直しが急速に進んでいる。
これらの取り組みに大きな影響を与えているのが EU の一般データ保護規則

（GDPR：General Data Protection Regulation）である。日本企業もそのビ
ジネスモデルによっては規制の対象となり、違反した場合、「企業の全世界年
間売上高の4％以下または2,000万ユーロ以下のいずれか高い方」の罰金
を科せられる可能性がある。

日本企業においてGDPR の対象事業者となるケースは、図2のとおり大別
すると二通りのパターンが考えられる。一つは、日本企業が直接 EU へサービ
ス提供を行うケースである。もう一つは、EU から日本に個人情報を移転する
ケースだ。対象となる日本企業は、個人情報・データのフローの遵守性を早
急に検証する必要がある。

GDPR の施行により日本企業が特に影響を受けるポイントとして、「匿名化
情報と仮名化情報の定義が具体化」、「忘れられる権利とデータポータビリティ」、

「情報漏えい発生時の72時間以内通知」などが考えられる。顧客や従業員
単位でデータの取得から提供、廃棄まで厳格な安全管理措置が求められる
点を考慮していく必要があるのだ。

ケース 具体例

EUへのサービス提供 •	 �インターネットを通じた小売業でEUの消費者にサービスを提
供する

EUから個人情報移転 •	 �EU域内の支社などが現地顧客の個人データを取得し、日本
にあるデータベースに保管する

図2：GDPRの要求事項

*�SCC＝standard Contractual Clauses（標準契約条項）、BCR＝Binding Corporate Rules（拘束的企業準則）
を通じた各加盟国のDPA＝Data Protection Authority

匿名化情報と仮名化情報の
定義が具体化
匿名化情報として従来捉えられて
いた仮名化情報に対して厳格な安
全管理が必要

忘れられる権利と
データポータビリティ
データ主体（顧客や従業員など）
の要求に応じ、消去や他者への提
供対応が必要

情報漏えい発生時の 
72時間以内通知
監督機関とデータ主体に、迅速か
つ正確な事案に関する説明を行う
ことが必要

EUへのサービス提供

EUから個人情報移転*
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～匿名化の落とし穴～
匿名化は、個人データを保護する手法の一つである。GDPRでは、匿名化

情報を「特定の、もしくは特定可能な自然人（いわゆる“人”のこと）に関連しな
い匿名の情報。または、データ主体が特定されない、もしくは特定される可能
性のない方法で匿名化された個人データ」と定義している。匿名化された情
報は、もはや個人データとはみなされず、GDPR 各規則の適用対象外となる。

一方、「追加の情報を用いることよって、個人データを特定のデータ主体に
結び付けることができる個人データ」のことを、GDPRでは仮名化情報と定義
している。匿名化とは明確に区別しているため注意が必要である。仮名化さ
れたデータは依然として個人データであるためGDPR の適用対象であり、「追
加の情報」を別に管理するなど、個人が特定されないよう技術的・組織的措
置を講じる必要がある。

図3：GDPRが求める仮名化情報の取り扱い

仮名化情報
追加の情報を用いなければ、

個人データを特定の本人に連結できない情報

どれだけ遡っても個人を特定できないように
明確に匿名化するか

仮名化データを個人データとして
適切に管理するか

仮名化データ

追加の情報

追加の情報仮名化データ
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～個人データを十分に利活用できているか～
図4は、企業において実施済みの情報セキュリティ対策を調査した結果である。図が示

すとおり、日本企業における「個人情報取扱規程の整備などプライバシー特化の対策」は、
グローバルと比較して15ポイント上回っており、他の対策と比較しても大きくリードしている。
日本企業のコンプライアンス意識の高さが見て取れる結果となった。

しかし、この「日本企業のコンプライアンス意識の高さ」は、法令・ガイドラインが求める
“適切な”安全管理措置を過度に捉え、時にビジネスの阻害要因にもなりうる。法規制にのっ
とって顧客の情報を管理することは最低限の要件をクリアしているだけに過ぎず、顧客デー
タに鍵をかけて大切にしまっておくことは、顧客に提供する価値の最大化には直結しない。

図5は、企業のプライバシーを扱う部門が今後取り組む予定のプロジェクトを調査した
結果である。ここで挙げたプロジェクトはいずれも、個人情報・個人データを利活用し自社
のビジネスが提供する価値を向上するために必要不可欠だと考えられる。しかし、残念な
がら現時点では日本企業における意識はまだ低い。

図4:Q.あなたの組織では、どのような
セキュリティ対策を実施していますか

個人情報取扱規程の整備など
プライバシー特化の対策

グローバル
（n=8,902）

54%

日本
（n=149）

69%

情報セキュリティポリシーなど 
セキュリティ全般の規程類整備

49% 51%

CISO設置やトレーニングなど 
人的なセキュリティ対策

50% 49%

アクセス制御や暗号化など
テクノロジーによる
セキュリティ対策

48% 47%

図5：Q.今後1年以内にプライバシー部
門が取り組むプロジェクトは何ですか

26%

データマイニング、
インベントリング

：グローバル（n=9,689）

ビッグデータ、
データ分析または
データ匿名化

クラウド
コンピューティング

サービス

12% 13%
15%

30%

26%

：日本（n=205）
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～新たな価値提供の源泉となるデジタル戦略～
顧客情報や従業員情報を適切に保護することは企業にとって最低限の社

会的責任である。しかしその一方で、企業が社会に価値を提供し続けるには、
個人データを含むあらゆるデータを最新の技術とともに活用することが欠か
せない。自社のコアビジネスで管理するあらゆるデジタルデータの集積・分析
を深化させ、既存のものとは異なる新たな価値を創出し、コアビジネスを進
化させる戦略が求められる。顧客接点となるデバイスや SNS、製造ライン上
の IoTデバイスやセンサー類などあらゆるインプットを整理し、コアビジネス
が提供する価値を進化させるデジタル戦略を策定することが求められる。

図6：企業の価値を進化させるデジタル戦略（イメージ）

INPUTS OUTPUTS

スマートフォン

競争優位を生むデータ 
へのプライバシー施策

コアビジネスで発生する 
膨大なデータの分析

IoTデバイス

センサー類

SNS

ウェブ

Core 
Business

新しい収益の柱となるアクション

・自社で製造するデバイスから取得す
る顧客情報の分析から新しい嗜好を
持つ顧客セグメントの発見

・社内運営するSNSで収集する従業員
情報から「○○×AI」など新サービ
ス検討の組織横断チームの構築

・人工知能技術を活用した顧客のヘル
スケアデータ分析・提供による新事
業の創出

ブランド価値を向上する
アクション

・個人データ漏えい時における的確な
インシデントレスポンスによる顧客
信頼度の向上

・新しい個人の権利（忘れられる権利、
データポータビリティ）に対する誠実
な対応による市場の評価
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不足する人材数

56%、
31.5万人

10%、
5.6万人 34%、

約19万人

ユーザー企業の人材数

日本の情報セキュリティ人材の
人材数・不足数**

IT企業の人材数

人材 
不足数

示唆②：人材不足への解決策
～世界中で不足するセキュリティ人材～

サイバー空間における脅威が増している一方で、セキュリティ人材の不足
が著しい。人材不足は世界中で発生しており、グローバルでは、2019年に 
約150万人、日本でも2020年に約19万人のセキュリティ人材が不足すると
言われている（図7）。

このように世界中でセキュリティ人材が不足する状況下では、社外から適
切な人材を採用することは、ますます困難になっていくだろう。このままでは、
本来必要なセキュリティ組織を整備することができず、急激な進化を続ける
攻撃者に対応しきれない事態に陥ってしまう。サイバー攻撃への対応が経営
課題として認識される昨今、セキュリティ人材の慢性的な不足という状況に手
をこまねいていては、物事は何も進まない。

図7：セキュリティ人材の不足状況

*	 出典： 「Market expansion adds to cybersecurity talent shortage」 （CSO） 2016年7月
**	�出典： 「 IT人材の最新動向と将来推計に関する調査結果」（経済産業省） （ http://www.meti.go.jp/pre

ss/2016/06/20160610002/20160610002.html ）（2016年11月1日に利用）

日本では、2020年までに
約19万人のセキュリティ人材が不足**

グローバルでは、2019年までに
約150万人のセキュリティ人材が不足*

現在の米国でのセキュリティ職の求人数は

21万人分*

経営層のセキュリティ人材は、約1,000人いるが、

1万人～3万人分が不足している*
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図8: 社内ビジネス部門をサポートする専任セキュリティ要員を雇っているか

～【解決策1】社内人材を育成する～
一つ目の解決策は、社内でセキュリティ人材を育成し、増やしていく方法で

ある。

これは時間を要する施策である。しかし、私たちの経験上、セキュリティ組
織強化のために、最も近道だと感じていることでもある。枯渇した人材市場に
おいて優良人材を探し求めるより、自組織の中で育成する方が、よほど効率
的だろう。また、セキュリティ人材を育成していく過程において、セキュリティ
管理の業務内容が整理され、文書化、標準化されるなど、セキュリティ組織に
プラスの影響を与えることが多い。

育成の対象は、技術分野の人材だけでない。なぜなら、企業におけるセキュ
リティ管理業務とは、もっと広範な要素が必要だからだ。例えば、「セキュリティ
戦略の立案」、「セキュリティ投資にかかわる予算確保および投資後の効果測
定」、「ポリシーや社内規程などの整備」、「国内外の個人情報に係る法規制
への対応」、「消費者や株主などステークホルダーへの説明」、「経営層や社
内への教育・啓発」、「外部委託先の管理・監視」などさまざまな領域に及ぶ。 
2016年9月に公開された「産業横断サイバーセキュリティ人材育成検討会　

この状況下で、企業はどの程度セキュリティ人材を確保できているのだろうか。
今回の調査の結果、実際にセキュリティ人材を雇用できている企業は、グロー
バルで約5割、日本においては約3割にとどまっていることが分かった（図8）。

今後、さらに増大する脅威への対応にあたり、どのようなセキュリティ組織
を考えていくべきだろうか。

日本
（n=198）

グローバル
（n=9,045）

現在配備中

現在配備中

31%
48%

専任要員
はいないが
最優先事項

専任要員
はいないが
最優先事項

13%

13%

外注もしくは
配備予定なし

外注もしくは
配備予定なし

56%

39%
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第一期最終報告書」においても、セキュリティ管理業務の多くが、セキュリティ
に特化したものではなく、複数の役割を掛け持ちで担当している実状につい
て言及されている。

（セキュリティ）機能の多くがサイバーセキュリティに特化したものではなく、（省
略）現状の企業組織においては、通常の技術者や数少ないセキュリティ技術者が、
複数の部署で複数の役割を掛け持ちで担わされている実態が想起される（産業
横断サイバーセキュリティ人材育成検討会「第一期最終報告書」2016年9月）。

IT 人材をセキュリティ人材として活用することは容易に考えられるだろう。
セキュリティへの取り組みを通し、多様なシステムとの接点を持つことができる。
他にも、経営企画やリスク管理部門といったガバナンス活動に特化した人材
をセキュリティの分野へ転用することも可能だ。彼らを、リスク管理のプロフェッ
ショナルへと育成していくことは、セキュリティ、リスク管理両方の面で利点が
ある。また、セキュリティプロジェクトの多くは、経営層から一般の従業員まで、
複数の部署にまたがる活動を求められる。全社に影響を与える横断プロジェ
クトの経験を得る場として、リーダー人材の育成にも有用だろう。経営視点と
ITスキルを身につけることができる。社内他部署の人材に目を向け、セキュ
リティ組織を補完するとともに、セキュリティという場を用いてあらゆるプロフェッ
ショナルを育成していくことは、効果的な施策の一つと言える（図9）。

図9：セキュリティ組織に転用可能な人材像

IT部門、
ユーザ部門 IT担当

経営層、事業部門長
横断プロジェクトリーダー

経営企画、監査部門、
リスク管理、人事部門

IT技術の
プロフェッショナル

横断プロジェクトの
プロフェッショナル

リスク管理の
プロフェッショナル

【求められる能力、スキル】
あらゆるシステムの接続、
モニタリングなどを経験
総合的なIT関連の
スキルを保有

【求められる能力やスキル】
全社横断的なプロジェクト
を経験
経営視点＋ITのスキルを
保有

【求められる能力やスキル】
ユーザ部門への多様な
ガバナンス活動を経験

他部門の調査力、
外部交渉力を保有
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～【解決策2】 テクノロジー活用により人材不足をカバーする～
二つ目の解決策は、テクノロジーを活用して技術者不足を補う方法である。

さまざまなテクノロジーを活用することによって、人的リソースに対する負
荷低減を目指す。今回の調査の結果、日本とグローバルでは、テクノロジー
活用状況に大きな乖離があることが浮き彫りとなった（図10）。マネージドセ
キュリティサービスや、クラウドコンピューティングなどの活用は、社内で人
的に行っていた業務を移管することが可能だ。最近では人工知能を活用し
たセキュリティ製品も多く市場に投入されるようになった。とりわけ、スレット 
インテリジェンスを活用したサイバー攻撃の予見機能や即時検知機能など、
セキュリティ運用の負荷を下げると同時に精度の向上も期待される。これま
でに導入してきたさまざまなセキュリティ施策は、重要な資産の厳守や、法令
遵守、インシデント発生後の即時回復などに重きを置いてきた。これらを見
直し、最小限の労力で同一の目標達成を目指す、効率的なセキュリティへと
舵を切るべきではないだろうか。

図10：日本／グローバルにおけるテクノロジー活用状況の格差

マネージドセキュリティサービス
（MSS）
最新のテクノロジーやニッチな
領域に対する専門技術を外部か
ら調達。専門家を自社内で育
成、保持する負荷を削減

62%
38%

Big Data

経験豊富なデータサイエンティ
ストによる高度なアルゴリズム
を用いた分析。多量なデータを
用いて、新しい脅威に素早く対
応することができる

60%
35%

クラウドコンピューティング

顧客やサードパーティーを含め
たモニタリングが可能。コスト
削減だけでなく、差別化要因と
もなりうる

63%
46%

高度認証

生体、他要素認証などの高度認
証技術。セキュリティの強化に
加え、顧客からの信頼の向上ブ
ランドの保護など期待できる

63%

：グローバル（n=10,000, MSSのみn=9,789）

44%

：日本（n=205）
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～【推奨アプローチ】セキュリティ組織の長期的な計画を立てる～
社内人材の育成やテクノロジーの活用は、いずれも成果が出るまでに時間

を必要とする。長期的な視点から、自社に適したセキュリティ組織を考えてい
かなくてはならない。

まずは社内のセキュリティ管理業務を専門分野ごとに棚卸し、社員を充て
る必要のある重要業務、およびそのボリュームを可視化する。次に、テクノロ
ジーが活用できる業務、外部に移管可能な業務を整理し、導入のロードマッ
プを立てる。最後に、社員が行う重要業務に必要な人材を見極め、他部署の
人材の発掘、および育成シナリオを立案する（図11）。

サービス攻撃の脅威はいつ自組織を襲ってくるか分からない。そのため、
セキュリティ組織には、常に対応できる態勢の維持が求められる。確実なセキュ
リティ対応や継続的な能力向上のために、将来を見据えたセキュリティ組織
のあるべき姿を描き、長期的な計画を立てることが重要である。

図11:セキュリティ組織の強化計画におけるアプローチの例

01 社員の業務を切り分ける
社員にしかできない重要な業務
を切り分け、必須な要員数を最
小限にする

02 テクノロジーを活用する
MSS、クラウド、BigData、AI
などの最新技術を視野に入れ、
活用を計画する。

03 社内で人材を育成する
社内他部署のリソースを含め、
長期的に人材を育成する。

セキュリティ業務の定義 長期的な人的リソース計画の策定

Planning

From Audit From HR

2017年 2018年

凡例： リスク管理の
プロフェッショナル

IT技術の
プロフェッショナル

横断プロジェクトの
プロフェッショナル

2019年 2020年

From IT

Accounting

Operation

Strategy

Implementation
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調査方法 
The Global State of Information Security® Survey 2017（以下、「本調査」という）は、PwC、『CIO 

magazine』、および『CSO magazine』が実施した情報セキュリティに関する世界的な調査です。2016
年4月4日から6月3日までの期間において、『CIO magazine』および『CSO magazine』の読者、および
全世界の PwCクライアントに対して、電子メールによって調査への協力を依頼し、オンライン調査を実
施しました。

本報告書で解説する調査結果は、133カ国の10,000人以上の最高経営責任者（CEO）、最高財務
責任者（CFO）、最高情報責任者（CIO）、最高情報セキュリティ責任者（CISO）、最高セキュリティ責任者

（CSO）、副社長、ITおよび情報セキュリティ役員からの回答に基づいています。

回答者の地域別構成は、北米が34％、欧州が31％、アジア太平洋が20％、南米が13％、中東および
アフリカが3％です。

34%—北米

13%—南米

31%—欧州

20%—アジア太平洋

3%—�中東および
アフリカ

誤差は1％未満です。ここでは四捨五入した数値を使用しているため、数値の合計が100％にならない場合があります。 
本報告書の全ての図および図形は、調査結果に基づき作成したものです。
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