
インダストリアル・
インターネット・オブ・シングス

（IIoT）
なぜIIoTの活用には、新技術の獲得だけでなく、事業構造全体の新たな
青写真も必要なのか？

www.pwc.com/jp



ii



世界中で先進的な視点を持つメーカーや産業用
機器を扱う企業が、製品や機器のインターネット
接続、すなわち、インダストリアル・インターネッ
ト・オブ・シングス（以下、IIoT）を一気に進めている。
しかし IIoT 時代に成功を収めるには、技術的な接
続だけでは十分ではない。というのも、IIoT の出現
は、企業にとって生涯に一度あるかないかの破壊
的ビジネス変革なのである。この破壊的ビジネス
変革は、“IIoT が普及した世界に合わせて新たに設
計された業務モデルやビジネスモデルを基盤とし

て実現した”エンドユーザーとの直接的なやりと
りを管理する能力を必要とする。また、望むと望ま
ざるとにかかわらず、この破壊的ビジネス変革は、
多くの企業が想像しているよりも早く訪れるだろ
う。従って必要な変革に今すぐ取り組めば、将来、
市場においてリーダーとしての地位を獲得できる
だろうし、逆にすぐに行動を起こさなければ、取り
残されるリスクを負うことになる。取り残されて
しまったら、追いつくための苦労は並大抵ではない。

概要

インダストリアル・インターネット・オブ・シングス（IIoT）           1



Chapter header 

2

IoTソリューションに関する支出は、 
2015年から2020年まで 
全体で6兆米ドルと見込まれる。

IoT関連の企業支出は、 
2,150億米ドル（2015年）から 
8,320億米ドル（2020年）へ、 
最終消費者（エンドユーザー）による 
支出は720億米ドル（2015年）から
2,360億米ドル（2020年）に伸びると 
予想される。
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2020年IoTソリューション導入に 
関する支出は、企業、政府、 
最終消費者（エンドユーザー）合計で、 
およそ1兆6,000億米ドルに達すると 
試算される。

企業支出の大半は、 
ソフトウェアと 
アプリケーションの開発が 
占めると予測される。

出典：BI Intelligence, THE INTERNET OF THINGS 2015: Examining How The IoT Will Affect The World（2015年11月）



次のような状況を想像してほしい。あなたは一
般消費者向けの HVAC（暖房・換気・空調）システム
を製造する企業の CEO だ。IIoT の到来を察知して
首尾よく対応し、適切な投資を行って、自社が販売
する HVAC システムのインターネット接続を実現
した。

その結果、一般家庭に設置された HVAC システ
ムの稼働状況を遠隔で監視・保守することが可能
になり、故障を直前に検出し、問題発生の可能性を
顧客（エンドユーザー）に警告できるようになった。
ところが、その製品やサービスに対する顧客満足
度は、高まるどころか下がっているようだ。なぜ、
その様なことがおきてしまったのだろうか？

その答えは、一般消費者がインターネット接続
を通し、「つながった」ことにより、彼らの期待と要
求が変化していることも理由として挙げられるが、
しかしそれ以上に、IIoT が企業の業務運営やビジ
ネスモデルに広範囲にわたって影響を及ぼすこと
に起因する。簡単に言うと、機器とインターネット
接続を実現したとしても、それは IIoT がもたらす
破壊的ビジネス変革への挑戦の最初の一歩にすぎ
ない。技術だけでなく、行動、業務運営、ビジネスモ
デルに IIoT がもたらす影響一つ一つに丁寧に対応
しなければ、全く意味がないということだ。

 顧客（エンドユーザー）側からは、一般消費者も
法人顧客も、これまで存在していた「中間業者」を
通さず、自分たちが利用している製品・サービスの
メーカーと直接やりとりしたい、という要望が高
まっている。こうした行動変化の動きは、エネル
ギー、テレコム、主要メディア、テクノロジーなど、
さまざまな業界で顕著に見られている。業界全体
でメーカーがこぞってサービス業に参入しようと
しているが、その主な促進要因の一つが、この中間
業者排除の動きだ。メーカーはプラットフォーム
を整備して、製品の提供からサービスの提供へと
徐々に事業を押し広げ、同時に収益を拡大し、顧客

（エンドユーザー）との密着を図ろうとしている。
そうした動きを伴う変化が起きているのだ（図1を
参照）。

一方、業務運営の現場では、製品が HVAC のよう
なシステムであれ、ブレーキパッドやタービンエ
ンジンのような部品であれ、インターネットにつ
ながるということは、単に自社システムと製品が
デジタルという観点でつながったという以上の意
味がある。これまでなかったほど密接にエンドユー
ザーに近づき、多くのメーカーが経験したことが
ない規模で直接顧客（エンドユーザー）とつながり、
やりとりする機会が増えることを意味するのだ。

IIoTの機会を活かすには…
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出典：PwC

図1：メーカーはプラットフォームを整備して、製品の提供からサービスの提供へと軸足を移し、それによって収益を拡大し、
顧客（エンドユーザー）との密着を高めようとしている
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顧客（エンドユーザー）側では、一般消費者も法人顧客も、
これまで存在していた「中間業者」を通さず、自分たちが
利用している製品・サービスのメーカーと直接やりとり
したい、という要望が高まっている。



データ伝達の仕組み

メーカー各社に新しい能力が 
求められる。

図2：データ伝達の仕組みを整備するだけでなく、しっかりとした業務運営体制を構築しなければならない
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業務運営体制

IIoT は根本的な変化を伴う改革であり、その影
響を過小評価することは危険だ。これまで、従来の
メーカーは販売業者や小売業者を介して製品を販
売してきたため、エンドユーザー向けのヘルプセ
ンターすら持っていない場合が多かった。ところ
が IIoT が普及する中で、顧客満足度を向上させて
ロイヤリティを高めるには、高品質かつ即時対応
のサービスを提供できるだけの顧客管理体制とサー
ビス提供能力を構築しなければならなくなった。

それはなぜか。次のような状況を想像してほし
い。ある家庭で、IIoT に接続した HVAC システムの
警告ランプが点灯した。メーカーがあらかじめ組
み込んだ故障予測分析システムが、間もなく故障
する恐れがあることを判断したのだ。それを見た

顧客は、こう思うのが普通だ。「故障する前に警告
してくれて助かった。それで、どうすればいい？」
もしトラブルを遠隔操作で解決できるのなら「何
もしなくていいですよ。問題は解決しました」と顧
客に答えればいい。しかし、この顧客と適切に関わ
り、要望に対応し、安心させることができなければ、
IIoT への接続効果が裏目に出て、関係を強めるど
ころか損なうことになってしまう。このケースで
はサービス担当者が電話をかけ、故障を回避する
ための訪問作業の日程を決めることになるだろう。
そして技術者が実際に現場へ向かうのだが、その
際は故障回避に必要な交換部品の用意だけでなく、
近い将来にトラブルになりそうな箇所にも対応で
きるよう準備をしておく必要がある。
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主要メディアが IoT の爆発的な成長に
ついて論じるとき、その大半が、一般消
費者向け IoT 製品を話題の中心にして
いる。しかし、産業用機器セクターの規
模や、産業用機器がサプライチェーン 
の す み ず み ま で つ な が り、さ ら に は 
顧客（エンドユーザー）までつながるこ
とを考えると、一般消費者向け IoT 製
品の市場規模をはるかに凌駕する規
模の IoT 機器が導入されると予想さ
れる。今後5年間で、ウェアラブル、ホー
ムオートメーション、自動車など、数
十億台の消費者向け製品が IoT に接続
されると考えられるが、産業向け IoT 機
器の導入数は、急激な増加が期待され
ており、5年間で、世界で1,000億台も
の機器が接続すると見込まれる。IIoT
は世界の産業セクターに一気に浸透す
るであろう。

つまりこういうことだ。現在の IoT は、いずれも
「データ伝達」の仕組みを構築することに注力した

ものだが、顧客（エンドユーザー）との関わりを最
大化するには、これに加えてしっかりとした「業務
運営」の仕組みも整備しなければならない（図2参
照）。私たちの経験から言うと、このことがどのよ
うな意味を持つのか？まだじっくり検討していな
い企業が多いようだ。多くの企業は製品をネット
ワークに接続し、集中管理された製造データベー
スや基幹システムとつないだ。確かに、これは素晴
らしい IIoT 対策である。しかしそうした目立つ面
ばかりが注目され、IIoT によって顧客（エンドユー
ザー）との間に新しいコミュニケーション経路が
生まれ、そこから届く顧客（エンドユーザー）の声
に応答するために、新しい業務運営能力が必要に
なったことは、見落とされがちである。

こうした問題を見ると、IIoT でつながることは、
もろ刃の剣であることがよく分かる。IIoT を導入
すれば、新たな高付加価値サービスの販売が可能
になり、顧客収益を拡大する機会が開拓できるこ
とは確かだ。新たなサービスには、遠隔監視やメン
テナンス、さらには保険などがあるが、これらは全
て IIoT センサーが登場し、ネットワーク接続が実
現したことによって、粒度の細かいリアルタイム
データを機器から収集できるようになったおかげ
で、実現可能性が高まったサービスだ。そしてそれ
はやがて、収益の増大にもつながるだろう。しかし、
それと並行して、業務運営能力や、顧客対応能力へ
の投資を行わなければ、そうしたメリットは激減
してしまう。

インダストリアル・インターネットの 
市場規模は、一般消費者向けIoT製品
の市場規模をはるかに凌駕する
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メーカーや産業用機器を扱う企業
は、自社の戦略と文化を変化さな
ければならない…

とは言え、IIoT がもたらすビジネス機会を最大
限に活かそうとするばかり、サービス担当者を大
量採用しても、それだけでは成果は出ない。新たに
生み出される顧客（エンドユーザー）との直接的な
関係を真に活用し、IIoT により実現可能となる顧
客（エンドユーザー）中心かつサービス志向の組織
に完全に変革するためには、自社の戦略と企業文
化を根底から変えなければならない。

業務運営上の課題は大きいが、まず理解しなけ
ればならない事実がある。それは、自社のビジネス
モデル、新しい形態での顧客（エンドユーザー）と
の関わり、その他の関連事項を包括的かつ戦略的
に検討しなければ、業務運営上の課題を把握する
ことも議論することもできないという事実である。
言い換えると、業務運営上の課題は変革の結果と
して生じるものであり、どんな変革を実施するかは、
包括的かつ戦略的な検討を行って初めて明らかに
なる。

また、求められる顧客（エンドユーザー）中心主
義を達成するために、それまでの技術中心主義や
製品中心主義を離れ、何をおいても顧客（エンドユー
ザー）第一という考え方に移行する必要がある。こ
れほどの大胆な発想の転換は、どの企業にとって
も極めて大きな取り組みだ。特に、技術の文化が深
く根付いているメーカーにとっては実に困難なこ
とである。それでもなお、この変革は急務である。
それを裏付けるいくつかの理由がある。

まず、一つ目の理由は、メーカーや産業用機器を
扱う企業は、IIoT から生じる広範囲な破壊的変革
による影響を、最も深く最も直接的に受ける企業
である、という点だ。工業分野の製品、市場、プロセ
スは、IIoTによって生じる変化の影響を受けやすい。
しかし、それだけでなく、メーカーや産業用機器を
扱う企業は、IIoT 接続に対応する必要のある機器
や装置を大量に保有しているのだ。このような背
景の中で、IIoT と一般消費者向け IoT の推定規模を
比較すると、興味深い結果が得られる。この点は、
P2、7のパネルなどで示されている。

次に、二つ目の理由は、既存の工場やプロセスが
時代遅れだという点だ。多くの企業が、数十年にわ
たってほぼ変わらず同じ工場を使っている。しか
し IIoT への接続によって、ロボット、コンベアベル
ト、スマートメーター、発電機、変電設備、変圧器な
どのオペレーション技術（OT）と、バックオフィス
のシステムやソフトウェアなどの情報技術（IT）の
統合が急速に進んでいる。今こそ劇的な更新が必
要である。



そして、根本的に異なる方針で、
製品を設計しなければならない。

OT と IT を一体化するには、複雑なシステムの統
合が必要だが、それにとどまらず、サプライチェー
ンや製造手法についても全く異なる視点から考え、
製品設計や製品開発の全体的なアプローチも再検
討しなければならない。消費者向け HVAC システ
ムの例に話を戻すと、最初から IIoT への接続を想
定して HVAC システムなどの機器を設計し、製造
することと、古い設計を引き継いでインターネッ
ト接続機能を追加することは全く異なるものな
のだ。

IIoT に対応した新しい設計方針は、従来以上の
複雑さをもたらす。IIoT を最大限に活用した設計
にすると、これまでとは異なる部品が必要になる
ため、サプライチェーンも新たに構築しなければ
ならない。また堅牢なサイバーセキュリティを組
み込む必要もある。近年、産業用冷暖房システムを
介して大企業の基幹 IT システムにハッカーがアク
セスする事例が増えていることからも分かるように、
セキュリティ問題に取り組むことは不可欠である。
数年前まで冷暖房システムには物理的なロックす
ら必要なかったが、現在は企業に重大な不祥事を
もたらすアキレス腱にもなりかねないのだ。

IIoT に対応した新しい設
計方針は、従来以上の複雑
さをもたらす。IIoT を最大
限に活用した設計にする
と、これまでとは異なる部
品が必要になるため、サプ
ライチェーンも新たに構
築しなければならない。
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PP ビジネスモデル、新しい形態での顧客 
（エンドユーザー）との関わり方、その他

の関連事項の包括的かつ戦略的な検討

PP 機器、センサー、ネットワークのIIoT接続
を実現するという推進力の維持

PP 業務運営にどの程度の変革が必要か、 
変革に伴ってどんな課題が発生するか
についての検討、理解

PP「何をおいても顧客（エンドユーザー） 
第一」という顧客（エンドユーザー）中心
の組織に移り変わるための、技術ならび
に業務運営の変革を結びつけた一体型
改革の実施

PP 企業文化 の 改革 を 社内 の 全 レ ベ ル に 
浸透 さ せ る こ と に よ る 高度 な 顧客 

（エンドユーザー）中心主義の定着

PP IIoTからより多くの事業メリットを得る
ための、自社の技術や業務運営の継続的
な見直し、イノベーションの継続 

企業がIIoTのビジネス機会を活かすためのチェックリスト
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IIoTに向けた変革は
避けられない。
むしろ急務である…

産業用機器を扱う企業が、IIoT がもたらすこう
した影響を理解し、IIoT の戦略と手法を開発しよ
うとすると、共通の疑問が生じる。それは、どの程
度のスピードで変革しなければならないかという
疑問だ。機会という扉はいつまで開いているのだ
ろうか？ IIoT が普及した世界に向けて、新たなテ
クノロジーと業務運営の青写真を実現させるのに、
かけられる時間は5年か？2年か？あるいは6カ月
しかないのか？その答えは業種によって異なる。
ただし、ほぼ全てのケースにおいて、IIoT の変革に
与えられる時間は、企業が想像しているよりも短
いのが現実だ。そして他の業界におきた様に、イン
ターネットがこの破壊的変革に拍車をかけること
になるだろう。

なぜそんなに短いのか？それは、多くの企業が
予測するよりもはるかに早いペースで IIoT の発
展と拡大を示すさまざまな要素が出そろっている
からだ。成長の早さは、Gartner のレポートでも明
確に示されている。Gartner によると、2016年に
は新しい IoT ハードウェアに毎分250万米ドルが
支出され、2021年には毎時100万台の IoT 機器が
購入・設置されるだろうと予測されている1。また
Gartnerの別のレポートでは、2020年にはインター
ネットに接続されるモノは350億台に増え、その
うち47% が、自律的に必要な保守などを連絡する
機能を備えていると予想される2。こうして生まれ
るビジネスチャンスは新たな参入者を呼び、硬直
した組織に対する脅威になる。

IIoT の急成長の背景にはいくつかの要因がある。
第一に、接続可能になると見込まれる機器が膨大
な勢いで増え続けるに従い、IT の三大領域である
ストレージ、コンピューター処理能力、ネットワー
ク容量に関するコストが急落している。第二に、ス
タートアップ企業やベンチャーキャピタル投資は
相変わらず IoT・IIoT 分野にすさまじい勢いで流れ
込んでおり、このスピードは衰える気配がない。し
かも、こうした新しいプレイヤーや資金の流入が、
機能の進化や利益の拡大をさらに促進させる効果
も生んでいる。

第三に、IIoT から沸き起こった新技術による破
壊的ビジネス変革の波がさまざまな業界に影響を
及ぼし、それによって、ますます変革が加速してい
る。産業用機器を扱う企業の多くは、IIoT を導入す
れば、彼ら自身も Google やアップルといった新進
気鋭のテクノロジー企業のような考え方や計画を
採用しなければならないことを十分に理解・認識
していない。たとえ、必要性を理解・認識したとし
ても、それを実現するために必要な時間や変革の
困難さにより、他業界、事業者による業界の壁を乗
り越えた挑戦に立ち向かうことは容易ではないと
いう事実に直面する。結果として、産業用機器を扱
う企業のCEOは、どんどん新しい発想や考えをもっ
た新進気鋭のテクノロジー企業が市場に参入し、
自社の事業や業界そのものを破壊するのをただ見
過ごすことになるのかもしれない。

1	 Gartner, “Top Strategic Predictions for 2016 and Beyond:  
The Future Is a Digital Thing”, 2 October 2015.

2	 Gartner, “Forecast: Internet of Things, Endpoints and 
Associated Services, Worldwide, 2014”.
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成長の早さは、Gartner のレポートでも明確に示されて
いる。2016年には新しい IoT ハードウェアに毎分250万
米ドルが支出され、2021年には毎時100万台の IoT 機器
が購入・設置されるだろうと予測されている1。

第四に、ビッグデータの発展が続いていること
も IIoT の普及・進展に拍車をかけ、そして、破壊的
な新しいビジネスモデルが登場する機会を生み出
している。その結果、さまざまな種類の製品・サー
ビスの調達・供給・消費の方法が一新され、全ての
業界で大逆転が起きる可能性がある。航空機エン
ジンもその一例だ。エンジンのタービンにインテ
リジェントセンサーを搭載し、IIoT に接続してデー
タを送信させることが可能になったため、航空会
社はエンジンを1分単位、1時間単位でリースでき
るようになった。これまでのように、まるごと購入
する必要はない。つまり航空会社は、使用状況に応
じて「サービスとしてのエンジン」に対して支払い
を行うことになる。

以上のように、IIoTは非常に早いペースで成長し、
急激な破壊的変革を引き起こしている。製造業各
社もその重大さを急いで理解しなければならない。
さもなければ、変革の方向性を誤り、企業の将来を
危険にさらすことになりかねない。この数十年を
見ても、技術の進化によって可能になった破壊的
改革が、メディア業、運輸業、ホテル業などさまざ
まな業界の形態を根底から覆してしまった。特に
ソフトウェア業界ではそれが顕著に見られる。か
つてソフトウェアは産業用機器であり、ライセン
ス付きパッケージの形で再販業者が販売する形態
が中心だったが、この15年ほどの間に、OPEX（経費）
で処理される SaaS（サービスとしてのソフトウェ
ア）として、ユーザーに直接販売する形態へと移行
している。
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製品のエンドユーザーと密接に関わりたいという 
メーカーの長年の夢が実現した。そしてその結果、 
ビジネス機会と消費者からの新たな期待が生まれ、 
顧客（エンドユーザー）との関係、製品設計、サプライ 
チェーン、収益管理、サービスモデルなど、事業の
あらゆる点で変革が求められている。



そして、業務運営の新たな青写真
が必要になる。

らかだ。製品のエンドユーザーと密接に関わりた
いという、メーカーの長年の夢が実現した。そして
その結果、消費者の新たな期待とビジネス機会が
生まれ、顧客（エンドユーザー）との関係、製品設計、
サプライチェーン、収益管理、サービスモデルなど、
事業のあらゆる点で変革が求められている。

従って、IIoT 活用に向かって適切な道を進むには、
新たな業務運営の青写真が必要になる。そこに盛
り込むべき計画は、顧客（エンドユーザー）の機器
との間にリアルタイムで双方向のやり取りが可能
な接続を確立し、維持することだけではない。そう
した接続によって顧客（エンドユーザー）とのつな
がりが増え、そこに生まれるビジネスの機会を効
果的に管理し、活用する計画もまた重要だ。
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IIoT への接続が広まるに従い、メーカーや産業
機器を扱う企業も同様に、自社の業務モデルやビ
ジネスモデルを深く広く変革することになるだろ
う。多くの企業はこの変革についてある程度は理
解しているが、一方で、変革がもたらす「破壊」を乗
り切るためには、早急な対応が必要であることは、
まだほとんど認識されていない。過去数年間、ソフ
トウェアベンダーは破壊的変革に直面したが、メー
カーや産業用機器を扱う企業は、彼らよりもはる
かに短い時間で乗り越えなければならないだろう。

かつてメーカーは、製品に検品スタンプを付け、
出荷し、その後、製品がどこでどうやって使われて
いるか気にも留められてなかった。IIoT が出現し
た今、そんな時代は二度と戻って来ない。それは明
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結論：
今こそ行動するとき － 
破壊的変革を機会に変える。

これまでメーカーや産業用機器を扱う企業は、
自社の機器を IIoT に接続するという取り組みを進
め、成功させてきた。これは不可欠なステップでは
あるが、あくまでも変革の旅の第一歩を踏み出し
たにすぎない。ゴールはまだ先だ。

IIoT へ対応するための変革の旅を成功させるに
は、業務運営や顧客（エンドユーザー）との関わり
方の改革実現に向けて、包括的かつ戦略的な検討
を行うことが重要だ。さらに、これまで経験がない
ほどの破壊的ビジネス変革が業界に起き、企業に
も深く広い変革が求められた場合に備えておくこ
とも必要である。

企業へのメッセージは明白だ。IIoT がもたらす
機会を最大限に活用したいならば、包括的かつ戦
略的なアプローチを取るべきである。すなわち、
IIoT に接続した場合、業務運営にどのような影響
が出るかに注目し、しかるべき対策をとって破壊
的変革を巨大な機会として活用し、価値を創出し
競争優位を獲得せよということだ。これを翻して
見ると、行動を起こさなければ、IIoT がもたらすビ
ジネス機会が破壊的な影響を企業に及ぼし、大き
な脅威になりかねないことになる。場合によっては、
企業の存続すら危ぶまれる。幸い、どちらを取るか
は、難しい判断ではない。
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