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序文（Executive Summary）

過去2年間における横領、不正、贈収賄、サイバー犯罪などの経済犯罪被害に
関してPwC は2年に一度、世界的な経済犯罪実態調査を行っており、今回は115
カ国、6,337名から回答を得た。本報告書では、それらの回答の中でも特に日本

（全回答数73名）に焦点を置き、その結果を日本を含むアジア太平洋地域の結
果および世界全体の結果と比較している。前回実施した2014年の調査結果と比
較すると、日本における全般的な不正に対する意識は高まっているが、対策面で
は依然として世界全体とのギャップが見られる結果となった。

過去2年間で経済犯罪被害に遭ったと回答した日本企業は前回に比べ8％増
加し、23％となった。世界全体の結果としては前回より微減しているのに対し、日
本における被害報告企業の割合は増加する結果となっている。また依然として経
済犯罪被害に遭ったと回答した日本企業のうち、主犯格は企業の内部者である
と回答した企業が圧倒的に多く、88％となっている。これは世界全体（46％）、ア
ジア太平洋（55％）の結果と比べて突出して多いが、海外ではサイバー犯罪やマ
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ネーロンダリングなどの外部者による経済犯罪が日本に比べ多く発生しているこ
とが一因として考えられる。一方、経済犯罪の発覚理由については、「偶然」と回
答した企業が44％となっている。世界全体の結果としては、「疑わしい取引の報告」

（14％）が最も多く、次いで、「内部監査」「内部からの相談」「偶然」が同率（11％）
で続くことから、日本企業の不正に対するモニタリングシステムは、諸外国に比べ
て脆弱と言わざるを得ない。その他、前述のサイバー犯罪対策やマネーロンダ 
リング／テロ資金供与対策など専門的かつ高度な課題に対しても、認識はしてい
るものの十分な体制構築ができていないとの回答が目立った。

企業は従来どおりの経済犯罪対策に加え、新たな犯罪への対策を行わなけれ
ばならない。そのために内部統制の強化・見直しの定期的な実施に限らず、外部
専門家の活用を視野に入れた、経済犯罪に対する予防から有事対応までの一貫
した計画を立てておく必要があろう。それにより、万が一犯罪が発生してしまった
場合でも、迅速かつ適切な対応を取ることで、被害を最小限に食い止めることで
きるのである。

70%
の回答者が、財務、経営管理、監査、
コンプライアンス、リスク管理の業務
を担当
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調査概要
調 査 期 間：2015年7月～2015年9月

調 査 方 法 ：オンラインによる選択式アンケート調査

有効回答数：世界115カ国・地域から6,337名（うち、アジア太平洋1,287名、日本73名）

回答者の特徴：�【世界全体】回答者の45％が組織を代表する経営幹部、37％が上場企業、
54％が従業員1,000人超の企業

�【日本】回答者の30％が組織を代表する経営幹部、58％が上場企業、49％が
従業員1,000人超の企業（業種は、通信、小売、テクノロジー、製薬、製造、自
動車、建設、金融など）
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日本における経済犯罪

前回と今回の調査結果を比較すると、過去2年間で経済犯罪被害に遭ったと回
答した企業の割合は、世界全体・アジア太平洋地域では微減しており、世界全体
では36％（-1％）、アジア太平洋地域では30％（-2％）という結果となった（図1）。 
一方、日本では、前回の調査から8％増えて23％となっており、他の地域の結果に
反して大幅に増加している。その理由としてはさまざまな要因が考えられるが、前
回の調査時と比べ1社当たりの経済犯罪発生件数の割合が大幅に減っている（後
述）ことを考えると、より多くの企業で何かしらの経済犯罪が発生していることが
推察される。また、昨今の紙面をにぎわすような粉飾決算や情報漏えいなどの事
件の報道により、日本における経済犯罪に対する意識が変化してきているといえる。
今まで顕在化していなかった経済犯罪が、より表面化する傾向にある。1件当たり
の被害額は増加傾向にあるという調査結果もあり、今後は対策をより強化してい
く必要があろう。

世界の潮流に反して被害報告企業の割合が増える日本。
何が起こっているのか？

図1　過去24カ月以内に経済犯罪の被害に遭ったと回答した企業

906名75名 5,128名

73名 1,287名 6,337名

23% 30% 36%

2014年

2016年

日本 アジア太平洋 世界

日本 アジア太平洋 世界

32% 37%15%
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前回の調査結果からは、経営陣が特に危機意識を抱い
ている経済犯罪の種類と、実際に企業が被害にあっている
経済犯罪の種類に乖離があったことが分かった。具体的に
は、前回の調査時において、経営陣が自社では起こりにくい
と考えていた「資産の横領」、「会計不正」、「贈収賄や汚職」、

「購買に関する不正」、「人事に関する不正」などは実際に
多く発生していた。

一方、今回の調査結果を見る限り、その乖離幅は縮小して
いる（図2）。例えば「資産の横領」について見てみると、前回
調査で「資産の横領は起こる可能性が低い」と回答した経営
陣が69％であったのに対し、今回は23％であった。逆に、「起

図2　経済犯罪の種類

アジア太平洋 世界日本
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88%

過去2年間で被害に遭った経済犯罪（2016年） 今後2年間で被害に遭うと考えている経済犯罪（2016年）

※四捨五入により100％とならない場合があります 

2016年に報告件数が最も多い経済犯罪の上位三種類

贈収賄・汚職
購買に関する不正

24％

財務報告に係る不正

35％

資産の横領

88％

こる可能性が高い」と回答した経営陣は、前回は25％であっ
たが今回は56％まで増えた。

また今回の調査結果から、日本の経営陣は世界全体・アジ
ア太平洋地域と比較して、「サイバー犯罪」「税金に関する不正」

「知的財産の侵害」「インサイダー取引」「反競争的行為」につ
いて、実際に被害に遭っている割合に反して今後発生する可
能性が高いと考えていることが分かる。これは構造・仕組みが
複雑で発見・対策が難しい犯罪に対し、日本企業の経営陣が
特に警戒を強めているためだと考えられる。
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企業1社当たりで発見される経済犯罪の総件数について、前回に引き続き今回
も調査を実施した。調査結果を見ると、日本では前回と比較して「11件～50件」
と回答した企業の割合が43％減って12％となった。また、「10件以下」と回答し
た企業が88％と圧倒的に多く、「51件以上」と回答した企業は1社もなかった（図3・
4）。今回の調査結果からは、日本企業は世界全体・アジア太平洋地域の企業と比
較して1社当たりの経済犯罪件数が少ないということが読みとれる（図3）。

図3　1社当たりの経済犯罪の被害件数

図4　1社当たりの経済犯罪の被害件数

63% 23% 4% 5%2%4% 0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

45% 55% 0%日本

アジア太平洋地域

61% 22% 5% 5%2% 4%0%世界

11件～50件 51件～100件10件以下 101件～500件 501件～1,000件より多い 1,000件より多い 不明
※四捨五入により100％とならない場合があります 

2014年

11件～50件 51件～100件10件以下 101件～500件 501件～1,000件より多い 1,000件より多い 不明

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

88% 12% 0%日本

67% 14% 3%3%2%2% 9%アジア太平洋地域

59% 18% 4% 4%2%3% 9%世界

※四捨五入により100％とならない場合があります 

2016年
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図5　地域別1社当たりの経済犯罪の被害件数
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※四捨五入により100％とならない場合があります 

しかし、同じ質問の回答を世界全体で見ると「51件以上」と回答した企業は
13%となっている。さらに各地域単位で集計すると、北米・アフリカ・中東は特に
発生件数が多い結果になっている（図5）。これらは必ずしも社内で単発的に発生
しているわけではなく、社内環境を要因とした広く連鎖的に発生している事象で
はないかと推測される。

この分析において、日本の結果のみに重きを置くことはあまり意味がない。国
内でビジネスが完結することは稀であり、実際は世界中に存在している取引相手・
提携先・ビジネスパートナーや自社の関係会社などが絡んでいる。関与先で発生
した犯罪が自社へ飛び火する可能性は無視できず、日本企業を取り巻く経済犯罪
に対するリスクは決して油断できるものではないといえる。

2016年
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※四捨五入により100％とならない場合があります 

2014年

1社当たりの被害額についての調査結果を見ると、日本では
「10万米ドル以下」と比較的少額の被害であると回答した企
業が2014年の結果と比べて17%も減少した。これに対し、比
較的高額の被害にあたる「100万米ドル超」との回答が5% 増
加した。これは「不明」の回答を除いた場合、全項目の中で最
も大きい増加となっている。加えて、世界・アジア太平洋地域
と比べ、「10万米ドル～100万米ドル」以上の被害に遭ったと
回答している企業が圧倒的に多いことも注目すべき点である

（図6・7）。

図6　1社当たりの経済犯罪被害額

図7　1社当たりの経済犯罪被害額

※四捨五入により100％とならない場合があります 

2016年
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図8　経済犯罪主犯格の特徴
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この結果から日本では、1社当たりの被害件数は「少ない」
と回答している企業が増えているにもかかわらず、1社当たり
の被害額は「高い」と回答している企業が増えていることが分
かる。つまり、日本の経済犯罪の一つ一つが被害の大きい、
深刻なものであることを示唆しているといえる。また別の調査
からは、日本では勤続年数が長く、年齢・職位が高い社員によ
る経済犯罪が多いという結果が出ている。一般的に職位の高
い社員による経済犯罪は内部統制による抑止効果が利きにく
いため、被害が大きくなりやすいと考えられる（図8）。
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不正は主に企業内部で起こっている

前回と今回の調査結果を比較すると、日本では「内部」の人間が経済犯罪の
主犯格であると回答した企業の割合が6％増加して88％となっている。日本では
相変わらず「内部」の人間が主犯格である割合が高い。一方、世界・アジア太平
洋地域では「内部」の人間が経済犯罪の主犯格であると回答した企業の割合は 
5％～10％減少している。これは、海外ではサイバー犯罪やマネーロンダリング
など、「外部」の人間による犯罪の被害が日本に比べて多いことも関係していると
考えられるため、海外でビジネスを展開している日本企業は、「内部」のみではなく

「外部」にも目を配る必要があるといえる。そのため、現在の不正リスク対策を見
直す際には、外部からの犯行を予防・検知する統制がきちんと整備されているか、
再度確認する必要があるだろう。

88％の日本企業が、主犯は内部の人間と回答。

図9　企業内部者または外部者による犯行

外部 不明内部 どちらともいえない
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※四捨五入により100％とならない場合があります 

2016年

2014年
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不正の3要因（不正のトライアングル）として、「機会」、「動機」、「正当化」があり、
一般的に不正行為はこれらの三つ全てがそろった時に起こると考えられている。
この3要因のうち、組織内の犯行者による経済犯罪に最も寄与した要因は何かと
いう質問を行った。調査の結果、「罪を犯す機会または能力」との回答が一番多く、
世界全体・アジア太平洋地域・日本で共通の結果となっている。特筆すべき点とし
て、前回の調査から引き続き他の2要因をはるかに上回る結果となっており、「内部」
の人間に不正を行う隙を会社自身が与えてしまっているといえる。「内部」による
犯行を予防し犯行のチャンスを与えないためにも、企業内での適切な統制環境の
醸成が肝要であるといえる。

図10　組織内犯行者による経済犯罪に寄与する要因
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図11　企業倫理とコンプライアンスの認識（統制環境）

「同意・強く同意」の回答を集計

※四捨五入により100％とならない場合があります 

企業が不正発見および防止のために
導入している内部統制システムは果た
して適正に機能しているのだろうか。こ
れに関連し今回の調査では、内部統制
の基本的要素のうち、「統制環境」に関
する質問を行った。統制環境とは、組
織の風土を決定し、組織内の全構成員
の統制に対する意識に影響を与えると
共に、他の基本的要素の基礎をなすも
のである。内部統制の他の基本的要素
がどれだけ整備されていても、統制環
境が整っていない状態ではそれらは効
果を発揮しない。

企業倫理とコンプライアンスに対す
る認識（統制環境）に関する質問につい
て、日本は一つの項目を除き、「同意・
強く同意」と回答した企業が少なかった

（ 図11）。この 結果 は、日本企業 の 統
制環境に対する認識が世界・アジア太
平洋地域と比較して、総じて低いことを
意味していると考えられる。前述のとお
り、統制環境は内部統制の基本的要素
の根幹をなすものであることを考えると、
危惧すべき状況であるといえる。

内部統制 － 統制環境の改善が必要

44％が経済犯罪発覚理由は、「偶然」。

アジア太平洋 世界日本
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匿名で懸念事項を伝えることが
できるチャネルがある

上級管理職とマネージャーは、
常に自らの業務を通じて、
倫理的な業務遂行の重要性を伝えている

行動規範に関する研修が
定期的に実施されている

職位・役割・部署・所在地に関係なく、
報酬体系は平等で一貫している

職位・役割・部署・所在地に関係なく、
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フィードバックがタイムリーに行われる
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図12　経済犯罪の発覚理由

※四捨五入により100％とならない場合があります 

これに関連して、経済犯罪が発覚し
た理由に関する調査結果（図12）を見
てみると、日本企業で最も多かった回
答は「偶然」の44％であった。これは
世界・アジア太平洋地域の企業と比較
して圧倒的に高い。また、「内部通報制
度によらない報告（内部からの相談）」
と回答した企業が31％と多いことも日
本における特徴といえる。これは①内
部通報制度を整備している企業が少な
いか、②整備されていても制度の認知
度が低いために利用されていないか、
あるいは③整備も認知もされているが
何らかの理由により制度を利用する人
間が少ないか、いずれかの原因による
ものと考えられる。

上記より、日本企業の内部統制は、
社員一人ひとりの倫理観に頼っている
部分が大きく、統制環境の整備に対す
る意識が高いとはいえない。その結果、
内部統制が本来予定されている機能を
十分に発揮できていないと考えられる。
日本企業の今後の課題は、統制環境の
向上にあると言ってよい。
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過去2年間で経済犯罪対策にかけた費用についての質問
を見てみると、統制環境の整備に対する意識の低さに起因し
てか、費用が「顕著に増加」、「増加」と回答した日本企業が世
界全体・アジア太平洋地域と比較して少なく、両回答合わせて
18%という結果になった。さらに、「例年並み」と回答した企
業が83%と大多数を占めた（図13）。アジア太平洋地域およ
び世界の結果が、「顕著に増加」、「増加」とした回答が39%と
なっているのと比べると、日本企業の経済犯罪対策に対する
意識の低さがうかがえる。日本企業は、不正や不祥事が起こっ
た後には再発防止対策などに費用をかけるが、問題が顕在化
する以前に、予防や早期検知といったプロアクティブな対策
に費用をかける企業が少ないという特徴があるといえる。

図13　過去2年間で経済犯罪対策にかけた費用

増加 例年並み 減少顕著に増加
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※四捨五入により100％とならない場合があります 
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図14　今後2年間で経済犯罪対策にかける予定の費用
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一方、「今後2年間で経済犯罪対策にかける予定の費用」に
ついての調査結果を見てみると、日本企業の32% が「顕著に
増加」、「増加」と回答している。過去2年間とは対照的に、今
後経済犯罪対策に力を入れようという姿勢が読みとれる。し
かし、経済犯罪対策に対して費用をかける意識は、世界全体・
アジア太平洋地域の企業と比較するとまだ低い水準にあると
いうことも分かる（図14）。前述のとおり、経済犯罪の被害に
遭ったと回答した企業の割合が高まっていることを考えると、
日本企業は経済犯罪対策の取り組みを今後さらに強化してい
く意識を持たなければならないといえよう。
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日本企業は不正を自ら把握・対処することを 
重視している

不正が発覚した際の企業の対応方法について調査を実施したところ、日本企業
は「意識して静観」と回答した企業の割合が世界・アジア太平洋地域の企業の割
合と比べて格段に高いことが判明した。これは、不正が発覚した際の対処方法が
確立されておらず、とりあえず静観して対処法を探るという日本企業の特徴が表
れていると考えられる。

自浄作用の向上を目指す日本企業。

内部調査の実行　65％→76％
フォレンジック専門家に依頼　4％→13％

図15　不正が発覚した際の対応（2014年）

※四捨五入により100％とならない場合があります 
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図16　不正が発覚した際の対応（2016年）

※四捨五入により100％とならない場合があります 

また、前回と今回の調査結果を比較した際に「外部の弁護士へ相談」・「監査人
へ相談」の回答が減少して、「フォレンジック専門家に依頼」・「内部調査の実行」
の回答が増加していることも特徴的な変化として挙げられる。これは、フォレンジッ
ク専門家の認知度が上がってきたこと、および不正をなるべく自社内だけで対処
しようとする姿勢が強まっていることを示唆していると考えられる（図15・16）。不
正に対し積極的に対峙し、専門家を活用して不正を早期に解決しようとする企業と、
まだ対処法が確立されておらず、それを探っている段階の企業との二分化が進ん
でいるのではないかと推察される。
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企業を取り巻く不正リスクの把握

不正リスクの評価を過去2年間どれくらいの頻度で行っているかという質問に対
し、前回の調査時、日本では評価を全く行っていない企業の割合が世界・アジア
太平洋地域と比べ高い傾向にあった（図17）。今回の調査でも引き続き高い傾向
にあり、その差は若干ではあるが縮小され、日本では24％、アジア太平洋地域で
は23％、世界全体では22％となった。一方でリスク評価頻度は「不明」という回
答が全体的に増加するという結果となった（図18）。

そもそも不正リスク評価はなぜ必要なのだろうか。内部統制システムは、一度
構築すれば不正を全て予防または発見することができるというものではない。企
業が何をリスクとしてとらえるかを継続的に再定義し、内部統制システムの在り方
を常に見直しを続けることが重要となる。不正リスクを評価することは、つまり企
業が直面しているまたは直面する可能性のある不正の実態を認識・分析すること
であり、不正に対して抗体力の強い体制を構築する上でのスタートポイントとなる。
世界情勢が目まぐるしく変化する中、何をリスクとしてとらえるかは非常に難しい
課題であるが、経済犯罪が企業に与える影響を考えると避けては通れまい。

不正リスク評価に対する意識は前回の調査時と比べると若干高くなっ
ているが、引き続き理解を深めていく必要性がある。

図17　不正リスク評価の頻度（2014年）
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図18　不正リスク評価の頻度（2016年）

※四捨五入により100％とならない場合があります 
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サイバー犯罪の脅威とその対応計画

今回の調査結果では、世界全体でサイバー犯罪の発生件数が増加傾向にあり、
種類別でも2番目に多いものとなった（前回は4番目）。サイバー犯罪が主な経済
犯罪の中でも唯一増加したことは特筆すべき点である。日本企業に着目すると、
前回と比べ今回の調査結果では、サイバー犯罪に対するリスクが増加したと回答
する企業が10％以上増加している。また、前回調査では世界・アジア太平洋地域
と横並びであった値が、今回調査では日本が10％ほど抜きんでる結果となった（図
19・20）。その要因の一つとしては、昨今のサイバー犯罪に関するメディアでの報
道および被害状況の報告が著しく増えているためと思われる。

世界全体で見ると今やサイバー犯罪は、2番目に多く報告されている経済犯罪。
過去2年間に被害に遭った経済犯罪のうち 「サイバー犯罪」と回答した企業：

24%（2014年） → 32％（2016年）

図19　過去2年間におけるサイバー犯罪のリスクに対する認識（2014年）

37%

0% 20% 40% 60% 80% 100%

アジア太平洋 世界日本

53%

47%

52%

45%

45%

48%

増加

変化なし

減少

1%

2%

4%

※四捨五入により100％とならない場合があります 



経済犯罪実態調査 2016 日本分析版 23

図20　過去2年間におけるサイバー犯罪のリスクに対する認識（2016年）
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一方現状では、ほとんどの日本企業は直面するリスクに対して十分な準備がで
きておらず、サイバー犯罪の仕組み自体の理解が十分であるとはいえない。また
高度化するサイバー攻撃に対して事前予防的な対策だけではもはや防ぎきれな
いことが想定される。そのため従来の防御主体のセキュリティ対策に加え、攻撃を
受けることを前提とした、迅速な対応が可能な体制の構築が今後は重要となって 
くる。

脅威のベクトル：5つの種類

国家
サイバー戦争が
含まれる。また、
被害者には、政
府機関､インフ
ラ､エネルギー、
有力な知財保有
企業などが含ま
れる。

インサイダー
社員に限らず、
会社の直接管理
下にないもの
の､重要情報に
アクセス可能な
第三者も含ま
れる。

組織的犯罪シンジ
ケート
犯罪組織の脅威には
財務情報や個人情報
の窃盗（インサイダー
の共謀による場合もあ
る）が含まれる。被害者
には､金融機関､小売
業者､医療法人､ホス
ピタリティー企業が含
まれる。

社会的・政治的主
張を目的とする
ハッカー
脅威には､サービスの
停止､または評判の毀
損が含まれる。被害者
には、注目度の高い組
織や政府が含まれる。
被害者にはあらゆる種
類の組織が含まれる。

テロリスト
現時点では比較
的初期段階の脅
威。脅威には混
乱やサイバー戦
争などが含ま
れ、被害者には、
政府機関､イン
フラが含まれる。
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規制の厳格化に伴う査察の急増とリスク評価の重要性

国際的テロ組織による活動が全世界的に活発化している昨今、テロ組織への
資金の流れを断つためのマネーロンダリング対策およびテロ資金供与対策は、
世界中の政府機関が優先課題として取り上げている事項である。これに伴い、
AML（Anti-Money Laundering ／アンチマネーロンダリング）や CFT（Counter-
Financing of Terrorism ／テロ資金供与対策）に関する規制の更新頻度が高く
なっており、基準も年々厳格化している。規制当局の査察の件数も増加しており、
今回の経済犯罪実態調査グローバルレポートでは、5社中1社の金融機関が過去
に規制当局による査察を経験したという結果であった。

日本はマネーロンダリング／テロ資金供与対策に関するリスク評価へ
の対応が遅れている。

図21　�過去2年間のコンプライアンス規制環境の変化�
（AML／CFT対策含む）にどのように対応したか
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規制当局の査察を受けた場合、会社の対応次第では、取
引停止などの法的措置や課徴金などの制裁を受けることに
もなりかねない。特に昨今のテロ事件の多発に伴い、CFT の
制裁措置はますます拡大し、複雑な状況になっている。FATF

（Financial Action Task Force on money laundering ／
資金洗浄に関する金融活動作業部会）が世界各国に対し、
テロ資金供与対策の取り締まりを強化したため、日本でも
2014年にテロ資金提供処罰法が改正され、従来は資金提
供のみが処罰の対象であったものが、不動産の提供も処罰
の対象に加わった。違反した場合は10年以下の懲役または
1千万円以下の罰金が科せられるとともに、企業イメージの
低下や株価への影響などが懸念される。

規制強化や規制対象の拡大に伴い、日本企業も追加対応
を迫られることになった。ただ、規制環境が変化しているこ
とは認識していても、とりあえず様子を見る保守的姿勢にあ
る企業が多いのが日本の現状である。実際に規制環境の変
化に対して具体的な行動を起こしている日本企業は少なく、
グローバルスタンダードと比べても大きく後れを取っている（図
21）。そのため、今後はより積極的にAML ／ CFT のリスク
評価を実施し、規制当局の査察を受けた場合でも適切に対
応できる体制を構築することが重要である。

不正取引 企業は規制に準拠
したいのだが、
さまざまな難題に
直面する

時
代
遅

れの
システム

人材
の不足

複

雑な
法規制 
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予防と有事対応

今回の調査結果に出ているとおり、経済犯罪対策のために今後より多くの費用
をかけようという日本企業が増えていることは、経済犯罪の脅威に対する認識が
高まってきているからといえそうである。しかし、不正が発覚した際の対応や規制
への対応などに関する回答結果を見ても分かるとおり、世界と比較するとあと一
歩その水準まで届いていないともいえる。ここ数年でサイバー犯罪が台頭してき
たように、経済犯罪自体も変化・進化している。企業は従来どおりの経済犯罪対策
の強化に加えて、新たな犯罪への対策も行わなくてはならなくなりつつある。

企業は経済犯罪を起こさないために内部統制の強化・見直しを定期的に行い、
万が一犯罪が発生してしまった場合には迅速かつ適切な対応を取ることで、被害
を最小限にとどめなくてはならない。そのためには平時の自社の取り組みに加え、
外部のフォレンジック専門家を活用することも視野に入れて、予防から有事対応
までの一貫した計画を立てておく必要があろう。
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