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ESBM: Modelo de Seqguridad

Empresarial
El punto de vista de

PricewaterhouseCoopers

sobre la seguridad

En un mundo conectado globalmente, el éxito se basa en la seguridad

Las iniciativas de negocios, los esfuerzos para obtener ventaja competitiva a través de la tecnologia de la
informacion, determinan las necesidades de seguridad. El éxito de aquellas iniciativas posibilitadas por la
tecnologia depende de ciertas premisas. Por ejemplo, la disponibilidad de los recursos apropiados y que
la infraestructura que los sostiene sea adaptable y confiable.

Desarrollando valor a través de la
seguridad

El punto de vista de PricewaterhouseCoopers se ve reflejado
en un modelo detallado e integral de la seguridad, el cual
hemos denominado Modelo de Seguridad Empresarial
(ESBM™, por sus siglas en inglés).

El ESBM refleja el proceso por medio del cual se identifica,
crea, obtiene y mantiene el valor de la seguridad en una
organizacion. Es nuestra vision de la seguridad de “punta a
punta” y de las actividades necesarias para que las empresas
alcancen sus objetivos relativos a la seguridad.

Es un modelo que funciona porque se deriva de, y se vincula
de manera precisa con, los objetivos de negocio y las
capacidades de apoyo de la empresa: organizacion,
procesos e infraestructura tecnologica. Estos son los hilos a
través de los cuales se interconectan la organizacion y sus
capacidades de seguridad.

El ESBM no es un servicio ni una metodologia. Es un marco de
referencia que sirve para comprender mejor la manera en que
la seguridad puede contribuir a incrementar el valor de un
negocio. Considérelo como una guia del nivel de seguridad
requerido para cimentar el éxito de su empresa.
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Alcanzar el equilibrio adecuado

Una soluciéon adecuada de seguridad debe ser equilibrada.
Lograr que un negocio crezca demanda que sus sistemas,
ambientes y procesos estén abiertos a mas usuarios, internos
y externos. Garantizar la seguridad implica exclusion:

mantener fuera a cualquier persona que no tenga una
necesidad especifica de estar ahi.

Deben equilibrarse estos dos requerimientos opuestos de
Habilitacion (Seguridad de Inclusién) y Protecciéon (Seguridad
de Exclusion).

La Seguridad de Inclusion representa la demanda
empresarial de acceso controlado de las personas
adecuadas (clientes, proveedores, socios y empleados) a los
recursos apropiados. La Seguridad de Exclusion representa la
necesidad de asegurar la integridad, privacidad y confiabilidad
de los activos de informacion.

Cada uno de nuestros servicios esta disefiado para ayudarle a
encontrar el equilibrio apropiado entre Habilitacion y Proteccion
y asi alcanzar ventajas competitivas, de manera segura.
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ESBM: El punto de vista de PwC
sobre la seguridad

EVALUAR ASEGURAR DETECTAR REPARAR
Identificar necesidades del negocio Autorizar recursos Identificar intentos de intrusion Identificar causas raiz
Identificar, valorar activos de informacién Establecer mecanismos Monitorear actividad del sistema Eliminar vulnerabilidades
Evaluar tolerancia al riesgo de autenticacion Descubrir dispositivos no autorizados Mejorar enfoque de seguridad
Desarrollar modelo de costos Otorgar privilegios Detectar programas maliciosos
Configurar opciones

DESARROLLAR

Establecer objetivos técnicos y de control
Clasificar recursos
Desarrollar repositorios de
informacién de usuarios
Definir modelo de control de acceso
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ANALIZAR

Analizar costo de propiedad
Definir recursos requeridos
Priorizar iniciativas

ADMINISTRAR
Administrar infraestructura de identidades
Actualizar politicas y estandares
Administrar infraestructura tecnolégica
Reportar estatus de seguridad

operar

ESTABILIZAR

Evaluar nivel de exposicion a riesgos
Minimizar impacto de amenazas
Proteger las operaciones de negocios
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DESARROLLAR ESTRATEGIA

CONTROLAR PREVENIR INVESTIGAR
Identificar oportunidades de seguridad Establecer marco de control Investigar Inteligencia de seguridad Preservar evidencias
Determinar impactos operacionales Identificar roles Monitorear cumplimiento de normas Determinar implicaciones legales
Evaluar capacidades de apoyo Asignar roles a usuarios Mantener flexibilidad operacional Evaluar impacto
Desarrollar estrategia Escanear y probar vulnerabilidades Realizar andlisis forense
ALINEAR IMPLANTAR MANTENER RECUPERAR
Monitorear estrategia Implementar infraestructura segura Contrarrestar riesgos Reiniciar operaciones
Crear hoja de ruta de seguridad Integrar y probar tecnologias Rastrear incidentes Realizar evaluacion post-mortem
Establecer mecanismos de Implantar politicas de seguridad y privacidad Implementar upgrades y parches Comunicar recuperacion
gobierno de seguridad Proporcionar capacitacion y concientizar Mantener configuraciones de seguridad Reevaluar estrategia de seguridad

Alinear presupuesto
Evaluar valor de seguridad
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S conocer mas s el ESBM, visita nuestro sitio web: www.pwc.c



