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ESBM: Modelo de Seguridad
Empresarial
El punto de vista de
PricewaterhouseCoopers
sobre la seguridad
En un mundo conectado globalmente, el éxito se basa en la seguridad

Las iniciativas de negocios, los esfuerzos para obtener ventaja competitiva a través de la tecnología de la
información, determinan las necesidades de seguridad. El éxito de aquellas iniciativas posibilitadas por la
tecnología depende de ciertas premisas. Por ejemplo, la disponibilidad de los recursos apropiados y que
la infraestructura que los sostiene sea adaptable y confiable.

Alcanzar el equilibrio adecuado

Una solución adecuada de seguridad debe ser equilibrada.
Lograr que un negocio crezca demanda que sus sistemas,
ambientes y procesos estén abiertos a más usuarios, internos
y externos. Garantizar la seguridad implica exclusión:
mantener fuera a cualquier persona que no tenga una
necesidad específica de estar ahí.

Deben equilibrarse estos dos requerimientos opuestos de
Habilitación (Seguridad de Inclusión) y Protección (Seguridad
de Exclusión).

La Seguridad de Inclusión representa la demanda
empresarial de acceso controlado de las personas
adecuadas (clientes, proveedores, socios y empleados) a los
recursos apropiados. La Seguridad de Exclusión representa la
necesidad de asegurar la integridad, privacidad y confiabilidad
de los activos de información.

Cada uno de nuestros servicios está diseñado para ayudarle a
encontrar el equilibrio apropiado entre Habilitación y Protección
y así alcanzar ventajas competitivas, de manera segura.

Desarrollando valor a través de la
seguridad

El punto de vista de PricewaterhouseCoopers se ve reflejado
en un modelo detallado e integral de la seguridad, el cual
hemos denominado Modelo de Seguridad Empresarial
(ESBMTM, por sus siglas en inglés).

El ESBM refleja el proceso por medio del cual se identifica,
crea, obtiene y mantiene el valor de la seguridad en una
organización. Es nuestra visión de la seguridad de “punta a
punta” y de las actividades necesarias para que las empresas
alcancen sus objetivos relativos a la seguridad.

Es un modelo que funciona porque se deriva de, y se vincula
de manera precisa con, los objetivos de negocio y las
capacidades de apoyo de la empresa: organización,
procesos e infraestructura tecnológica. Estos son los hilos a
través de los cuales se interconectan la organización y sus
capacidades de seguridad.

El ESBM no es un servicio ni una metodología. Es un marco de
referencia que sirve para comprender mejor la manera en que
la seguridad puede contribuir a incrementar el valor de un
negocio. Considérelo como una guía del nivel de seguridad
requerido para cimentar el éxito de su empresa.



Si deseas conocer más sobre el ESBM, visita nuestro sitio web: www.pwc.com/mx/osrm
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