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Bevezetés

Orémiinkre szolgél, hogy az alabbiak-
ban kézzétehetjik a
PricewaterhouseCoopers 2005. évi
Globalis Gazdasagi Bilincselekmények
cim( felmérésének eredményeit. A fel-
mérés keretében 34 orszag tébb mint
3600 vallalatanak cégvezetdit kérdez-
tik meg — koztlik 75 magyarorszagi
piacvezet6 vallalatot — melynek ered-
ményeként atfogé ismereteket szerez-
tink a gazdasagi blincselekményekrél
vilagszerte alkotott elképzelésekrdl,
azok ismertségi szintjérdl és az Uzleti
vilagra gyakorolt hatasukrol.

Megtisztel§ volt szamunkra, hogy a
2005. évi felmérés elkészitése soran
egyutt dolgozhattunk Bussmann pro-
fesszorral, a németorszagi Martin-Lu-
ther Egyetem tanaraval. Az § szaktu-
dasanak készénhetben két témakorrel
behatébban is megismerkedtink: az
egyik ,a visszaélést elkdvetbk szemé-
lyiségjegyei”, a masik a ,visszaélések
kockazatanak kezelésével foglalkozé
rendszerek hatékonysaga”.

A legfontosabb hazai
megallapitasok’

* A magyarorszagi felmérésben
résztvevl cégek 25%-a valt gazda-
sagi blncselekmény aldozatava az
elmult két év soran. Azok a magyar

valaszadok, akik ellen blincselek-
ményt kdvettek el, atlagosan 8,8
esetrdl szamoltak be.

A Magyarorszagon megkérdezett
vélaszadok altal jelzett leggyakoribb
visszaélés fajtak a csalas’®, a lopas,
illetve hitlen kezelés voltak.

A megkérdezettek még mindig a kor-
rupciot és a megvesztegetést tartjak
a legnagyobb fenyegetésnek.
Ugyanakkor a magyarorszagi valasz-
adok altal megnevezett konkrét kor-
rupcios és vesztegetési esetek
szama tovabbra is viszonylag ala-
csony volt.

Magyarorszagon kézzelfoghat6 visz-
szaélések altal a véllalatoknak atla-
gosan okozott pénziigyi karok
dsszege meghaladta a 800.000 dol-
lart. A felmérésben résztvevé ma-
gyarorszagi cégek 17%-anak voltak
1 millié dollart meghalado veszte-
ségei. A valaszadok altal jelzett leg-
nagyobb mértékl veszteségek
csalasbdl szarmaztak.

A visszaélésekrdl sz6l6 kérdésre a
megkérdezett vallalatok 48%-a
jelezte, hogy voltak ,jarulékos vesz-
teségei”, pl. presztizsveszteség, a
munkavallalok motivacidjanak vissza-
esése, valamint az (zleti kapcsolatok
megromlasa.

1 Az adatok Magyarorszdgra vonatkoznak (ahol nem, ott kiilén megadtuk a vonatkozo forrast).

2 Az dltalunk készitett 2005. évi felmérés a visszaélések két Uj kategoridjat vezeti be: bennfentes kereskedeés és csalds. A csalds definicidja: ,az elkbvetd altal

¢ A visszaélést az alkalom szdili, illetve
kell hozza legalébb egy olyan
személy (vagy egy csoport), akinek
van motivacidja a visszaélés elko-
vetésére, tovabba képes racionalisan
viszonyulni sajat tettéhez — legalab-
bis a maga szempontjabdl. A mag-
yarorszagi valaszadok szerint a
legtdbb visszaélés mogott fellelhetd
a fény(iz6 életvitel finanszirozasanak
igénye (motivacio), az alacsony
kisértés-kiszob (lehetéség), valamint
az a tény, hogy az elkdvetd nincs
tisztaban sajat cselekedeteinek
negativ mivoltaval (6ntdrvényliség).

A vélaszadodk altal jelzett legtdbb
esetben a visszaélések elkdvetdje
31-40 év kozotti, fels6foku végzett-
séggel rendelkezd férfi volt (95%). A
visszaélések elkdvetSinek dontd
tébbsége a visszaélés altal érintett
intézményben dolgozott.

A bennfentes elkdvetbket altalaban
elbocsatottak allasukbdl (61%), és
legtdbbszor feljelentést is tettek
ellenlk, akar buntetd, akar polgari
eljaras keretében.

Annak ellenére, hogy a megkérde-
zett vallalatok egyre jobban biznak
sajat kockazatkezelési rendszereik-
ben, a véletlennek ugyanolyan nagy
szerepe van a visszaélések feltara-
saban, mint a belsé ellenérzésnek
(mindkét esetben 29%), amely a

szdndékosan elkévetett blincselekmény, amelynek célja, hogy sajdt személyes anyagi haszonszerzése érdekében félrevezesse a felelés beosztdsban

lévdket’.

25% of companies surveyed in
Hungary have fallen victim to economic
crime over the past two years.

Introduction

We are pleased to present the results
of PricewaterhouseCoopers Global
Economic Crime Survey 2005. We
have interviewed senior representa-
tives of more than 3,600 companies in
34 countries, including 75 leading
companies within Hungary, providing
us with unparalleled depth of insight
into perceptions, awareness and
impact of economic crime on business
around the world.

In conducting this 2005 survey, we
have been fortunate to collaborate
with Professor Bussmann of Martin-
Luther-University in Germany. Based
on his expertise, we have further ex-
plored two topics: “the profiles of fraud
perpetrators” and “the effectiveness of
fraud risk management systems”.

Key findings for Hungary'

* 25% of companies surveyed in
Hungary have fallen victim to eco-
nomic crime over the past two years.
On average Hungarian respondents
had suffered 8.8 cases of fraud.

e The most common frauds reported
by our respondents in Hungary are
false pretences® and asset misap-
propriation.

* Corruption and bribery are still perce-
ived to be the greatest threats. How-

ever, the actual incidence of corrup-
tion and bribery reported by our
respondents in Hungary remains
relatively low.

The average financial damage to
Hungarian companies from tangible
frauds was over USD 800,000. 17%
of Hungarian companies surveyed
had losses in excess of USD 1 mil-
lion. The highest reported losses
resulted from false pretences.

In the wake of fraud incidents, 48%
of the companies responding to our
survey indicated that they had suffe-
red “collateral damage” such as loss
of reputation, decreased staff motiva-
tion, and declining business
relations.

For a fraud to occur there must be
an opportunity, and an individual (or
group) with an incentive to commit it,
and those individuals must also be
able to rationalise their own actions —
at least to themselves. Most frauds
reported in Hungary involved the
need to maintain an expensive life-
style (incentive), a low temptation
threshold (self-rationalisation), and
the perpetrator’s lack of awareness
that their actions were wrong (self-
rationalisation).

In most reported cases, the perpetra-
tors of fraud were male (95%), bet-
ween the ages of 31 and 40, and

1 Unless otherwise stated, all figures refer to Hungary
2 Our 2005 survey seen an introduction of two new categories of fraud: insider trading and false pretences. False pretences has been defined as
“the intentional action of a perpetrator to deceive those in fiduciary positions and make a personal or financial gain”.

educated up to graduate level. The
overwhelming majority of fraud per-
petrators came from inside the
defrauded entity.

Internal perpetrators were usually
dismissed (61%), and in most cases
charges were filed, whether criminal
or civil.

Despite the growing confidence that
the corporations surveyed have in
their risk management systems, acci-
dent plays as much a role in detect-
ing frauds as internal audit (both at
29%), which is the single most suc-
cessful control/process in detecting
incidents of fraud.

Most companies that reported suffer-
ing a serious offence launched an
internal investigation into the matter.

Hungarian companies were opti-
mistic about the risk of being subject
to economic crime over the next five
years, with 69% of respondents in
Hungary feeling that it is unlikely that
they will be subject to economic
crime.

Fraud — a significant threat in
Hungary?

Our 2005 economic crime survey
reveals that 25% of companies sur-
veyed in Hungary reported being sub-
ject to one or more serious economic



A magyarorszagi felmérés-
ben résztvevld cégek 25%-a
valt gazdasagi blincselek-
mény aldozatava az elmult
két év soran.

visszaélések feltarasanak egyetlen
sikeres kontroll/folyamat oldali
eszkoze.

e Azoknal a vallalatoknal, amelyek a
felmérés soran azt mondték, hogy
mar kdvettek el elleniik valamilyen
komoly vétséget, tébbnyire belsé
vizsgalatot inditottak az adott tgyben.

* A magyarorszagi vallalatok optimis-
tan latjak a gazdasagi blincselek-
mények elkdvetésének kockazatat,
hiszen a magyarorszagi valaszadok
69%-a szerint nem valdszind, hogy
ellenlk valaki gazdasagi blincselek-
ményt kdvetne el.

Visszaélések — komoly
fenyegetést jelentenek-e

Magyarorszagon?

Az édltalunk a gazdaséagi blincselekmé-
nyekrdl készitett 2005. évi felmérés
tanusaga szerint a Magyarorszagon
megkérdezett vallalatok 25%-a jelezte,
hogy ellene legalébb egy alkalommal
komoly gazdasagi blncselekményt
kdvettek el az el6z8 két év soran. Ez a
kdzép-kelet-eurdpai régio atlagnal
(47%) alacsonyabb szamadat, és
elmarad a Magyarorszagrol készilt
20083. évi felmérésben szerepld visz-
szaélések aranyatdl is (amikor is a
vélaszadok 39%-a jelezte, hogy esett
mar gazdasagi blincselekmény aldo-
zataul). Ez vajon azt jelentheti, hogy a
visszaélések kisebb fenyegetést jelen-
tenek Magyarorszagon, mint a régio
mas orszagaiban, vagy, hogy a gaz-

dasagi blincselekmények szama visz-
szaesett 2003 6ta?

A felmérésben szerepld blincselek-
mények alacsonyabb mértékl magyar-
orszagi el6forduldsa tébb tényezdvel
is magyarazhato:

e az elkdvetett visszaélések mennyi-
ségének tényleges csdkkenése;

* a gazdasagi szervezetek alacso-
nyabb tudatosségi szintje a gazdasa-
gi blincselekményekkel kapcsolat-
ban, és ezzel dsszefliggésben a gaz-
dasagi blincselekmények kedve-
z6tlenebb aranyu felismerése és
jelentése a hatdsagok felé;

* a gazdasagi blincselekményekhez
kapcsolddo stigma.

A Magyarorszagon és mas kdzép-
kelet-eurdpai orszagokban szerzett
sajat tapasztalataink szerint, a
magyarorszagi vallalatokra nézve
ugyanolyan fenyegetést jelentenek a
gazdasagi blincselekmények, mint a
régié mas orszagaiban mikodé tar-
saikra. Annak ellenére, hogy a ma-
gyarorszagi valaszadok alacsonyabb
szazalékban szamoltak be arrdél, hogy
gazdasagi blncselekmény aldozataul
estek volna az elmult két évben, a
gazdasagi blncselekmények atlagos
szama Magyarorszagon magasabb
volt (8,8) mint akar a régidban (6,7),
akar a vilag mas orszagaiban (7,9).

Gazdasagi biincselekmények
tipusai

A felmérés soran jelzett visszaélése-
ket két nagy csoportba sorolhatjuk: az
egyik a csalas (61%), a masik pedig a
lopas illetve hitlen kezelés (61%). Ez
nem meglepd, hiszen ezek a kdnnyeb-
ben felismerhetd visszaélések kdzé
tartoznak, mivel elkovetésitikhoz
meghatarozott értékl eszkdzoket kell
eltulajdonitani.

A gazdasadgi blincselekmények kildén-
b6z6 tipusai esetében még mindig
jelentGs eltérés figyelhet6 meg a véli,
illetve a tényleges blinesetek szama
kozott. A megkérdezett magyarorszagi
cégek a csalas és a lopas/hiitlen
kezelés esetében példaul joval keve-
sebb visszaélést feltételeztek, mint
amennyi ténylegesen tértént. A kor-
rupcio és a megvesztegetés tekin-
tetében viszont épp ellenkezdleg, a
ténylegesnél joval t6bb esetet
vélelmeztek. (a széveghez tartozé grafikont
a 6. oldalon talalja)

A gazdasagi blncselekmények

okozta veszteségek

A visszaélések altal okozott kdzvetlen
pénzlgyi karok vizsgalatakor az
altalunk készitett felmérés soran arra
kértlik a megkérdezett vallalatokat,
hogy nevezzék meg a visszaélések-
nek azt a harom tipusat, amelyek
soran materidlis eszkdzokben kelet-
kezik veszteség. Ezek: lopas/hdtlen
kezelés, csalas és hamisitas.

crimes during the previous two years.
This is lower than the CEE average of
47% and also lower than the incidence
of fraud reported in the 2003
Hungarian Survey, when 39% of
respondents reported being victims to
economic crime. Does this mean that
fraud is less of a threat in Hungary
than in the rest of CEE or that the inci-
dence of economic crime has
decreased since 2003?

The lower reported incidence of crime
in Hungary may be due to a number of
factors:

¢ an actual decrease in the amount of
fraud being committed;

* a lower awareness of economic
crime within organisations and there-
fore a corresponding fall in the
detection and reporting of economic
crime;

e stigma attached to economic crime.

Our own experience in Hungary and
elsewhere in CEE indicates that com-
panies in Hungary are no less threat-
ened from economic crime than the
rest of CEE. Despite the fact that a
lower percentage of respondents in
Hungary reported suffering from eco-
nomic crime in the past two years, the
average number of incidents of eco-
nomic crime in Hungary was higher (at
8.8) than for CEE (6.7) and the rest of
the world (7.9).

Types of economic crime

The highest numbers of reported
frauds in this survey are in the catego-
ries of false pretences (61%) and as-
set misappropriation (61%). This is not
surprising as these are among the eas-
ier frauds to detect as they involve the
taking of items with a defined value.

There continues to be a significant
gap between perception and actual
incidence of different types of fraud.
Companies surveyed in Hungary
believe that asset misappropriation
and false pretences are far less com-
mon than they actually are.
Conversely, the perception of corrup-
tion and bribery continues to be signifi-
cantly higher than the reported inci-
dence of this crime.

In Hungary, 17% of compa-

nies that reported economic

crimes suffered losses in ex-
cess of USD 1 million.

The cost of economic crime
When estimating the immediate finan-
cial cost of fraud, our survey asked
companies about the three categories
of fraud that involve the loss of tangi-
ble items to which it is possible to
attach a value: asset misappropriation,
false pretences, and counterfeiting.

Globally, the average cost per com-
pany of economic crime over the last
two years is approximately USD 1.7
million, with the total loss of com-
panies surveyed around the world
exceeding USD 2 billion. In Central &
Eastern Europe, 10% of companies
that reported economic crimes suf-
fered losses in excess of USD 1 mil-
lion. In Hungary, 17% of companies
that reported economic crimes suf-

Figure 1: Perception versus Incidence of different types of fraud
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Note: Respondents were allowed to
provide multiple answers in respect of
actual incidence of fraud. Actual inci-
dence shown here have been adjusted
in order to add up to 100%.
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Az utdbbi két évben a gazdasagi
blincselekmény kdvetkeztében az egy
véllalatra jutd veszteségek atlagosan
mintegy 1,7 millié dollart tettek ki
vilagszerte, és a globalis felmérésben
résztvevd vallalatok 6sszes veszte-
sége tébb mint 2 milliard dollar volt.
Kozép-Kelet-Europaban a vallalatok
10%-at, Magyarorszagon 17%-at érte
1 millié dollart meghaladd veszteség a
gazdasagi blin6zés eredményeként.
A fenti harom kategoria kdézul Magyar-
orszagon a csalas éltal okozott vesz-
teségek voltak a legjelent6sebbek.

Ugyanakkor, a gazdasagi blincselek-
mények altal okozott karok nem
szlkithet6k le pusztan a kézvetlen
pénzligyi veszteségekre. Az immate-
ridlis javak — példaul az Uzleti kapcso-

latok, a munkavallaléi moral, a jé
hirnév és a markanév — kulcsfontos-
sagu tényezdk egy Uzleti vallalkozas
életében, amelyekben a visszaélés-
nek akar csak a gyanuja is komoly
kart tehet.

A visszaélésekbdl szarmazd pénzigyi
veszteségeket sem kdnnyl szamsze-
risiteni, de még ennél is nehezebb
becslést késziteni a ,jarulékos
veszteségekrdl”. A magyarorszagi
valaszadok 48%-a jelezte, hogy
valamilyen mértéki kar érte a cég
imazsat, markanevét, vagy a
munkavallalék motivaciojat.

A visszaélések elkdvetsi
A megkérdezett magyarorszagi val-
lalatok 58%-anak tapasztalata szerint

1. Abra: A kiilonb6z6 gazdasagi blincselekmények vélt és tényleges gyakorisdga

Egyéb

Hamisitas

Pénzmosas

Bennfentes kereskedelem

Korrupcié és a Megvesztegetés

Pénzligyi adatok meghamisitasa

Csalas

Lopas és h(itlen kezelés

Megjegyzés: A megkérdezettek tobb valaszt
is megjelolhettek, igy a beérkezett valaszok
Osszessége meghaladhatta a 100%-ot. Az
attekinthet6ség kedvéért az adatokat sulyo-
zottan madositottuk és 100-as skalan
mutatjuk be.
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a visszaélések elkdvetdi a sajat alkal-
mazottak kérébdl kertltek ki. Lehet,
hogy ez csalédasra ad okot, mégsem
meglepd, mivel egy adott cég szer-
vezetének tagjaként a visszaélések
elkdvetdi jol ismerik az adott Uzleti val-
lalkozast, ideértve a visszaélések
megakadalyozasara hivatott rendsze-
rek er@sségeit és esetleges gyenge
pontjait is. Erdekes, hogy a bennfen-
tes elkdvet6k magyarorszagi
valaszadok altal jelzett szazalékos
aranya (58%) joval magasabb, mint a
kdzép-kelet-eurdpai régioban
Osszesitve (28%).

Az éaltalanosan elfogadott nézet szerint
ahhoz, hogy valaki visszaélést
kdvethessen el, harom feltétel
egylttes teljesllése szikséges:

¢ az elkdvet6t valaminek motivalnia
kell a visszaélés elkdvetésére (ok);

* az elkdvetének meg kell latnia a
kinalkozd lehetéséget a visszaélés
elkbvetésére;

¢ az elkdvetdnek képesnek kell lennie
arra, hogy igazolva (legalabb a sajat
szempontjabdl magyarazhatdnak
Lonracionalizacio”) lassa azt az okot,
amiért a visszaélést elkdveti.

A véalaszadokat arra kértik, hogy
soroljak kategodriakba az elkdvetét
motivald tényezGket, lehetéségeket és
az adott blncselekmény elkdvetdi iga-
zolasanak magyarazatait. A kapott
valaszokbdl a visszaélések elkdve-

fered losses in excess of USD 1 mil-
lion. Among those three categories,
the losses from false pretences
appear to be the most significant in
Hungary.

However, the damage inflicted by eco-
nomic crime goes far beyond direct
monetary loss. Intangible assets inclu-
ding business relationships, staff mo-
rale, reputation and branding are criti-
cal to any business. These can all be
undermined by the occurrence or even
the perception of fraud.

While quantifying the financial damage
from fraud is difficult, it can be even
harder to estimate the “collateral dama-
ge”. 48% of the respondents in Hungary
reported some damage to their image,
brand or motivation of staff.

Figure 2: The perpetrators of fraud
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Costumers, clients

Internal perpetrator

The perpetrators of fraud

The bitter experience of 58% of the
Hungarian companies that reported a
fraud was that the fraud perpetrators
were from among their own staff.
While disappointing, this is not surpris-
ing, as fraudsters operating within a
company have a strong understanding
of the business, including the
strengths and weaknesses of the con-
trols in place to prevent fraud. It is
worth noting that the percentage of
internal perpetrators reported in
Hungary (58%) was considerably high-
er than in the CEE region as a whole
(28%).

Before someone can commit fraud, it
is generally accepted that three condi-
tions must exist:

e the individual must have an incentive
(or cause) to commit fraud;

e the individual must identify an oppor-
tunity to commit fraud;

T
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e the individual must be able to ratio-
nalise (at least to himself or herself)
the reason for committing fraud.

Respondents were asked to cate-
gorise the perpetrators’ incentives,
opportunities, and means of rationalis-
ing their crimes. Their answers high-
lighted the following reasons why
fraud was committed:

e the perpetrator’'s need to maintain an
expensive lifestyle (33%) — an incen-
tive;

¢ the perpetrator’s low temptation
threshold (44%) — a means of self-
rationalisation;

e the perpetrator’s lack of awareness
that what he or she was doing was
wrong (37%) — a means of self-ratio-
nalisation.

These three reasons appear to be
common worldwide. Interestingly,
respondents in Hungary did not con-
sider opportunity caused by the lack of
internal controls to be a significant fac-
tor. Lack of internal controls was cited
as a reason in 41% of global cases of
fraud, but is only referred to in 21% of
cases of fraud in Hungary. While this
could be due to better internal controls
being in place at the respondents in
Hungary, it could also suggest a cer-
tain complacency on behalf of
Hungarian companies or a lack of
awareness of the importance of inter-
nal controls in preventing fraud.



A megkérdezett vallalatok 17%-at erte
1 millié dollart meghalado veszteség
a gazdasagi blinozes eredményekent.

2.Abra: A visszaélések elkovetsi
Egyéb Uzleti kapcsolat

Kulsé elkdvetd — Uzleti kapcsolat
nélkul

Szolgaltatok
Uzleti partnerek, beszallitok
Ugyfelek, kliensek

Bennfentes elkdvet6k
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tésének okai az alabbiak szerint kor-
vonalazédtak:

¢ az elkdvetének valamibdl finanszi-
roznia kell a sajat koltséges
életvitelét (33%) — ez az egyik
motivum;

¢ az elkdvetének alacsony a kisértés
kiiszbbe (44%) — 6ntérvényliség/
“Onracionalizacié”;

¢ az elkdvet6 nincs tudataban annak,
hogy amit tesz, az rossz (37%) —
szintén az dntérvényliség/“dnracio-
nalizacid”.

Ezek az okok vilagszerte altalanosnak
tlinnek. Erdekes, hogy a magyarorsza-
gi valaszaddk nem tekintik Iényeges
tényezének a bels6 kontrollok hia-
nyabdl adddo lehetdséget. Globalisan
a visszaélések 41%-nal emlitik az
okok kozott a bels6 szabalyzdok (kont-
rollok) hianyat, ugyanezt az esetek
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minddssze 21%-ban emlitik Magyar-
orszagon. Ez azt jelentheti, hogy a
magyarorszagi valaszadok cégénél
jobban miikédnek a belsé kontrollok,
de arra is utalhat, hogy a magyar val-
lalatok bizonyos fokig hallgatélagosan
elfogadjak ezt a fajta magatartast,
vagy nincsenek tudataban annak,
hogy milyen fontos szerepet toltenek
be a bels6 kontrollok a visszaélések
megakadalyozasaban.

A visszaélések elkdvetSinek
személyiségjegyei
Magyarorszagon a tipikus elkdvetd
férfi (95%), azon belll pedig tipikusan
31 és 40 év korlli (45%). A vissza-
élések elkdvetbinek 50%-a egyetemi
végzettséggel rendelkezik. Ezek a
szamadatok nagyon hasonlitanak a
teljes kdzép-kelet-eurdpai régid és a
vilag tébbi részének statisztikaihoz.

Bar a visszaélések elkdvetSi kozott a
cégek legalacsonyabb, illetve legma-
gasabb beosztasban dolgozé munka-
véllaléi is megtalalhatok, megdébben-
t6, hogy felmérésuink tanusaga szerint
milyen méreteket OIt a kdzép-, és fel-
sGvezetbk kuldénb6zs visszaélésekben
valé érintettsége. Magyarorszagon a
felsGvezetbk kovetik el a valaszadok
altal emlitett visszaélések 22%-at (a
teljes kdzép-kelet-eurdpai régidban ez
az arany ugyancsak 21%, ami meg-
haladja a vilag egészére vonatkozo
18%-0s mértéket), mig a kdzépveze-
t6k a bennfentesként elkdvetett
visszaélések 13%-ért felelGsek.

Természetesen az ilyen elkdvetbk
el6tt altalaban ott a lehetéség, hogy
hivatali jogkoriket kihasznalva meg-
keriljék a visszaélések feltarasara
rendszeresitett kontrollokat.

A visszaélések megel6zésére
kidolgozott mddszerek
hatékonysaga

A visszaélések feltarasanak madja
szerint az esetek két nagy kategoériaba
sorolhaték: véletlenszer(en, illetve
kockazatkezel§ kontrollok és rendsze-
rek segitségével feltart visszaélések.
Magyarorszagon tovabbra is a bels6
ellendrzés jelenti a gazdasagi blincse-
lekmények feltarasanak legsikeresebb
Lkontroll” mechanizmusat, hiszen a
valaszadok altal jelzett komoly vétsé-
gek 29%-ara el8szor a belsé ellendr-
zés hivta fel a figyelmet. Ez a szama-

Profiling the fraudster

The typical perpetrator in Hungary was
male (95%), between the ages of 31
and 40 (45%). 50% of fraudsters were
educated to university degree level.
These statistics are very similar to the
CEE region as a whole and the world.

While fraud is perpetrated by all levels
of staff within businesses, what is
startling is the extent to which our sur-
vey showed members of middle and
senior management — the figureheads
within a business — are involved in
frauds. In Hungary, members of senior
management were responsible for
22% of reported frauds (similar to the
CEE region as a whole — 21%, but
higher than the global figure of 18%)
whilst middle management were
responsible for 13% of internally com-
mitted frauds.

Naturally, such fraudsters tend to have
an opportunity to use their manage-
ment authority to override controls
designed to detect fraud.

The effectiveness of fraud

controls

The means by which fraud is detected
can be split into two broad categories:
detection through chance and detec-
tion through risk management controls
and systems. In Hungary, internal
audit remains the most successful
“control” in detecting economic crime,
with 29% of the reported serious

The bitter experience of 58% of the
Hungarian companies that reported a
fraud was that the fraud perpetrators
were from among their own staff.

offences having been initially detected
by internal audit. This figure is signifi-

cantly higher than for the CEE region

as a whole (16%).

It is worth noting that the way in which
a crime is initially detected often
depends on the perpetrator’s relation
to the company. Crimes committed by
internal perpetrators are most fre-
quently uncovered through internal tip-
offs or the internal audit process.
Given that nearly 60% of all frauds
reported by respondents in Hungary
were committed by people inside the
company, it is not surprising that inter-
nal audit has played such a significant
role.

What causes concern is the fact that
nearly a third of the frauds reported in
the survey were detected by chance

Figure 3: How is fraud detected?

Other

Corporate security
Accident

External audit
Internal audit

Law enforcement/regulatory
authority

Whistle blowing system, hotline

or tip-offs. If chance is a major vari-
able in the detection of fraud, a con-
cern remains that known crimes may
only represent the “tip of the iceberg”
and that many other frauds remain
undetected.

These results contradict the relatively
high level of satisfaction amongst the
surveyed companies with prevention
measures in practice and the relative
lack of willingness to increase crime
prevention controls and measures in
the next two years. Clearly, reliance
on luck is not a basis for an anti-fraud
regime.

It is encouraging that all Hungarian
respondents reported having some
prevention measure in place against
fraud. Hungarian respondents also
reported a higher average number of
prevention measures (8.5) than the
whole of CEE (7.9).
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A megkérdezettek még
mindig a korrupciot és a
megvesztegetést tartjak a
legnagyobb fenyegetésnek.

3. Abra: Hogy észlelik a biincselekményt?

Egyéb

Vallalati biztonsagi szolgalat
Véletlen

Kuls6 ellenérzés

Belsé ellenérzés
Rendérség/felligyeleti szerv

Visszaélést felfedezd személyek
tamogatasa, hotline -}
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dat Iényegesen magasabb, mint a
kdzép-kelet-eurdpai régio egészére
vonatkozé hasonlé mutatd (16%).

Erdekes, hogy egy biincselekmény
els6 észlelésének mddja gyakran attol
fligg, hogy az elkévetd milyen viszony-
ban all az érintett vallalattal. A benn-
fentes elkdvetdk altal végrehajtott
blincselekményekre leggyakrabban
belsd informatoroktdl szarmazo infor-
maciok (besugas) alapjan, vagy belsé
ellendrzési eljarasnak készénhetéen
derll fény. Ha tudjuk, hogy a magyar-
orszagi valaszadok altal jelzett 6sszes
visszaélés majdnem 60%-at bels6
munkavallalok kévették el, akkor az
sem meglepd, hogy a belsé ellenbrzés
ilyen jelent6s szerepet jatszik.
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Aggodalomra ad viszont okot, hogy a
felmérés soran jelzett visszaélések
majdnem egyharmadat a véletlennek,
illetve besugasnak kdszdnhetben sike-
ralt felderiteni. Ha viszont a véletlen
ilyen jelentds tényezé lehet a vissza-
élések feltarasanak folyamataban,
akkor éhatatlanul felmerdl az a nyug-
talanité gondolat, hogy az ismertté
valé blincselekmények esetleg csupan
a ,jéghegy csucsat” jelentik, mikdzben
sok mas visszaélésre soha nem derul
fény.

Ezek az eredmények ellentmondani
latszanak a felmérésben szerepl§ val-
lalatok gyakorlati prevencids intéz-
kedésekkel valé viszonylag magas
szint( elégedettségének, valamint
annak a ténynek, hogy a valaszaddk
viszonylag kevéssé hajlanak a bin-

megel6zési kontrollok és intézkedések
szigoritasara a kdvetkezd két évben.
Viladgosan kell latni, hogy a szerencsé-
re valé hagyatkozas nem képezheti a
visszaélések visszaszoritasara kidol-
gozott rendszer alapjat.

Biztatd, hogy minden magyar valasz-
ado cégénél miikddik valamilyen
megel6z8 mechanizmus a vissza-
élések visszaszoritasara. Emellett, a
magyar valaszaddk atlagosan tdbb
prevencios intézkedésrdl szamoltak be
(8,5), mint a k6zép-kelet-eurdpai régio
egyduttvéve (7,9).

A 2005. évi felmérés globalis eredmé-
nyei megerdsitették a tdbb kontroll-
intézkedés és a visszaélések nagyobb
eséllyel torténd feltarasa kdzotti ok-
okozati 6sszefliggést. Ezen tulmend-
en, a tobb kontrollt alkalmazé vallala-
tok nem csak a visszaélések gyako-
ribb feltarasarél szamoltak be, hanem
arrdl is, hogy az altaluk feltart vissza-
élések tarsaikénal haromszor nagyobb
karértéket képviseltek. Szamos val-
lalat, mely 6tnél tébb eszkdzt alkalmaz
a gazdasagi blincselekmények meg-
el6zése érdekében, képes volt lega-
labb részben ellentételezni veszte-
ségeit.

Minél hamarabb sikeril egy biincse-
lekményt észlelni, annal kisebb a
kockazata annak, hogy abbdl valami-
lyen kar keletkezik, valamint annal
valdszinlibb, hogy az eltlint vagyon
megkerll. Ezzel 6sszefliggésben a

Our 2005 global results confirmed the
correlation between a higher number
of controls and a higher chance of
detecting fraud. Furthermore, compa-
nies with a larger number of controls
reported not only uncovering frauds
more frequently, but also that the
frauds they detected were three times
more financially damaging. A higher
number of the companies that imple-
mented more than five measures of
control were able to recover their loss-
es (at least in part).

The earlier the crime is discovered,
the lower the risk of damage and the
higher the probability of recovering lost
assets. Therefore, we advise that
companies should:

¢ assess the real risks and vulnerabili-
ties to fraud within the organisation;

e proactively monitor risky areas;

* develop policies to encourage (and
protect) “whistle — blowers”

e actively communicate the company’s
stance on fraud — and “walk the talk”;

* expect the worst and be prepared by
devising a robust fraud response
plan.

The difficulty in adopting a proactive
fraud risk management system is a
reflection of the deceitful nature of
fraud; as a result, the more successful
that companies are in developing lay-
ers of differing, but complementary,

controls, the more frauds they detect.
If companies are serious in their
desire to mitigate not only the financial
and collateral threats from fraud itself,
significantly more layers of control
need to be added.

Investigating and dealing with

fraudsters

Once the spectre of fraud has been
raised, steps must be taken to investi-
gate and authenticate any such
claims. In the majority of cases, once
an allegation had been made, most
companies launched an internal inves-
tigation (83%). When it came to

Figure 4: Dealing with fraud

Board of direc-
tors was
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Audit committee
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Other external
investigator was
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External lawyer
was called in

External forensic
accountant was
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Law enforcement
offices called

We conducted

an internal inves-
tigation

T
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reporting such matters, a lower pro-
portion of serious offences were
reported either internally or externally
as compared to CEE and the rest of
the world. Furthermore, a lower per-
centage of the respondents that suf-
fered serious offences in Hungary
involved external parties (such as
lawyers, forensic accountants, investi-
gators) to assist them in dealing with
the fraud. These results may indicate
an unwillingness on the part of man-
agement to report fraud related issues
both internally and externally. A lack of
openness can give rise to an environ-
ment in which fraud can take place.
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kdvetkezGket javasoljuk a vallalatok
szamara:

* mérjék fel, hogy a sajat szervezetik
milyen valddi kockazati elemeket rejt,
és melyek azok a hianyossagok,
amelyek védtelenné teszik Gket a
visszaélésekkel szemben;

e proaktiv modon kisérjék figyelemmel
a nagy kockazatot képvisel6
tevékenységeket;

* dolgozzanak ki szabalyzatokat a
visszaélést felfedezé személyek
tdmogatésara és védelmére,

e aktivan kommunikaljak a vallalat
visszaélésekkel kapcsolatos allas-
pontjat — és ,tegyék is azt, amit mon-
danak”;

* mindig késziljenek a legrosszabbra,
és ennek érdekében dolgozzanak ki
egy hathatds vélaszlépéseket tartal-
mazo tervet a visszaélésekkel szem-
ben.

A visszaélésekkel kapcsolatos kocka-
zatok proaktiv kezelésére szolgalo
rendszerek kialakitdsanak utjaban a
visszaélések csalard természete jelen-
ti a legnagyobb akadalyt; vagyis minél
sikeresebb egy vallalat az eltér§ szin-
tl, de mégis egymast kiegészit6 kont-
rollok kialakitasaban, annal tébb visz-
szaélést lesz képes feltarni. Ha a val-
lalatok ténylegesen csdkkenteni kivan-
jak a visszaélésekbdl szarmazo pénz-
Ugyi és jarulékos veszteségek lehe-
t6ségét, akkor a mostaninal Iényege-

sen arnyaltabb (t6bb szinten megvalo-
suld) kontrollokra lenne szlikség.

A visszaélések elkdvetbivel
szemben folytatott nyomozas
és a vellk szemben

alkalmazott eljaras modja
Amint visszaélés gyanuja merl fel,
meg kell tenni a szlkséges Iépéseket

a gyanu kivizsgalasa és megalapozott-

saganak igazolasa érdekében. Az

esetek tébbségében az érintett vallala-

tok haladéktalanul bels6 vizsgalatot
kezdeményeztek azt kdveten, hogy
valakit visszaéléssel gyanusitottak
(83%). Ami az esetek bejelentését ille-
ti, a magyarorszagi vallalatok a régio-
beli és a vildg mas orszagaiban mi-
kodé tarsaiknal kisebb aranyban tettek
bejelentést komoly vétségekrdl akar
belsd, akar kils6 szervek felé. S6t, a
komoly vétség elkdvetését elszenve-
dett magyarorszagi valaszadok kisebb

aranyban vettek igénybe kilsé segit-
séget a visszaélés kezelése érdeké-
ben (jogi szakért6k, igazsagugyi szak-
érték, nyomozok). A felmérés ered-
ményébdl az a kdvetkeztetés vonhaté
le, hogy a cégvezetdk nem szivesen
tesznek bejelentést visszaélés-gyanus
ugyekben akar belsd, akar kilsé
szervek felé. A nyitottsag hianya a
visszaélések taptalajat jelentheti.

Amint megalapozotta valik a vissza-
élés elkdvetésének gyanuja, kotelezd
maodon valaszlépéseket kell foganato-
sitani, hogy elriasszuk a t6bbi poten-
cialis elkovetdt, illetve demonstraljuk a
tulajdonosok felé, hogy a vallalat
szervezete nem tolerdlja a szabalyta-
lansagokat. Az alkalmazott valasz-
Iépések és szankcidk koére attdl fugg,
hogy a visszaélés elkdvetbje belsd,
vagy kuls6 személy. Bennfentes
elkdvetdk esetében a valaszadok altal
alkalmazott intézkedés éaltalaban az
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48% of the companies responding to our survey
indicated that they had suffered “collateral damage”
such as loss of reputation, decreased staff
motivation, and declining business relations.

Once a suspected fraud is authenticat-
ed, a response is mandatory to deter
other potential fraudsters and to show
stakeholders in the business that the
organisation will not tolerate such mal-
practice. The range of responses and
sanctions taken varied depending on
whether internal or external perpetra-
tor was involved. Internal perpetrators
were usually dismissed (61%), and in
most cases charges were filed,
whether criminal or civil.

In our global survey we found that
company’s attitudes to dismissal var-
ied depending on the type of fraud
and, interestingly, also on fraudsters’
position within the company.
Fraudsters within senior management
were reported not only to have been
dismissed less frequently than other
grades of staff, but also to have been
subject to criminal charges less fre-
quently. This is even more concerning
given the fact that, as noted above, a
large proportion of internally commit-
ted frauds were perpetrated by senior
management. This inconsistency in
dealing with frauds may, in our experi-
ence, lead to a rapid drop in staff
morale and the possibility of further,
associated problems.

Besides deterring other fraudsters with
a prompt and decisive response,
recovering financial losses is another
important aim for companies. Globally,
compared to our 2003 survey, compa-

nies were more successful in this

respect: on average they managed to
recover 32% of the amount lost. The
same result was reported in Hungary.

Of the financial losses recovered in
Hungary, most were recovered from
the perpetrator. Insurance continues to
play a small role in recouping losses
from economic crime. This is due to a
lower percentage of entities in
Hungary taking out insurance to cover
for economic crime losses (27% of
respondents) compared to the global
average (of 49%).

Fraud in the future: an illusion

of safety?

A quarter of the Hungarian companies
surveyed had suffered economic
crimes over the past two years and
17% of them reported losses from
economic crime in excess of

$1 million. Despite the fact that the
proportion of companies reporting a
fraud has dropped since the last sur-
vey, the average number of frauds
suffered by the affected companies is
a significant 8.8 cases (on average).

Yet 69% of the surveyed Hungarian
companies feel it is unlikely that their
organisation is at risk of being subject to
economical crime over the next 5 years.
This appears to reflect companies’
increasing confidence in their risk man-
agement systems. In our opinion this
may well be a sign of over-confidence.

Our experiences have shown that
companies with higher level of aware-
ness of the risks, vigilance and pre-
paredness, will uncover more offences
and minimise damage to a larger
extent than those companies that con-
sider themselves to be relatively safe.

The fight against fraud is a constant
struggle. There will always be indivi-
duals or groups of individuals who
have an incentive and the ability to
rationalise committing fraud and/or
who are able to spot an opportunity to
circumvent or override controls.
Companies must not drop their guard,
but must constantly develop controls
and build on the loyalty of their
employees to insure that, even if it is
impossible to eradicate fraud, they do
not provide an environment in which it
can flourish.
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Ertesitették az
igazgatotanacsot

Ertesitették az
audit bizottsagot

Egyéb kilsé sza-
kértét értesitettek

Kuls6s tgyvédet
értesitettek

Kilsé szamviteli
(foresinc) szakérté
bevonasa

Ertesitették a
hatésagokat

Belsé ellendrzést
végeztek

4. Abra: A gazdasagi biincselekmények kezelése
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elbocsatas volt (61%), és legtdbbszor
feljelentés is tortént, akar blntetd,
akar polgari peres eljaras formajaban.
A globalis felmérés eredményei szerint
a megkérdezett vallalatok elbocsata-
sokhoz vald viszonya a visszaélések
tipusatdl és — érdekes médon — az
elkdvetd vallalaton bellli pozicidjanak
fllggvényében valtozott. A visszaélé-
sek fels6 vezetéshez tartozd elkdvetdit
nem csak ritkdbban bocsatottak el tet-
tuk miatt, mint a naluk alacsonyabb
beosztasban dolgozékat, hanem bln-
tet6jogi feljelentést is ritkabban foga-
natositottak ellenik. Ez azért is ad
aggodalomra okot, mert a fentiek

I Kozép-Kelet Eurépa
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tanusaga szerint a bennfentesek altal
elkovetett visszaélések nagy részben
fels6vezetbk kovetik el. Tapasztala-
tunk szerint a visszaélések kezelésé-
ben tapasztalhatd kdvetkezetlenség
kénnyen a munkavallaléi moral hirte-
len romlasahoz, valamint tovabbi
jarulékos problémak kialakulasahoz
vezethet.

Azon tilmenéen, hogy hatarozott és
gyors valaszlépésekkel elvegyék a
tébbi elkdvetd kedvét a rossz példa
kovetésétdl, a vallalatok fontos célnak
tartjak az eltlint vagyon visszaszerzé-
sét is. A 2003. évi felmérés eredmé-

nyéhez viszonyitva, a véllalatok az
idén vilagszerte sikeresebbek voltak
ezen a téren: atlagosan az eltint
vagyon 32%-at sikertlt kézre keriteni.
Ugyanilyen eredményt értek el az érin-
tettek Magyarorszagon is.

Magyarorszagon a pénzlgyi veszte-
ségek nagy részét végul az elkdvetdk-
tél sikerdlt behajtani. A biztositasok
szerepe tovabbra is kicsi a gazdasagi
blincselekménybdl szarmazd karok
megtérilésében. Ez azzal magya-
razhatd, hogy Magyarorszagon a
kildbnbdzb szervezetek a vilagszerte
jellemzé atlagnal (49%) alacsonyabb
szazalékban kdtnek biztositast gaz-
dasagi blincselekménybdl szarmazo
veszteségekre (a valaszadok 27%-a).

A visszaélések jovGbeni
alakulasa: a biztonsdag illuziéja?
A megkérdezett magyarorszagi cégek
negyede szamolt be visszaélésrdl az
elmult két évre vonatkozdan, 17%-uk
esetében a kar még az 1 millio dollart
is meghaladta. Annak ellenére, hogy a
legutolso felmérés ota a visszaélésrdl
beszamolo vallalatok aranya visszae-
sett, az érintett vallalatok altal
elszenvedett visszaélések szama igy
is jelent6sen magas magas: 8,8 eset
(atlagosan).

Ugyanakkor a felmérésben szerepld
magyarorszagi vallalatok 69%-a
szerint nem valészin(, hogy
szervezetlket gazdasagi blincselek-

mény kockazata fenyegetné az
elkdvetkezendd 5 évben. Ez a vallala-
tok sajat kockazatkezel6 rendsze-
reikbe vetett ndvekvd bizalmat tikrdzi.
Ugyanakkor véleménylnk szerint ez a
tulzott bizalom jele is lehet.

Tapasztalatunk szerint azok a vallala-
tok, amelyek jobban tudataban vannak
a kockazatoknak, ovatosabbak és job-
ban felkésziiltek, tébb szabalytansagot
tarnak fel és jobban képesek csdkken-
teni a keletkez6 karokat, mint azok,
amelyek viszonylagos biztonsagban
érzik magukat.

A visszaélések elleni kiizdelem soha
nem ér véget. Mindig lesznek olyan
emberek és csoportok, akikben meg-
van a késztetés és a képesség arra,
hogy racionalis megfontolasbdl vissza-
éléseket kdvessenek el, és/vagy akik
képesek meglatni a kinalkozo lehe-
t6séget a meglévd kontrollok megke-
rilésére, vagy kiiktatasara. A vallala-
toknak tudatosan védekeznitk kell a
visszaélésekkel szemben, folyamato-
san Ujabb és Ujabb kontrollokat kell
bevezetnilk, és meg kell bizniuk sajat
munkavallaldik lojalitasaban, annak
érdekében, hogy ha nem is sikeril a
visszaéléseket teljesen megszintetni,
legalabb meg tudjak akadalyozni a
visszaélések elterjedését elésegité
kérnyezet kialakulasat.
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Vallalatok 48%-a jelezte, hogy voltak
Jarulékos veszteségei’, példaul
presztizsveszteség, a munkavallalok
motivacidjanak visszaesése, valamint az
Uzleti kapcsolatok megromlasa.




PricewaterhouseCoopers Dispute Analysis & Investigations

Contact details

Roger Stanley CEE Leader Dispute Analysis & Investigations + 420 251 151 205 roger.stanley @cz.pwc.com
David Wake Partner Assurance & Advisory Services +36 14619514  david.wake @hu.pwc.com
Miklos Fekete Director Dispute Analysis & Investigations +36 14619242  miklos.fekete @hu.pwc.com
Mike Tallent Senior Manager Dispute Analysis & Investigations +36 14619663 michael.tallent@hu.pwc.com

www.pwc.com/hu

© 2005 PricewaterhouseCoopers. All rights reserved. PricewaterhouseCoopers refers to the network of member firms of
PricewaterhouseCoopers International Limited, each of which is a separate and independent legal entity.




