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Los incidentes de ciberseguridad son mas frecuentes y costosos, pero los
presupuestos disminuyen, opina la Encuesta 2015 sobre el Estado
Global de Seguridad de la Informacion ® de PwC, CIO y CSO

Elimpacto se extiende a la C-suite y a la sala de juntas, incidentes de informaciéon
privilegiada y crimenes de alto perfil que aumentan

NUEVA YORK, NY y FRAMINGHAM, MA. — El namero de incidentes de seguridad de
informacion reportados en todo el mundo aumenté 48% a 42.8 millones, el equivalente a
117,339 ataques por dia, de acuerdo con la Encuesta 2015 de la OSC Estado Global de
Seguridad de la Informacion ®, publicado por PwC en conjunto con las revistas CIO y CSO.
Los incidentes de seguridad detectados han aumentado 66% afo tras afio desde 2009,
indican los datos del estudio.

“No es de extrafiar que los incidentes de violacion de seguridad detectados y el impacto
financiero asociado siguen aumentando ano tras afio”, dijo David Burg, lider de Consultoria
de Ciberseguridad de PwC Estados Unidos y Global. “Sin embargo, la magnitud real de estas
violaciones es més alto cuando consideramos la naturaleza de la deteccion y la notificacion de
estos incidentes”. A medida que los incidentes de seguridad son mas frecuentes, los costos
asociados al manejo y mitigacion de las violaciones también aumentan.

Globalmente, la pérdida financiera media estimada reportada de incidentes de
ciberseguridad fue de $2.7 millones, un incremento de 34% con respecto a 2013. Grandes
pérdidas han sido comunes este afio, asi como las organizaciones que reportan impactos
financieros con un exceso de $20 millones casi se duplicaron.

Pero a pesar de las inquietudes, la encuesta encontr6 que a nivel global los presupuestos para
seguridad de la informacion en realidad disminuyeron 4% comparado con 2013. El gasto en
seguridad como un porcentaje del presupuesto informéatico se ha mantenido estancado en 4%
0 menos en los ultimos cinco afios.
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“Los gastos estratégicos de seguridad exigen que las compaiias identifiquen e inviertan en
précticas de ciberseguridad que sean més relevantes a los ataques avanzados de hoy en dia”,
explicd Mark Lobel, asesor principal enfocado en la seguridad de la informacién de PwC. “Es
fundamental financiar procesos que integren plenamente las capacidades de respuesta
predictiva, preventiva y de detective para minimizar el impacto de estos incidentes”.

Las organizaciones de todo tamafio e industrias estan conscientes de los graves riesgos
involucrados con la ciberseguridad; sin embargo, las companias més grandes detectan méas
incidentes. Organizaciones grandes —con ingresos brutos anuales de $1 billon o méas—
detectaron 44% mas incidentes este afio. Organizaciones medianas —con ingresos de $100
millones a $1 billon— fueron testigos de un incremento de 64% en el nimero de incidentes
detectados. Y mientras que el riesgo se ha hecho universal, la encuesta encontr6 que las
pérdidas financieras también varian ampliamente por tamafio de la organizacion.

“Las compaiiias grandes han sido los objetivos més faciles para quienes protagonizan las
amenazas ya que ofrecen informacion mas valiosa”, dijo Bob Bragdon, editor de CSO. “Sin
embargo, a medida que las compaiias grandes implementen medidas de seguridad mas
efectivas, los protagonistas de las amenazas incrementan sus ataques en las compaiias
medianas. Desafortunadamente, estas organizaciones pueden todavia no tener practicas de
seguridad establecidas que coincidan con la eficiencia de las empresas mas grandes”.

El personal interno con acceso a la informacion se ha convertido en el culpable de la
delincuencia informatica, pues en muchos casos sin querer comprometen los datos a través
de la pérdida de dispositivos moviles o esquemas de suplantaciéon de identidad dirigidos. Los
encuestados dijeron que los incidentes causados por empleados actuales se incrementaron
10%, mientras que los atribuidos a proveedores de servicios, consultores y contratistas
actuales y anteriores aumentaron 15% y 17%, respectivamente. “Muchas organizaciones a
menudo manejan las consecuencias del delito cibernético de informacion privilegiada
internamente en lugar de involucrar la aplicacion de la ley o cargos legales. Al hacer esto,
pueden dejar que otras organizaciones sean vulnerables si contratan a estos empleados en el
futuro”, agregd Bragdon.

Mientras tanto, los ataques de alto perfil por nacién-estado, crimen organizado y
competidores se encuentran entre los menos frecuentes, no obstante, las amenazas
cibernéticas tienen rapido crecimiento. Este afio, los encuestados que reportaron un ataque
cibernético por nacién-estado aumentaron 86%, y esos incidentes son también muy
probablemente casos no informados. La encuesta también encontr6 un impactante aumento
de 64% en incidentes atribuidos a competidores, algunos de los cuales pueden estar
respaldados por nacién-estado.

La conciencia de una seguridad eficaz requiere compromiso y comunicacion de arriba hacia
abajo, una tactica que la encuesta encuentra que falta a menudo en todas las organizaciones.
Solo 49% de los encuestados dice que su organizacion tiene un equipo interinstitucional que
convoca periodicamente para debatir, coordinar y comunicar asuntos de seguridad de la
informacién. PwC senala que es fundamental que las compaiiias se centren en la deteccion
rapida de intrusiones de seguridad y que tengan una respuesta eficaz y oportuna. Dado el
ecosistema empresarial interconectado de hoy, es igual de importante establecer politicas y
procesos relativos a terceros que interactien con la empresa.
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“Los riesgos cibernéticos nunca serdn completamente eliminados, y con la creciente ola de
crimen cibernético, las organizaciones deben permanecer alertas y 4giles ante un escenario
en constante evoluciéon”, dijo Burg, de PwC. “Las organizaciones deben cambiar de una
seguridad centrada en la prevencion y control a un enfoque basado en riesgo que da prioridad
a los activos mas valiosos de la organizacion y a sus amenazas més relevantes. La inversion
en politicas de concienciacion de seguridad internas y procesos s6lidos sera fundamental
para el éxito continuo de cualquier organizacion”.

Para descargar una copia de la Encuesta 2015 del Estado Global de Seguridad de la
Informacién y aprender mas sobre las capacidades de PwC, visite: http://pwe.to/GSISS15.

NOTAS A LOS EDITORES:

La debida citacién de la encuesta es “Encuesta 2015 del Estado Global de Seguridad de la
Informacién, una encuesta mundial por CIO, CSO y PwC.” La fuente debe incluir a CIO,
CSOy PwC. Los resultados de la encuesta también estaran cubiertos en profundidad en
CIO.com y CSOonline.com este mes de octubre.

METODOLOGIA

La Encuesta 2015 del Estado Global de Seguridad de la Informacion es una encuesta
mundial por CIO, CSO y PWC. Se realiz6 en linea desde el 27 de marzo de 2014 hasta el 25 de
mayo de 2014. Los lectores de CIO y CSO 'y clientes de PwC en todo el mundo fueron
invitados por correo electronico a participar en la encuesta. Los resultados analizados en este
informe se basan en las respuestas de mas de 9,700 directores generales (CEOs), directores
financieros (CFOs), directores de sistemas (CIOs), directores de seguridad de la informacion
(CISOs), organizaciones de sociedad civil (CSOs), vicepresidentes (VPs) y directores de TI y
de practicas de seguridad de mas de 154 paises. El 35% de los encuestados es de
Norteamérica, 34% de Europa, 14% de Asia y el Pacifico, 13% de Sudamérica y 4% del Medio
Oriente y Africa. El margen de error es menos de 1%.

Acerca de CIOy CSO

CIO es el contenido principal y el recurso de la comunidad para los ejecutivos de tecnologia
de la informacion y los lideres florecientes y prosperos en esta era de ritmo rapido de
transformacion de TI en la empresa. La galardonada cartera de CIO— CIO.com, Revista CIO
(lanzada en 1987), Programas Ejecutivos CIO, Servicios de Mercadeo CIO, Foro CIO en
LinkedIn e Investigacion Principal CIO— proporciona a los lideres en tecnologia de negocios
anélisis y comprension de las tendencias de tecnologia de informacion y un profundo
conocimiento del rol de la TI en el logro de los objetivos del negocio. Adicionalmente, CIO
proporciona oportunidades a los proveedores de soluciones de TI de llegar a esta audiencia
de ejecutivos de TI. CIO es publicada por IDG Enterprise, una subsidiaria de International
Data Group (IDG), empresa lider de medios de comunicacion, eventos y de investigacion del
mundo. Informacion sobre la compaiia esta disponible en http://www.idgenterprise.com/.

CSO es el contenido principal y el contenido de la comunidad para los tomadores de
decisiones de seguridad que lideran los esfuerzos de “gestion de riesgos comerciales” dentro
de su organizacion. Por méas de una década, el galardonado sitio de CIO en internet
(CSOonline.com), conferencias ejecutivas, servicios de mercadeo y la investigacién han
equipado a los tomadores de decisiones informaticas para mitigar tanto el riesgo de TI como
el corporativo/fisico para sus organizaciones, y han proporcionado oportunidades para los
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proveedores de seguridad que buscan llegar a esta audiencia. Para ayudar a los directores de
seguridad de la informacién (CSOs) a educar a los empleados de su organizacion en practicas
de seguridad corporativas y personales, CSO también produce el boletin trimestral Security
Smart. CSO es publicada por IDG Enterprise, una subsidiaria de International Data Group
(IDG), empresa lider de medios de comunicacién, eventos y de investigacion del mundo.
Informacion sobre la compaiiia esta disponible en www.idgenterprise.com.

El Estado Global de Seguridad de la Informacion® es una marca comercial registrada de
International Data Group, Inc.

Sobre PwC

Las firmas PwC ayudan a las organizaciones e individuos a crear el valor que estan buscando.
Somos una red de firmas con méas de 184,000 personas en 157 paises, comprometidos en
brindar calidad en servicios de auditoria, impuestos y consultoria. Diganos qué es importante

para usted y encuentre mas informacion visitindonos en www.pwec.com/interamericas.

PwC se refiere a la red de PwC y/o una o mas de sus firmas miembros, cada una de las cuales
es una entidad legalmente separada. Ver www.pwc.com/structure para mas detalles.
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