Fraud in der Wirtschaftskrise

Ein Uberblick tber fandere Integritatsrisiken sowie deren
Auswirkungen auf men in Mittel- und Osteuropa
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Einleitung

Die Auswirkungen der Finanzkrise und des Fraud'und andere wirtschaftskriminelle

globalen wirtschaftlichen Abschwungs stellen Handlungen in Unternehmen sind von

derzeit selbst die widerstandsfahigsten zunehmender Bedeutung, da mittlerweile jedes
Marktteilnehmer vor enorme unternehmerische zweite Unternehmen davon betroffen ist. Wenn das
Herausforderungen. Unternehmensleitungen wirtschaftliche Uberleben einer Gesellschaft oder

auch eines Einzelnen gefahrdet ist, kann es zu

sind gezwungen, sich auf kurzfristige ; . .
MaRnahmen zu konzentrieren. um Gefahren weiteren Verschiebungen der Grenze zwischen
' moralisch akzeptiertem und nicht akzeptiertem

wie Liquiditatsengpasse oder gar die Insolvenz Verhalten kommen. Tater und kriminelle

Institutionen sollen trotz Mittelknappheit durch wirtschaftskriminellen Handlungen ziehen, sehen
geeignete Maflinahmenpakete noch gerade in einer Wirtschaftslage wie der jetzigen
schlimmere Ausmalfe der Wirtschaftskrise mehr Chancen denn Gefahren.

vermeiden helfen.
Die folgenden Ausfihrungen zeigen auf, welche

Dabei sehen sich sowohl die privaten Unternehmen Auswirkungen die aktuelle Wirtschaftskrise auf die

als auch der Staat demselben Dilemma gegeniiber: ~ Auspragung von Fraud und Integritatsrisiken hat.

Wie lasst sich schnellstméglich eine Besserung der ~ Wir weisen auf die Kernprobleme hin, derer sich

Lage erzielen, ohne den Shareholder Value sowie Unternehmensleitungen, Aufsichtsrate und andere

mittel- und langfristige StabilitatsmaRnahmen aus Uberwachungsorgane bewusst sein sollten:

dem Auge zu verlieren? Welche Arten von Wirtschaftskriminalitat werden
zunehmen und mit welchen regulatorischen

Im Zuge des Wirtschaftsabschwungs treten Reaktionen wird zu rechnen sein?

weltweit neue Gefahren fur die Wirtschaft zu Tage.

So deckte der jiingste Zusammenbruch Wir geben Ihnen Empfehlungen, mit welchen

verschiedener Investitionsmodelle moderne Arten MaRnahmen Fraud-Risiken kurzfristig zu steuern

von Wirtschaftskriminalitat auf, von denen sind, um den Shareholder Value lhres

Unternehmen bisher nicht bzw. nicht in derartigem Unternehmens langfristig zu sichern und zu

Ausmal betroffen waren. steigern.

Einer der wenigen positiven Effekte, den man aus
der Finanzkrise ziehen mag, ist die neue
Zurlckhaltung von Kreditgebern. Durch die
verstarkte Ruckforderung von Kreditfinanzierungen
oder Kapitalanlagen tragen diese dazu bei, dass
betrligerische Anleihen oder betrligerisches
Investitionsmanagement entdeckt und weitere
Schaden begrenzt werden.

*dolose oder deliktische Handlunaen von strafrechtlicher Relevanz. im weiteren Sinne Sammelbeariff fiir Betrua, Unterschlaguna, Untreue und Ahnliches
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Voraussetzungen fir wirtschaftskriminelles
Handeln

Das von dem amerikanischen Kriminologen Dr.
Donald Cressey entwickelte Fraud Triangle
benennt die drei wesentlichen Voraussetzungen,
unter denen Menschen wirtschaftskriminelle
Handlungen begehen: Neben einem Anreiz sowie
einer Gelegenheit, die sich dem Téter bietet, ist
dieser auch in der Lage, sich eine innere
Rechtfertigung fur sein kriminelles Handeln zu
konstruieren. Die gegenwartige globale
Wirtschaftskrise schafft verstarkt Moglichkeiten
dafiir, dass diese drei Faktoren zusammentreffen.
Die Gefahr fur ein Unternehmen, Opfer
wirtschaftskrimineller Handlungen zu werden und
dadurch Schaden zu erleiden, ist grof3er denn je.

Fraud-
Risiko

innere
Rechtfertigung

Gelegenheit

Abb. 1 Das Fraud Triangle

Fraud in der Wirtschaftskrise

Anreiz

Obwohl wirtschaftskriminelle Handlungen auch von
einem Unternehmen selbst bzw. zu dessen Vortell
begangen werden kdnnen, sind es doch immer
Individuen, welche die einzelnen Schritte einer
dolosen Tat ausfiihren. Meist geht man davon aus,
dass sich Menschen bewusst inkorrekt oder
kriminell verhalten, um daraus eigene,
insbesondere finanzielle Vorteile zu ziehen.
Beispielsweise durch Manipulation von
Unternehmenszahlen, um einen in Aussicht
gestellten Jahresbonus zu erreichen. Die Realitéat
stellt sich jedoch komplexer dar: Neben
personlichem materiellem Nutzen sind das Streben
nach persénlicher Anerkennung oder der Wunsch,
den Unternehmenserfolg zu steigern, weitere
Faktoren, die Menschen zu Wirtschaftsstraftaten
antreiben. Auch der Druck von oben spielt hierbei
eine wichtige Rolle.

Ein weiteres starkes Motiv stellen Verlustangste
dar, zum Beispiel die Angst vor dem Verlust von
Einkommen, Arbeitsplatz, Macht oder Ansehen.
Personalentlassungen kénnen bei den
verbleibenden Beschéftigten Angste auslésen und
somit Anreiz zu wirtschaftskriminellen Handlungen
schaffen. Zwar ist die grof3e Mehrheit der
Menschen von Natur aus ehrlich und gerat
normalerweise nicht in Versuchung, auf
unrechtmanige Weise personlichen Nutzen zu
erlangen, sobald jedoch die personliche Existenz
eines Einzelnen auf dem Spiel steht oder die
Zukunft des Unternehmens vom Auftragsabschluss
eines Neukunden abhéangt, sinken die moralischen
Bedenken und wachst der Anreiz, sich
unrechtmaRig zu verhalten. So wird ein
Bestechungsgeld bezahlt, um die finanzielle
Zukunft des Unternehmens zu sichern, oder auch
geschwiegen, wenn man ein solches Verhalten bei
Geschéftspartnern beobachtet.



Gelegenheit

Veranderungen bieten Gelegenheiten und
Veranderungen gibt es in der Wirtschaft immer.
Neu ist jedoch, wie die aktuelle Wirtschaftskrise
zahlreiche Veranderungen forciert und
beschleunigt. Unternehmen stehen unter enormen
Druck, aufgrund schlechter Auftragszahlen und
damit einhergehender Liquiditatsengpasse ihre
Kosten schnellstméglich zu senken.
Verschiedenartige Programme und Projekte, die in
wirtschaftlich guten Zeiten zur langfristigen
Ausrichtung des Unternehmens auf den Weg
gebracht worden sind, werden nun gestoppt, da
keine finanziellen Mittel mehr zur Verfligung
stehen. Unternehmen sehen sich aus
wirtschaftlichen Grinden zu
Mitarbeiterentlassungen gezwungen, ohne dass
ihnen die Zeit bleibt, sich mit den langfristigen
unternehmerischen Konsequenzen hieraus zu
befassen.

Veranderungen im Unternehmen, seien sie
organisatorischer, prozessualer oder personeller
Art, hinterlassen Licken im internen
Kontrollsystem. So kann eine reduzierte
Mitarbeiterzahl dazu fihren, dass die Trennung
von Aufgaben und Pflichten nur noch
eingeschrankt gewahrleistet ist. Diese ist jedoch
ein wesentlicher Bestandteil der internen Kontrolle
zur Vermeidung von wirtschaftskriminellen
Handlungen. Eine weitere Folge kann sein, dass
UberwachungsmafRnahmen, die urspriinglich als
Kontrollmechanismus implementiert wurden, ganz
ausgesetzt werden.
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Innere Rechtfertigung

Der dritte Faktor des Fraud Triangle ist die
Fahigkeit Einzelner, unabhangig von ihrer
Hierarchieebene im Unternehmen, ihr
Fehlverhalten zu rechtfertigen. Mogliche
Rechtfertigungen, die insbesondere in
wirtschaftlich ange spannten Zeiten anzutreffen
sind, lauten:

,Um in diesem Land Geschéfte zu machen,
muss man einfach Bestechungsgelder zahlen.
Das machen andere auch so und es fuhrt kein

Weg daran vorbei."

Wenn sich die Vorstandsebene
Bonuszahlungen in Millionenhdhe leistet,
warum soll mir nicht auch ein Teil zustehen?"

~Eine ‘kreative Buchfuhrung' stellt keine
wirtschaftskriminelle Handlung dar. Man legt
nur die Regeln etwas anders aus."

zJunser Unternehmen ist grundséatzlich solide.
Und wenn ich Grenzen Uberschreiten muss, um
uns Uber die nachsten sechs Monate zu
bringen, dann ist das eben erforderlich."

,ch hatte einen héheren Bonus verdient, also
habe ich diese Differenz selbst etwas
ausgeglichen, indem ich ein paar Kosten geltend
gemacht habe."

In schwierigen wirtschaftlichen Zeiten geraten die
moralischen Grundwerte von Einzelnen schneller
ins Wanken und es erscheint leichter, eigenes
Fehlverhalten zu rechtfertigen.



Fraud und Integritatsrisiken

Die Zusammenhange zwischen der Wirtschaftskrise und einer gesteigerten Motivation zu
wirtschaftskriminellen Handlungen haben wir im vorangehenden Kapitel aufgezeigt. Was wird nun
angesichts dieser Situation auf die Unternehmen und Investoren, den Staat und seine
Regulierungs- oder Aufsichtsbehdrden zukommen? Die folgenden Fragen und Erlauterungen
stellen einen Leitfaden dar, der es Unternehmensleitungen, Prifungsausschissen und sonstigen
Interessensvertretern ermoéglicht, sich der aktuellen speziellen Risiken wirtschaftskriminellen
Handelns in ihrem Unternehmen bewusst zu werden:

1. Besteht die Gefahr, dass unser
Unternehmen an Bestechungen beteiligt ist
und regulatorische Konsequenzen zu
beflirchten sind?

Viele Lander in Mittel- und Osteuropa
implementieren oder aktualisieren derzeit (bzw.
haben dies vor kurzem getan) ihre Gesetzgebung
zur Korruptionsbekampfung. Viele Unternehmen
(oder zumindest einige ihrer alteren Mitarbeiter)
sind jedoch Uberzeugt, dass es notwendig ist,
Schmiergelder zu zahlen (oder Agenten zu nutzen,
welche die richtigen Kontakte zum vorteilhaften
Preis haben), um auf den Wachstumsmarkten
konkurrenzfahig zu sein.

Viele Untenehmen haben in der Vergangenheit
erste Schritte eingeleitet, um globale
Antikorruptionsrichtlinien oder Compliance-
Programme zu erarbeiten. Es wurde jedoch
teilweise versdumt, durch die Implementierung
effizienter Prozesse und Kontrollen fir die
konsequente Einhaltung dieser Richtlinien zu
sorgen, um Korruption tatséachlich zu verhindern.
Anreize (z. B. Geschéaftsabschlisse),
Gelegenheiten (z. B. lber Beraterzahlungen) und
Mdoglichkeiten der inneren Rechtfertigung (z. B. well
etwas gangige Praxis ist) sind weiterhin vorhanden.
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2.Wie sehr belastet der Schaden, der auf
Beschaffungsseite durch
Wirtschaftskriminalitat oder durch
Umsatzabfluss verursacht wird, unsere
Geschaftszahlen?

Es ist immer wieder Uberraschend, wie wenig
Unternehmen das Ausmal} der Belastung ihres
Geschafts durch wirtschaftskriminelle Handlungen
kennen. So verfligen beispielsweise viel zu wenige
Handelsunternehmen Uber verlassliches
Datenmaterial zu Lagerschwund.

Ein genaues Verstandnis der Risiken in den
Beschaffungsprozessen ist in den Unternehmen
eher selten vorhanden. Haufig existieren keine
oder nur unzureichende Kontrollen, um diesen
Risiken zu begegnen.

Die durch wirtschaftskriminelle Handlungen
verursachten Schaden werden im Wirtschaftsjahr
2009 auf einem hohen Niveau bestehen bleiben.
Manche Experten schatzen die Verluste auf 7% der
Einnahmen, so beispielsweise die Association of
Certified Fraud Examiners in ihrem ,Report to the
Nation on Occupational Fraud & Abuse" aus dem
Jahr 2008. Als Durchschnittswert erscheint uns
dies eher hoch; es ist jedoch festzustellen, dass
einzelne Unternehmen tatsachlich bereits Verluste
in dieser Hohe erlitten haben.

Ohne die Einrichtung adaquater
Kontrollmechanismen wird die Gelegenheit und
damit die Gefahr derartiger hoher Verluste ftr
Unternehmen weiterhin bestehen.



3. Wie gut kennen wir unsere
Geschaftspartner?

Unternehmen werden zunehmend fur das
Verhalten ihrer Geschéftspartner in die
Verantwortung genommen. Nicht nur die
Offentlichkeit zeigt hier ein wachsendes Interesse,
auch internationale Regulierungsbehdrden
verfolgen Unternehmen und deren Verantwortliche
aufgrund von Fehlverhalten ihrer Geschaftspartner
(z. B. Joint-Venture-Partner oder Handelsvertreter).
Unternehmen sollten daher bewusstes
Fehlverhalten von Geschaftspartnern, wie
beispielsweise die Zahlung von
Bestechungsgeldern zur Erlangung von
Geschaftsabschlissen, nicht einfach ignorieren.

Risiken flr wirtschaftskriminelle Handlungen liegen
jedoch nicht nur auf Vertriebsseite. Auch auf der
Beschaffungsseite kbnnen Geschéaftspartner einem
Unternehmen durch unethisches Verhalten
erheblichen Schaden zufiigen, beispielsweise
wenn Subunternehmer umweltschadigende
Materialien verwenden oder von Lieferanten
vorgenommene Materialbeschaffungen aus
unzuverlassigen Quellen stammen.

Unternehmen haben vereinzelt begonnen, sich mit
diesen Risiken auseinanderzusetzen. Sinnvoll ist
es hier beispielsweise, mit Instrumenten der
Corporate Intelligence eine Integritatsprtifung
(Integrity Due Diligence) von Geschéftspartnern
durchzufiihren. Doch vielen Unternehmen ist die
Notwendigkeit solcher MaR3hahmen noch nicht
bewusst. Gerade in wirtschaftlich angespannten
Zeiten, in denen jeder Marktteilnehmer unter
finanziellem Druck steht und durch
Kosteneinsparungsmafl3nahmen belastet ist, bieten
sich monetéare Anreize flr ein derartiges
Fehlverhalten, sodass Unternehmen verstarkt fur
einen ausreichenden Kenntnisstand hinsichtlich der
Integritat inrer Geschéaftspartner sorgen sollten.
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4. Besteht im Unternehmen die Gefahr eines
schwerwiegenden Datendiebstahls?

In der Vergangenheit betrafen die Diskussionen um
Fraud, Integritats- und Vermogensverluste im
Wesentlichen finanzielle Werte (z. B. Bargeld oder
Wertpapiere) und materielle Vermégenswerte (z. B.
Warenbestande). Seit einiger Zeit wird jedoch
zunehmend Uber Verluste von personlichen Daten
in Unternehmen berichtet, die mit erheblichen
Reputationsschaden fur die betroffenen
Unternehmen einhergehen.

Diese Datenverluste scheinen nicht nur das
Resultat von Pannen zu sein, sondern auch das
Ergebnis wirtschaftskrimineller Handlungen oder
bewussten Fehlverhaltens. Kriminellen
Organisationen ist der Wert solcher personlichen
Daten langst bewusst; insbesondere Bankdaten,
aber auch Forschungs- und
Entwicklungsergebnisse sind einem erhéhten
Risiko ausgesetzt.

Die Hauptgefahr geht unseres Erachtens von der
Unzulanglichkeit der eingesetzten
Kontrollmechanismen aus, die den Tatern die
Gelegenheit zu kriminellen Handlungen bietet.
Viele Unternehmen haben bereits Mal3nahmen zur
Erhdhung der Datensicherheit eingeleitet, doch es
besteht immer noch ein grof3es Potenzial fiir eine
weitere Minimierung des Datendiebstahlrisikos.

Gefahren gehen hier von kriminellen Vereinigungen
aus, die in betriigerischer Absprache mit
Unternehmensmitarbeitenden handeln oder
Unternehmen infiltrieren und bestehende
KontrollmafRnahmen umgehen.
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5.Wie stabil sind die Kontrollen in unseren
Treasury- und Kreditwesenprozessen?

Man neigt dazu, betriigerische Handler einzig mit
Investmentbanken in Zusammenhang zu bringen.
Zu einpradgsam waren die Meldungen, die in der
Vergangenheit tiber Handler und Bankmanager
berichteten, die aul3erhalb ihres autorisierten
Rahmens agierten und dadurch die Stabilitat ihres
gesamten Finanzinstituts ins Wanken brachten.

In der Realitat betreiben jedoch auch Unternehmen
anderer Branchen in ihren Treasury-Abteilungen
regelmanig Handel mit Finanzderivaten oder
andere Spekulationsgeschafte. Es ist also nicht
allein der Finanzsektor, der in diesem Bereich den
Risiken betrligerischen Handelns ausgesetzt ist.

Die derzeitige Wirtschaftslage birgt die Gefahr,
dass Handler noch leichter in betriigerischer
Absicht unentdeckt agieren kénnen, da das
Kontrollumfeld in vielen Unternehmen aufgrund
personeller Veranderungen oder Anderungen der
Geschéftsablaufe geschwacht ist. Zur
Verbesserung der eigenen Ergebnisdarstellung
kénnen Handler beispielsweise versucht sein,
kurzfristig veranlagte Wertpapiere in langfristig
gehaltene Papiere umzuwandeln, um notwendige
~Fair market"-Bewertungen durch
Anschaffungskosten zu ersetzen und so mdgliche
Wertanpassungen, die zu Wertberechtigungen und
damit zu Ergebnisminderungen fihren kdnnen, aus
den Biichern der Gesellschaft zu verbannen.
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Eine weitere Gefahr betrligerischen Handelns geht
von der derzeitigen Zurtickhaltung bei der
Kreditvergabe aus. Da Unternehmenskredite
schwerer zu erlangen sind, erliegen
Kreditantragsteller moglicherweise verstarkt der
Versuchung, die der Bank zur Verfligung gestellten
Zahlen zu manipulieren. Die Rechtfertigung hierftr
wird in den schwierigen Marktbedingungen und in
der Erklarung, lediglich einen voribergehenden
Liquiditdtsengpass des Unternehmens zu
uberbrucken, gefunden.

Mdglichkeiten bestehen hier insbesondere im
Hinblick auf Kreditvergaben, die gegen spezielle
Vermogenswerte abgesichert sind. Die Bandbreite
der Vermdgenswerte, gegen die ein
entsprechender Kredit abgesichert werden kann,
erstreckt sich dabei von eher traditionelleren
Werten (z. B. Warenbestanden, Debitoren, Anlagen
und Betriebseinrichtung) bis hin zu immateriellen
Vermogenswerten (Markenrechten, Patenten,
Franchise- und Design-Rechten).



6.Besteht die Gefahr, dass unser
Unternehmen an KartellrechtsverstolRen
beteiligt ist?

Die Europaische Kartellbehtrde geht zunehmend
proaktiv bei der Aufdeckung und Untersuchung von
KartellrechtsverstdZen vor. Die Gesamthdhe der
auferlegten Geldstrafen erreichte einen
Milliardenbetrag und wir erwarten, dass sich dies
fortsetzen wird. Die Behoérden stocken ihr Personal
auf und arbeiten bei Verfahren immer 6fter
grenzubergreifend zusammen. Fur viele der
kiurzlich aufgenommenen EU-Mitgliedsstaaten wird
diese Art der Regulierungstatigkeit vollig neu sein.
Das Risiko, auf kartellrechtliches Fehlverhalten hin
untersucht zu werden, ist fur Unternehmen
signifikant gestiegen. Neben den angesprochenen
Strafen droht dem betroffenen Unternehmen ein
immenser Reputationsschaden. Indessen wird die
Aufdeckung von Kartellverstolien zunehmend
durch Kronzeugenregelungen unterstitzt, wonach
Hinweisgeber, die selbst dem Kartell angehdren,
mit Straffreiheit rechnen kénnen.

Trotz enormer Strafen, wie sie auch in jungster
Vergangenheit verhangt worden sind, und
strafrechtlicher Verfolgung Einzelner werden
gerade in wirtschaftlich schwierigen Zeiten
Gelegenheiten zu Markt- und Preisabsprachen
genutzt. Eine innere Rechtfertigung fallt leicht, da
solche Vereinbarungen von vielen
Marktteilnehmern noch nicht als
wirtschaftskriminelles Handeln gewertet werden.
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7.Bringen wir unser Unternehmen durch
unsere Personaleinstellungsprozesse in
Gefahr?

Der Druck auf Arbeitssuchende nimmt in
wirtschaftlich schlechten Zeiten drastisch zu.
Bewerbende werden sich zunehmend gedrangt
fuhlen, personliche Angaben zu verschdonern, um
sich gegen Mitbewerbende durchzusetzen. Die
personliche innere Rechtfertigung ist fur den
Einzelnen dabei leicht zu finden. Falsche Angaben
zu Qualifikationen oder Referenzen, das
Vorenthalten von wesentlichen Informationen, die
sich nachteilig auf die Bewerbung auswirken
konnten, bis hin zur Verheimlichung ausstehender
Gefangnisstrafen sind nur einige Beispiele daftr,
wie weit Einzelne zu gehen bereit sind, um sich
einen Arbeitsplatz zu verschaffen.

Auf Unternehmensseite bereitet die
Wirtschaftskrise mit ihren einhergehenden
Personaleinsparungsmafinahmen den Boden flr
ein derartiges betrligerisches Verhalten. Denn
Kosteneinsparungen im Personalbereich treffen
auch die Abteilungen, die mit
Einstellungsprozessen und Auswahlverfahren
befasst sind. Aufgrund geringerer
Personalkapazitaten wird es nicht immer moglich
sein, sich ausreichend mit einzelnen Bewerbern zu
befassen.

Anders als bei friheren Rezessionen wirkt sich die
Krise scheinbar mindestens genauso stark auf den
Dienstleistungssektor aus wie auf das
produzierende Gewerbe. Dienstleistungsanbieter,
einschliel3lich Banken, Anwaltskanzleien,
Steuerberater und Wirtschaftsprufer, sehen sich
daher einem erhohten Risiko ausgesetzt.
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8.Wie verlasslich sind unsere Finanzdaten? 9.Wie verlasslich sind grundsatzliche

_ _ _ o Informationen, die wir gegenuber
Werden Fehlinformationen zur Finanzsituation Stakeholdern und Regulierungsbehdrden
eines Unternehmens im Zusammenspiel von veroffentlichen?
Bereichsleitern und Dritten verbreitet, kann es

schwierig sein, betrigerisches Vorgehen zu Falschinformationen, die in betriigerischer Absicht

identifizieren. Prifungsausschusse sollten verdffentlicht werden, betreffen nicht zwangslaufig
grundsatzlich abwagen, ob interne Kontrollsysteme die Finanzsituation eines Unternehmens. Sie

ur_ld laufende Pro_zesse rob_ust und vor allem konnen beispielsweise auch

wirksam genug sind, um Bilanzbetrug zu Unternehmensmafnahmen im Bereich Umwelt
vermeiden. Hilfreich sind hierbei folgende oder Personal anbelangen. Ziel einer solchen

Fragestellungen: Falschinformation kann sein, unternehmerisches

Ansehen zu erlangen oder den Bekanntheitsgrad
zu erhohen. Mitunter dient die gezielte Verbreitung

» Welche moralischen Werte lebtdie . von Fehlinformationen auch dem Verheimlichen
Fuhrungsebene vor (,the tone at the top")" unterschiedlichster Verfehlungen im Unternehmen.
o Existiert eine ausreichende
Funktionstrennung von Pflichten und Die grundsétzliche Gefahr besteht darin, dass
\}éerantwprtllchkelten a‘ECh ﬂaCh \’/)ollzogenen Einzelne ihr Verhalten als harmlose ,dichterische
QSteneln_sparungsma hahmens . Freiheit" rechtfertigen, ohne sich der erheblichen
o Fgrdern die Vergutgngssysteme ein adaquates rufschadigenden Konsequenzen fir ihr
FuhrL_mgS\_/erhalt_en. : _ Unternehmen bewusst zu sein; schlie3lich kann ein
« Existiert ein geeignetes Hinweisgebersystem Vertrauensverlust nach aufgedeckter
und werden die Mitarbeitenden dazu ermutigt, Falschinformation die Zukunftssituation des

Bedenken zu auflzern?

e Ist die Interne Revision zur Wahrnehmung ihrer
Aufgaben personell ausreichend aufgestellt und
verfugen ihre Mitarbeiter und Mitarbeiterinnen
Uber hinreichende Qualifikationen, um
betrligerische Handlungen und Compliance-
Verstol3e aufzudecken?

¢ Sind eindeutige und zutreffende Berichtswege
definiert?

e Existieren ausreichende bilanzielle Kenntnisse,
um das Zahlenwerk zu hinterfragen?

e Wie gut, stringent und transparent ist unser
Reporting-System?

gesamten Unternehmens schwer belasten.

Wirtschaftskriminelle Handlungen, die aktuell
aufgedeckt werden, wurden zumeist im Vorjahr
oder noch friher initiiert. Die Wirtschaftskrise wird
lediglich als Beschleuniger in der Aufdeckung von
Fehlverhalten dienen, ganz im Sinne von Warren
Buffett, der einst einpragsam feststellte: ,You only
find out who is swimming naked when the tide goes
out" (,Erst bei Ebbe stellt man fest, wer nackt
badet").
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10.Wie gut ist unser Unternehmen auf
Krisenzeiten vorbereitet?

Lversaumtes Planen gleicht der Verurteilung zum
Scheitern®, sagt ein alter Aphorismus. In der Zeit
finanzieller Turbulenzen und eines erhéhten
Betrugsrisikos missen Unternehmen
Luntersuchungs- und aufklarungsbereit sein“, d.h.
sie miussen Verfahren zur Durchfiihrung von
Untersuchungen und Aufklarungen bereits
eingeleitet und die Kenntnis dartiber haben, wo die
entsprechenden Daten gespeichert sind und wie
diese schnell abgerufen werden kénnen, damit die
Untersuchungs- und Aufklarungsvorgange nicht
unnotig verzogert werden.

Regulierungsbehdrden werden dartiber hinaus
verstarkt versuchen, Verfahren durch das
Verhangen von BuR3geldern abzukurzen. Hierbei
spielen fir die Regulierungsbehdrden folgende
Kriterien eine Rolle:

¢ Wie konsequent reagiert ein Unternehmen auf
ein Verdachtsmoment, wie umfassend und
unabhangig sind die eingeleiteten internen
UntersuchungsmafRnahmen?

¢ Wie gut funktionieren die Kontrollsysteme des
Unternehmens?

e Wie grol} ist die Kooperationsbereitschaft des
Unternehmens gegeniber der
Regulierungsbehdrde?

e Wie robust ist das Compliance-Programm des
Unternehmens? Sind Anpassungen notwendig
und werden eingeleitete MafRnahmen auch auf
ihre Effektivitat getestet?

Fraud in der Wirtschaftskrise

11.Sind unsere D&O-Versicherungen und
Vertrauensschadenversicherungen
ausreichend?

Auch wenn man Uber die besten internen
Kontrollen, Compliance-Programme und
Notfallibungen verfugt, sollte man sicherstellen,
dass ausreichende D&O-Versicherungen (Directors
and Officers Liability Insurances) oder Vertrauens-
schadenversicherungen abgeschlossen sind, um
Manager bei Streitverfahren und gegen
Schadensersatzanspriiche oder
Mitarbeiterverfehlungen abzusichern. Obwohl dies
in Westeuropa und den Vereinigten Staaten bereits
einigermafien verbreitet ist, ist in den mittel- und
osteuropaischen Landern ein solcher Schutz von
Managern und verantwortlichen Mitarbeitern immer
noch selten. Jede Geschéftsaktivitat einer
Gesellschaft mit oder in Nordamerika,
insbesondere wenn es sich um ein in den USA
borsennotiertes Unternehmen handelt, erhéht das
Risiko von Sammelklagen, die erhebliche
potenzielle Schaden fir ein Unternehmen in sich
bergen.

Vorausdenkende Gremien und
Prifungsausschuisse sollten sich von ihren
Versicherungen informieren lassen und
sicherstellen, dass ein ausreichender
Versicherungsschutz gegeben ist.
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Die Strategie eines risikobewussten Unternehmens

Das erfolgreiche Management von Wirtschaftskriminalitat beriicksichtigt eine Vielzahl von Einflussfaktoren.
Die Identifikation der relevanten Fraud-Risiken, das vorgelebte Fihrungsverhalten des Managements oder

der effiziente Einsatz moderner Technologien sind nur wenige Beispiele, die wir hier nennen.
Risikobewusste Unternehmen bewerten bestehende Moglichkeiten und Maf3nahmen zur Risikokontrolle

anhand eines umfangreichen Systems, das sich wie folgt darstellen lasst:?

Organisational tone/
ethical standards

Control
Environment
Governance

Hiring &

Management
g Promotion

Oversight

Internal Fraud

Audit COSO Response

Fraud Risk

Communication, Programme
Awareness &
Training

Misappropration
Risks

Financial
Reporting
Control Risks

Linkage & Risk
Evaluation Assessment

Management

Information \, ™ _
information

and

Abb. 2 Das Fraud-Wheel von PricewaterhouseCoopers

2 Im Jahr 1992 entwickelte das Committee of Sponsoring Organizations of the Treadway Commission (COSO) ein Modell zur Bewertung interner Kontrollen. Dieses Modell wurde als
genereller Rahmen fiir interne Kontrollen anerkannt und wird allgemein als Standard verwendet, an dem Gesellschaften die Effektivitat ihrer internen Kontrollsysteme messen kénnen.
Wir haben die Grundstruktur des COSO-Modells tibernommen, um wesentliche Kernelemente eines Risikokontrolimodells fiir wirtschaftskriminelle Handlungen zu beschreiben.
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Jedes Unternehmen hat eine individuelle Strategie
festzulegen, wie gegen Wirtschaftskriminalitat
vorzugehen ist und wie die Risiken, die von
betrligerischen Handlungen ausgehen, tiberwacht
und gesteuert werden sollen. Wir haben
nachfolgend Fragen zusammengestellt, die den
Verantwortlichen fur strategische
Unternehmensausrichtung im Kampf gegen

Wirtschaftskriminalitat als Leitfaden dienen kdnnen:

e Unternehmensleitbilder — Wie wird sichergestellt, dass
die Fuhrungsebene moralische Werte vorlebt und
dass dieses Leitbild alle Hierarchieebenen
durchdringt? Tragt das Vergitungssystem, inklusive
der Zielvorgaben und Bonusvereinbarungen, zur
Aufrechterhaltung der moralischen Werte bei oder
werden diese dadurch untergraben?

o Unternehmensfiuhrung — Wird ausreichend informiert
und proaktiv daran gearbeitet, einen umfassenden
Uberblick tiber bestehende Risiken
wirtschaftskrimineller Handlungen, daraus
resultierende mdgliche Verluste und
Praventionsprogramme zur Bekdmpfung von
Wirtschaftskriminalitat zu erhalten? Wie kénnen
Einzelne dazu beitragen, um eine
Unternehmenskultur, die sich bewusst gegen
Wirtschaftskriminalitat richtet, zu unterstiitzen?

¢ Ethikgrundséatze und Verhaltensrichtlinien — Existieren
hinreichende Richtlinien zur Eindammung
betrigerischer Handlungen und werden effiziente
Methoden zur Bekdmpfung eingesetzt, wie
beispielsweise Verhaltenskodizes, Richtlinien zu
Interessenkonflikten, Bestechung und Betrug,
Hinweisgebersysteme oder TrainingsmalRnahmen?
Sind diese Malinahmen bekannt, werden sie
unterstitzt und tatséachlich umgesetzt?

e Risikobeurteilung — Was sind die Hauptrisiken in
Bezug auf wirtschaftskriminelle Handlungen und
Integritat? Wer ist fur die Beurteilung dieser Risiken
verantwortlich und auf welcher Informationsgrundlage
basiert die Beurteilung? Wer befasst sich mit den
Fraud- oder Integritatsrisiken, die von Verbindungen
zu Geschéftspartnern ausgehen kénnen, z. B. zu
Handelsvertretern, Zulieferern oder Joint Venture-
Partnern?

Fraud in der Wirtschaftskrise

e |dentifikationsmalinahmen zur Aufdeckung

betrigerischer Handlungen — Ist das vorhandene
Kontrollsystem darauf ausgerichtet,
Unregelmafigkeiten zu identifizieren und
wirtschaftskriminelle Handlungen und Fehlverhalten
aufzudecken oder gar zu verhindern? Werden
effiziente Methoden wie unangekiindigte Kontrollen,
Stichprobenprifungen oder Datenauswertungen ein-
gesetzt, um maogliche Tater zu entlarven oder von
vornherein abzuschrecken? Ist das
Hinweisgebersystem, das eine entscheidende Rolle
im Kampf gegen Wirtschaftskriminalitat spielt,
vertrauenswurdig und sicher?

Information des Managements — Verfligen die
Unternehmensleitung und die Fuhrungskrafte tber
ausreichende Informationen, um die Risiken von
Wirtschaftskriminalitat effizient zu beurteilen und ihnen
entgegenzuwirken? Wie gut funktioniert der
Informationsfluss, inklusive Berichtswesen, das
verlasslich Uber Fraud-Vorfalle und durch sie
verursachte Schaden, tber laufende interne
Untersuchungen und Hinweisgeberaktivitaten
informieren soll?

Kommunikation und Schulungsmaf3hahmen — Werden
auch auf Mitarbeiterebene ausreichende
Informationen bereitgestellt und geeignete
Schulungsmafinahmen angeboten, um Mitarbeitende
fir Risiken und mogliche Malinahmen gegen
Wirtschaftskriminalitat zu sensibilisieren und sie mit
praventiven oder aufdeckenden Kontrollmoglichkeiten
vertraut zumachen? Sind die Mitarbeitenden im
operativen Geschéaft und den Finanzbereichen
personell und fachlich ausreichend aufgestellt, um
betrigerische Handlungen aufdecken zu kénnen?

Einstellungs- und Beftérderungsprozesse — Gibt es
ausreichende verléssliche Informationen zur Integritat
der Personen und Mitarbeitenden, die verantwortliche
Positionen tbernehmen sollen?
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o Aufsicht durch das Management —Werden von den
Fuhrungskréaften die von Wirtschaftskriminalitat
ausgehenden Gefahren ernst genommen, beobachtet
und erforderlichenfalls Mal3nahmen ergriffen? Stellt
das Management die Uberwachung und Einhaltung
der Compliance-Richtlinien sicher und sorgt es fir die
Durchfhrung von SchulungsmalRnahmen?

¢ Informationsaustausch (Gatekeeper Funktionen) —
Wie funktioniert die Zusammenarbeit der einzelnen
Unternehmensbereiche zur Eindammung
wirtschaftskrimineller Handlungen? Kooperieren
Bereiche wie die Interne Revision, die
Rechtsabteilung, der Betriebsschutz sowie
Compliance-Abteilungen im Sinne eines
gemeinsamen wirkungsvollen Anti-Fraud-
Managements?

¢ Reaktion auf wirtschaftskriminelle Handlungen — Wie
wird mit aufkommenden Verdachtsmomenten
umgegangen? Wird eine umfassende und
unabhéngige Untersuchung eingeleitet und werden
adaquate Gegenmal3nahmen ergriffen? Wie wird
sichergestellt, dass gewonnene Erfahrungen aus einer
Untersuchung unternehmensweit umgesetzt werden
und Schlussfolgerungen nicht nur fir den betroffenen
Bereich gezogen werden?
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Fazit

Die derzeitige Wirtschaftskrise veréandert die Art
und das Ausmalf wirtschaftskrimineller
Handlungen, von denen Unternehmen betroffen
sein kénnen. Die Veranderungen vollziehen sich
dabei so rasch, dass sich potenziellen Tatern
weitreichende Gelegenheiten fur kriminelle
Handlungen auftun. Die Hemmschwelle,
moralische Grenzen zu lberschreiten und Anreizen
zu erliegen oder wegzusehen, wenn sich andere
unrechtmafig verhalten, wird fir Einzelne sinken.
Aus unserer Sicht ist es daher ratsam, sich die
geanderten Rahmenbedingungen und
Mdoglichkeiten fur Wirtschaftskriminalitat im
Unternehmen bewusst zu machen.

Aber auch kriminelle Handlungen, die bereits vor
der Krise begangen wurden, werden nun durch die
Neuordnung von Prozessen oder
Verantwortlichkeiten zu Tage treten. Hier gilt es,
mit der Einleitung umfassender Sofortmaf3nahmen
und einer internen Sachverhaltsaufklarung ein
deutliches Zeichen gegen Wirtschaftskriminalitat zu
setzen.

Eine wichtige Rolle im Management von
Wirtschaftskriminalitat und in der Férderung der
Integritat aller Mitarbeitenden kommt der
Unternehmensfiihrung zu. Die Beschéftigten eines
Unternehmens werden sich an den oberen
Fuhrungsebenen und den dort vorgelebten
Leitbildern orientieren. Nur wenn auch auf oberster
Fuhrungsebene moralischem Fehlverhalten der
Kampf angesagt wird, kbnnen langfristige
Veranderungen in der Unternehmenskultur erzielt
werden.

Betonen mochten wir an dieser Stelle, dass sich
ein effektives Management wirtschaftskrimineller
Risiken fur ein Unternehmen mehr als auszahlt.
Wahrend Unternehmen uber alle Branchen hinweg
verzweifelt nach Méglichkeiten suchen, ihre Kosten
zu reduzieren, bietet der Kampf gegen
Wirtschaftskriminalitat, gegen Vermodgensverluste
und -missbrauch im Unternehmen ein immenses
Kosteneinsparungspotenzial und bedarf nur einer
vergleichsweise geringen Investition.

Fraud in der Wirtschaftskrise

Um wirtschaftskriminelle Handlungen zu
bekampfen und einzudammen, gibt es jedoch kein
Patentrezept. Es muss eine
unternehmensindividuelle Strategie erarbeitet
werden, die mit geeigneten MalRnahmen auch
verfolgt wird. Wahrend die Zielrichtung von der
Unternehmensfiihrung vorzugeben ist, sollten
Mitarbeiter aller Unternehmensbereiche in die
Entwicklung der Mafinahmen und die Umsetzung
involviert sein, damit die Ernsthaftigkeit und
Bedeutung, die dem Thema beigemessen wird,
zum Ausdruck kommt. Viele Gro3unternehmen
verfligen auf Fachebene Uber exzellent
ausgestattete Rechts-, Compliance- oder
Revisionsabteilungen. Diese agieren in der Regel
jedoch nicht dort, wo der Ursprung
wirtschaftskriminellen Fehlverhaltens liegt — an
vorderster Front, im operativen Geschaft und in
den Finanzabteilungen — dort muss
betrligerischem Handeln der Kampf angesagt
werden.

PricewaterhouseCoopers hat ein Instrument
entwickelt, mit dessen Hilfe Unternehmen ihr
Programm zur Eliminierung wirtschaftskrimineller
Handlungen bewerten kdnnen. Falls Sie mehr tber
unsere Methodik und Vorgehensweisen erfahren
mochten, setzen Sie sich mit uns in Verbindung.
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PricewaterhouseCoopers

PricewaterhouseCoopers
erbringt branchenspezifische
Dienstleistungen in den
Bereichen
Wirtschaftsprifung, Steuer-
und Unternehmensberatung,
um offentliches Vertrauen zu
bilden und den Wert fur
Mandanten und deren
Anteilseigner zu erhdhen.

Uber 155.000 Mitarbeiter in
153 Landern der Welt teilen
innerhalb unseres Netzwerks
ihre Kenntnisse und
Erfahrungen, um neue
Sichtweisen sowie praktische
Ldsungsansatze zu
entwickeln.
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Forensische Dienstleistungen in
Mittel- und Osteuropa

Mit dem grof3ten Netz von
Abteilungen fir forensische
Dienstleistungen in der Welt,
die in 63 Landern tatig sind und
Uber 1.400 Spezialisten
beschaftigen, verfigen die
PwC- Gesellschaften tber
umfangreiche Erfahrungen mit
der Behandlung von
schwierigen Situationen im
Bereich der
Wirtschaftskriminalitat.

Unsere schnell wachsende
Abteilung fur forensische
Dienstleistungen in Mittel- und
Osteuropa beschaftigt tber 60
Experten, einschlie3lich
Wirtschaftsprifer, ehemaliger
Mitarbeiter der
Aufsichtsbehorden, Okonomen
und EDV-Experten.

Zu unseren Dienstleistungen zahlen:

Untersuchungen
Steuerung des Risikos
wirtschaftskrimineller
Handlungen
Unterstitzung bei
Handelsstreitigkeiten

Unterstltzung bei internationalen

Arbitragen

Untersuchungen von
Streitigkeiten bei Transaktionen
und Konflikten unter Aktionaren
Forensische technologische
LOosungen

Dienstleistungen beziiglich des
geistigen Eigentums
Dienstleistungen bei
Lizenzsteuerung

Mit Versicherungsanspriichen
zusammenhangende
Dienstleistungen

Mit Geldwaschebekampfung
zusammenhangende
Dienstleistungen

Mit Investitionsprojekten
zusammenhangende
Dienstleistungen
Unterstlitzung bei
Untersuchungen durch
amerikanische
Regulierungsbehdrden
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Ansprechpartner fur forensische Dienstleistungen

In Mittel- und Osteuropa

John Wilkinson
Moskau, Russland
Tel.: +7 (495) 223 5046

Partner, Leiter der Abteilung

Brian O’Brien
Warschau, Polen
Tel.: +48 (22) 523 4485

Partner, Leiter der Abteilung

und das Baltikum

Sirshar Qureshi
Prag, Tschechische Republik
Tel.: +420 (2) 51151 235

E-Mail: sirshar.qureshi@cz.pwc.com

he Partner, Leiter der Abteilung
/ Forensische Dienstleistungen fur die

Tschechische Republik

www.pwc.com/sk/forenzne-sluzby

Jan Vylita

Direktor, Forensische Dienstleistungen
Tel.: +421 903 642 052

E-Mail: jan.vylita@sk.pwc.com

Andrea Hubikova

Managerin, Forensische Dienstleistungen
Tel.: +421 911 400 873

E-Mail: andrea.hubikova@sk.pwc.com

Vladimir Gonda

Manager, Forensische Dienstleistungen
Tel.: +421 911 357 147

E-Mail: vladimir.gonda@sk.pwc.com

E-Mail: john.d.wilkinson@ru.pwc.com

Forensische Dienstleistungen fur Mittel-
und Osteuropa, Russland und die
Gemeinschaft unabhéngger Staaten

E-Mail: brian.obrien@pl.pwc.com

Forensische Dienstleistungen fur Polen

Jan Vylita

Bratislava, Slowakei

Tel.: +421 (2) 59350 417

E-Mail: jan.vylita@sk.pwc.com
Direktor, Leiter der Abteilung
Forensische Dienstleistungen fir die
Slowakei und Ungarn

Kemal Ozmen

Bukarest, Rumaéanien

Tel.: +40 (21) 202 8614

E-Mail: kemal.ozmen@ro.pwc.com
Direktor, Leiter der Abteilung

Forensische Dienstleistungen fur
Rumanien und Slidosteuropa

Irina Novikova

Moskau, Russland

Tel.: +7 (495) 223 5046

E-Mail: irina.novikova@ru.pwc.com

Direktorin, Betrugsrisiken und Kontrollen



