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Einleitung

Die Auswirkungen der Finanzkrise und des
globalen wirtschaftlichen Abschwungs stellen
derzeit selbst die widerstandsfähigsten
Marktteilnehmer vor enorme unternehmerische
Herausforderungen. Unternehmensleitungen
sind gezwungen, sich auf kurzfristige
Maßnahmen zu konzentrieren, um Gefahren
wie Liquiditätsengpässe oder gar die Insolvenz
ihrer Gesellschaften abzuwenden. Staatliche
Institutionen sollen trotz Mittelknappheit durch
geeignete Maßnahmenpakete noch
schlimmere Ausmaße der Wirtschaftskrise
vermeiden helfen.

Dabei sehen sich sowohl die privaten Unternehmen
als auch der Staat demselben Dilemma gegenüber:
Wie lässt sich schnellstmöglich eine Besserung der
Lage erzielen, ohne den Shareholder Value sowie
mittel- und langfristige Stabilitätsmaßnahmen aus
dem Auge zu verlieren?

Im Zuge des Wirtschaftsabschwungs treten
weltweit neue Gefahren für die Wirtschaft zu Tage.
So deckte der jüngste Zusammenbruch
verschiedener Investitionsmodelle moderne Arten
von Wirtschaftskriminalität auf, von denen
Unternehmen bisher nicht bzw. nicht in derartigem
Ausmaß betroffen waren.

Einer der wenigen positiven Effekte, den man aus
der Finanzkrise ziehen mag, ist die neue
Zurückhaltung von Kreditgebern. Durch die
verstärkte Rückforderung von Kreditfinanzierungen
oder Kapitalanlagen tragen diese dazu bei, dass
betrügerische Anleihen oder betrügerisches
Investitionsmanagement entdeckt und weitere
Schäden begrenzt werden.

Fraud1und andere wirtschaftskriminelle
Handlungen in Unternehmen sind von
zunehmender Bedeutung, da mittlerweile jedes
zweite Unternehmen davon betroffen ist. Wenn das
wirtschaftliche Überleben einer Gesellschaft oder
auch eines Einzelnen gefährdet ist, kann es zu
weiteren Verschiebungen der Grenze zwischen
moralisch akzeptiertem und nicht akzeptiertem
Verhalten kommen. Täter und kriminelle
Organisationen, die ihren Gewinn aus
wirtschaftskriminellen Handlungen ziehen, sehen
gerade in einer Wirtschaftslage wie der jetzigen
mehr Chancen denn Gefahren.

Die folgenden Ausführungen zeigen auf, welche
Auswirkungen die aktuelle Wirtschaftskrise auf die
Ausprägung von Fraud und Integritätsrisiken hat.
Wir weisen auf die Kernprobleme hin, derer sich
Unternehmensleitungen, Aufsichtsrate und andere
Überwachungsorgane bewusst sein sollten:
Welche Arten von Wirtschaftskriminalität werden
zunehmen und mit welchen regulatorischen
Reaktionen wird zu rechnen sein?

Wir geben Ihnen Empfehlungen, mit welchen
Maßnahmen Fraud-Risiken kurzfristig zu steuern
sind, um den Shareholder Value Ihres
Unternehmens langfristig zu sichern und zu
steigern.

1
dolose oder deliktische Handlungen von strafrechtlicher Relevanz, im weiteren Sinne Sammelbegriff für Betrug, Unterschlagung, Untreue und Ähnliches
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Voraussetzungen für wirtschaftskriminelles
Handeln

Das von dem amerikanischen Kriminologen Dr.
Donald Cressey entwickelte Fraud Triangle
benennt die drei wesentlichen Voraussetzungen,
unter denen Menschen wirtschaftskriminelle
Handlungen begehen: Neben einem Anreiz sowie
einer Gelegenheit, die sich dem Täter bietet, ist
dieser auch in der Lage, sich eine innere
Rechtfertigung für sein kriminelles Handeln zu
konstruieren. Die gegenwärtige globale
Wirtschaftskrise schafft verstärkt Möglichkeiten
dafür, dass diese drei Faktoren zusammentreffen.
Die Gefahr für ein Unternehmen, Opfer
wirtschaftskrimineller Handlungen zu werden und
dadurch Schaden zu erleiden, ist größer denn je.

Anreiz

Obwohl wirtschaftskriminelle Handlungen auch von
einem Unternehmen selbst bzw. zu dessen Vorteil
begangen werden können, sind es doch immer
Individuen, welche die einzelnen Schritte einer
dolosen Tat ausführen. Meist geht man davon aus,
dass sich Menschen bewusst inkorrekt oder
kriminell verhalten, um daraus eigene,
insbesondere finanzielle Vorteile zu ziehen.
Beispielsweise durch Manipulation von
Unternehmenszahlen, um einen in Aussicht
gestellten Jahresbonus zu erreichen. Die Realität
stellt sich jedoch komplexer dar: Neben
persönlichem materiellem Nutzen sind das Streben
nach persönlicher Anerkennung oder der Wunsch,
den Unternehmenserfolg zu steigern, weitere
Faktoren, die Menschen zu Wirtschaftsstraftaten
antreiben. Auch der Druck von oben spielt hierbei
eine wichtige Rolle.

Ein weiteres starkes Motiv stellen Verlustängste
dar, zum Beispiel die Angst vor dem Verlust von
Einkommen, Arbeitsplatz, Macht oder Ansehen.
Personalentlassungen können bei den
verbleibenden Beschäftigten Ängste auslösen und
somit Anreiz zu wirtschaftskriminellen Handlungen
schaffen. Zwar ist die große Mehrheit der
Menschen von Natur aus ehrlich und gerät
normalerweise nicht in Versuchung, auf
unrechtmäßige Weise persönlichen Nutzen zu
erlangen, sobald jedoch die persönliche Existenz
eines Einzelnen auf dem Spiel steht oder die
Zukunft des Unternehmens vom Auftragsabschluss
eines Neukunden abhängt, sinken die moralischen
Bedenken und wächst der Anreiz, sich
unrechtmäßig zu verhalten. So wird ein
Bestechungsgeld bezahlt, um die finanzielle
Zukunft des Unternehmens zu sichern, oder auch
geschwiegen, wenn man ein solches Verhalten bei
Geschäftspartnern beobachtet.Abb.1 Das Fraud Triangle
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Gelegenheit

Veränderungen bieten Gelegenheiten und
Veränderungen gibt es in der Wirtschaft immer.
Neu ist jedoch, wie die aktuelle Wirtschaftskrise
zahlreiche Veränderungen forciert und
beschleunigt. Unternehmen stehen unter enormen
Druck, aufgrund schlechter Auftragszahlen und
damit einhergehender Liquiditätsengpässe ihre
Kosten schnellstmöglich zu senken.
Verschiedenartige Programme und Projekte, die in
wirtschaftlich guten Zeiten zur langfristigen
Ausrichtung des Unternehmens auf den Weg
gebracht worden sind, werden nun gestoppt, da
keine finanziellen Mittel mehr zur Verfügung
stehen. Unternehmen sehen sich aus
wirtschaftlichen Gründen zu
Mitarbeiterentlassungen gezwungen, ohne dass
ihnen die Zeit bleibt, sich mit den langfristigen
unternehmerischen Konsequenzen hieraus zu
befassen.

Veränderungen im Unternehmen, seien sie
organisatorischer, prozessualer oder personeller
Art, hinterlassen Lücken im internen
Kontrollsystem. So kann eine reduzierte
Mitarbeiterzahl dazu führen, dass die Trennung
von Aufgaben und Pflichten nur noch
eingeschränkt gewährleistet ist. Diese ist jedoch
ein wesentlicher Bestandteil der internen Kontrolle
zur Vermeidung von wirtschaftskriminellen
Handlungen. Eine weitere Folge kann sein, dass
Überwachungsmaßnahmen, die ursprünglich als
Kontrollmechanismus implementiert wurden, ganz
ausgesetzt werden.

Innere Rechtfertigung

Der dritte Faktor des Fraud Triangle ist die
Fähigkeit Einzelner, unabhängig von ihrer
Hierarchieebene im Unternehmen, ihr
Fehlverhalten zu rechtfertigen. Mögliche
Rechtfertigungen, die insbesondere in
wirtschaftlich angespannten Zeiten anzutreffen
sind, lauten:

„Um in diesem Land Geschäfte zu machen,
muss man einfach Bestechungsgelder zahlen.
Das machen andere auch so und es führt kein
Weg daran vorbei."

„Wenn sich die Vorstandsebene
Bonuszahlungen in Millionenhöhe leistet,
warum soll mir nicht auch ein Teil zustehen?"

„Eine ‘kreative Buchführung' stellt keine
wirtschaftskriminelle Handlung dar. Man legt
nur die Regeln etwas anders aus."

„Unser Unternehmen ist grundsätzlich solide.
Und wenn ich Grenzen überschreiten muss, um
uns über die nächsten sechs Monate zu
bringen, dann ist das eben erforderlich."

„Ich hätte einen höheren Bonus verdient, also
habe ich diese Differenz selbst etwas
ausgeglichen, indem ich ein paar Kosten geltend
gemacht habe."

In schwierigen wirtschaftlichen Zeiten geraten die
moralischen Grundwerte von Einzelnen schneller
ins Wanken und es erscheint leichter, eigenes
Fehlverhalten zu rechtfertigen.
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Fraud und Integritätsrisiken

1. Besteht die Gefahr, dass unser
Unternehmen an Bestechungen beteiligt ist
und regulatorische Konsequenzen zu
befürchten sind?

Viele Länder in Mittel- und Osteuropa
implementieren oder aktualisieren derzeit (bzw.
haben dies vor kurzem getan) ihre Gesetzgebung
zur Korruptionsbekämpfung. Viele Unternehmen
(oder zumindest einige ihrer älteren Mitarbeiter)
sind jedoch überzeugt, dass es notwendig ist,
Schmiergelder zu zahlen (oder Agenten zu nutzen,
welche die richtigen Kontakte zum vorteilhaften
Preis haben), um auf den Wachstumsmärkten
konkurrenzfähig zu sein.

Viele Untenehmen haben in der Vergangenheit
erste Schritte eingeleitet, um globale
Antikorruptionsrichtlinien oder Compliance-
Programme zu erarbeiten. Es wurde jedoch
teilweise versäumt, durch die Implementierung
effizienter Prozesse und Kontrollen für die
konsequente Einhaltung dieser Richtlinien zu
sorgen, um Korruption tatsächlich zu verhindern.
Anreize (z. B. Geschäftsabschlüsse),
Gelegenheiten (z. B. über Beraterzahlungen) und
Möglichkeiten der inneren Rechtfertigung (z. B. weil
etwas gängige Praxis ist) sind weiterhin vorhanden.

2.Wie sehr belastet der Schaden, der auf
Beschaffungsseite durch
Wirtschaftskriminalität oder durch
Umsatzabfluss verursacht wird, unsere
Geschäftszahlen?

Es ist immer wieder überraschend, wie wenig
Unternehmen das Ausmaß der Belastung ihres
Geschäfts durch wirtschaftskriminelle Handlungen
kennen. So verfügen beispielsweise viel zu wenige
Handelsunternehmen über verlässliches
Datenmaterial zu Lagerschwund.

Ein genaues Verständnis der Risiken in den
Beschaffungsprozessen ist in den Unternehmen
eher selten vorhanden. Häufig existieren keine
oder nur unzureichende Kontrollen, um diesen
Risiken zu begegnen.

Die durch wirtschaftskriminelle Handlungen
verursachten Schäden werden im Wirtschaftsjahr
2009 auf einem hohen Niveau bestehen bleiben.
Manche Experten schätzen die Verluste auf 7% der
Einnahmen, so beispielsweise die Association of
Certified Fraud Examiners in ihrem „Report to the
Nation on Occupational Fraud & Abuse" aus dem
Jahr 2008. Als Durchschnittswert erscheint uns
dies eher hoch; es ist jedoch festzustellen, dass
einzelne Unternehmen tatsächlich bereits Verluste
in dieser Höhe erlitten haben.

Ohne die Einrichtung adäquater
Kontrollmechanismen wird die Gelegenheit und
damit die Gefahr derartiger hoher Verluste für
Unternehmen weiterhin bestehen.

Die Zusammenhänge zwischen der Wirtschaftskrise und einer gesteigerten Motivation zu
wirtschaftskriminellen Handlungen haben wir im vorangehenden Kapitel aufgezeigt. Was wird nun
angesichts dieser Situation auf die Unternehmen und Investoren, den Staat und seine
Regulierungs- oder Aufsichtsbehörden zukommen? Die folgenden Fragen und Erläuterungen
stellen einen Leitfaden dar, der es Unternehmensleitungen, Prüfungsausschüssen und sonstigen
Interessensvertretern ermöglicht, sich der aktuellen speziellen Risiken wirtschaftskriminellen
Handelns in ihrem Unternehmen bewusst zu werden:
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3. Wie gut kennen wir unsere
Geschäftspartner?

Unternehmen werden zunehmend für das
Verhalten ihrer Geschäftspartner in die
Verantwortung genommen. Nicht nur die
Öffentlichkeit zeigt hier ein wachsendes Interesse,
auch internationale Regulierungsbehörden
verfolgen Unternehmen und deren Verantwortliche
aufgrund von Fehlverhalten ihrer Geschäftspartner
(z. B. Joint-Venture-Partner oder Handelsvertreter).
Unternehmen sollten daher bewusstes
Fehlverhalten von Geschäftspartnern, wie
beispielsweise die Zahlung von
Bestechungsgeldern zur Erlangung von
Geschäftsabschlüssen, nicht einfach ignorieren.

Risiken für wirtschaftskriminelle Handlungen liegen
jedoch nicht nur auf Vertriebsseite. Auch auf der
Beschaffungsseite können Geschäftspartner einem
Unternehmen durch unethisches Verhalten
erheblichen Schaden zufügen, beispielsweise
wenn Subunternehmer umweltschädigende
Materialien verwenden oder von Lieferanten
vorgenommene Materialbeschaffungen aus
unzuverlässigen Quellen stammen.

Unternehmen haben vereinzelt begonnen, sich mit
diesen Risiken auseinanderzusetzen. Sinnvoll ist
es hier beispielsweise, mit Instrumenten der
Corporate Intelligence eine Integritätsprüfung
(Integrity Due Diligence) von Geschäftspartnern
durchzuführen. Doch vielen Unternehmen ist die
Notwendigkeit solcher Maßnahmen noch nicht
bewusst. Gerade in wirtschaftlich angespannten
Zeiten, in denen jeder Marktteilnehmer unter
finanziellem Druck steht und durch
Kosteneinsparungsmaßnahmen belastet ist, bieten
sich monetäre Anreize für ein derartiges
Fehlverhalten, sodass Unternehmen verstärkt für
einen ausreichenden Kenntnisstand hinsichtlich der
Integrität ihrer Geschäftspartner sorgen sollten.

4. Besteht im Unternehmen die Gefahr eines
schwerwiegenden Datendiebstahls?

In der Vergangenheit betrafen die Diskussionen um
Fraud, Integritäts- und Vermögensverluste im
Wesentlichen finanzielle Werte (z. B. Bargeld oder
Wertpapiere) und materielle Vermögenswerte (z. B.
Warenbestände). Seit einiger Zeit wird jedoch
zunehmend über Verluste von persönlichen Daten
in Unternehmen berichtet, die mit erheblichen
Reputationsschäden für die betroffenen
Unternehmen einhergehen.

Diese Datenverluste scheinen nicht nur das
Resultat von Pannen zu sein, sondern auch das
Ergebnis wirtschaftskrimineller Handlungen oder
bewussten Fehlverhaltens. Kriminellen
Organisationen ist der Wert solcher persönlichen
Daten längst bewusst; insbesondere Bankdaten,
aber auch Forschungs- und
Entwicklungsergebnisse sind einem erhöhten
Risiko ausgesetzt.

Die Hauptgefahr geht unseres Erachtens von der
Unzulänglichkeit der eingesetzten
Kontrollmechanismen aus, die den Tätern die
Gelegenheit zu kriminellen Handlungen bietet.
Viele Unternehmen haben bereits Maßnahmen zur
Erhöhung der Datensicherheit eingeleitet, doch es
besteht immer noch ein großes Potenzial für eine
weitere Minimierung des Datendiebstahlrisikos.

Gefahren gehen hier von kriminellen Vereinigungen
aus, die in betrügerischer Absprache mit
Unternehmensmitarbeitenden handeln oder
Unternehmen infiltrieren und bestehende
Kontrollmaßnahmen umgehen.


