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Velice nds tési, Ze vdim miiZzeme
predstavit vysledky Celosvétového
pruzkumu hospodaiské kriminality
2011 provedeného spolec¢nosti PwC,
ktery je v soucasné dobé nejrozsahlejsim
prizkumem svého druhu na svété.
Podafrilo se ndm shromazdit zkusenosti
anazory 3877 odbornikt ze 78 zemi,
véetné zastupcti 84 prednich spole¢nosti
z Ceské republiky. Véiime, e vysledky
tohoto priizkumu pfinesou podnikatelské
sféte dtlezitd fakta o vnimani, o¢ekdvani
a skute¢ném dopadu podvodnych aktivit
na jeji ¢innost.

Hospodaiska kriminalita si nevybird.
Ovliviiuje organizace po celém svété

a zadné ekonomické odvétvi ani
spole¢nost véi ni nejsou imunni. Dopady
hospodatské kriminality nemaji pouze
finan¢ni charakter. Mohou mit rovnéz

za nésledek poskozeni dobrého jména
firmy ¢i jeji znacky, coZ v kone¢ném
dtisledku mtize vést ke zhorSeni jeji
pozice na trhu. Soucasna spolecnost stale
méné toleruje neetické chovani.
Organizace si proto musi byt jisty,

ze permanentné buduji a udrzuji
vefejnou davéru.

Sirshar Qureshi

partner, oddéleni
Forenznich sluzeb,
PwC Ceska republika

Y

Nas Sesty ro¢nik Celosvétového prazkumu
hospodafiské kriminality upozornuje

na rostouci riziko pocitacové
kriminality. Vétsina lidi a spole¢nosti

v dnesni dobé spoléha na internet a dalsi
technologie. Timto chovanim se vSak
vystavuji potencidlnimu riziku atoku
zlo¢incti z celého svéta. Uniky informaci,
kradeze citlivych dat, pocitacové viry
nebo hacking jsou relativné novym, ale

o to nebezpec¢néjsim druhem hospodaiské
kriminality. Nase studie se zamétuje

na zavaznost jejich dopad a jejich vliv

na spole¢nosti po celém svété.

Hledali jsme odpovédi na otazky tykajici
se pocitacové kriminality, hrozeb, které
s sebou ptinasi, a toho, jak se spole¢nosti
brani kybernetickym tGtoktim. Do naseho
prazkumu jsme rovnéz zahrnuli nékolik
zékladnich otézek z oblasti hospodatské
kriminality, které ndm pomohly

sledovat dlouhodobé trendy v této
oblasti a porovnat letosni data

s predchozimi ro¢niky.

Studie je rozdélena na dveé ¢4sti:

* pocitacovd kriminalita — povédomi
organizaci o jejim nebezpeci, jeji dopad
na spolecnosti a jak firmy bojuji proti
souvisejicim rizikim

* soucasny stav hospodarské kriminality
v Ceské republice — se zaméfenim
na typy podvodd, jejich odhalovani,
néasledky a pachatele téchto zlo¢int

Michal Kohoutek

feditel, oddéleni
Forenznich sluzeb,
PwC Ceska republika
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Pocitacova
kriminalita

e Zatimco v minulosti se pocitacova
kriminalita v nasem prazkumu p¥ili$
neobjevovala, dnes patti mezi
nejcastéji pachané hospodarské
zlo¢iny. V Ceské republice zaujima svou
Cetnosti ¢tvrtou pozici (13 %). Pfestoze
je tato hodnota pod primérem regionu
stiedni a vychodni Evropy (18 %)

i celosvétove (23 %), predpokladame,
Ze se jeji podil bude v nasledujicich
letech ddle zvySovat. 30 % ceskych
spole¢nosti se domniva, Ze

v nasledujicim roce bude s velkou
pravdépodobnosti celit pocitacové
kriminalité. To ji, spole¢né s korupci
a uplacenim a zneuzitim informaci

v obchodnim styku, fadi mezi nejvice
obavané hospodaiské zlociny.

Ceské spole¢nosti si stale vice
uvédomuji nebezpeci pocitacové
kriminality. Celkem 98 % ceskych
respondentt uvedlo, Ze jejich vnimani
rizik plynoucich z pocitacové
kriminality se ve srovnani

s predchozim rokem nezménilo, nebo
dokonce vzrostlo. K tomutu réstu
povédomi doslo i presto, ze 2z 5
¢eskych respondentti v uplynulém roce
neprosli zadnym Skolenim se
zaméienim na pocitacovou
bezpecnost.

V ptipadé ohroZeni pocitacovym
zlo¢inem se Ceské spole¢nosti nejvice
obavaji kradeze dusevniho
vlastnictvi (véetné kradeze dat),
poskozeni dobrého jména spole¢nosti
a kradeze osobnich udaja.

* Spolecnosti jiz nevidi hrozbu
pocitacového zlocinu prichazet vylu¢né
z vnégjsiho prostiedi: 21 % ceskych
respondentli povazuje toto riziko spise
za vnitini hrozbu, podle dalsich 32 %
dotazovanych je stejné pravdépodobné,
Ze Utok ptijde zevnitf stejné jako zvenku
spole¢nosti. V tom, Ze nejpravdé-
podobné&jsim ptivodcem pocéita¢ového
zlo¢inu uvnitt organizace je Oddéleni
informacnich technologii (IT), se
shoduiji respondenti v Ceské republice,
ve stiedni a vychodni Evropé
i celosvétove.

Celkem 71 % dotazovanych uvedlo, Ze
jejich spole¢nosti disponuji vlastnimi
prostiedky pro prevenci

a odhalovani poc¢itacové kriminality.
Témét polovina respondentl rovnéz
véri, Ze jejich organizace je schopna
pocitacovou kriminalitu interné
vysSettit. Tyto schopnosti jsou vét§inou
prisuzovany praveé oddéleni IT, které je
vSak zaroven chéapano jako nejvetsi
interni hrozba v ptipadé pocitacového
zloc¢inu. Je proto velmi znepokojivé,

Ze 69 % Ceskych spole¢nosti
nespolupracuje se specialisty

z oblasti forenznich technologii
nebo o této spolupraci nevi.

Jen 20 % ceskych spole¢nosti
pfehodnocuje rizika pocitacové
kriminality ¢astéji nez jednou

za rok. Pres srovnatelné vysledky se
spolec¢nostmi ve stiedni a vychodni
Evropé i ve svété nemusi byt tato
frekvence dostate¢nd k tomu, aby
udrzela krok s rychlosti vyvoje rizik
informacnich technologii.



Soucasny stav hospodarské
kriminality v Ceské republice

* Hospodarska kriminalita nadale
predstavuje zavazny problém
ovliviiujici spole¢nosti po celém svéte,
véetné Ceské republiky. Celkem 29 %
spole¢nosti v Ceské republice se
v uplynulém roce stalo obéti
hospodaiské kriminality. Tento
vysledek je mirné pod primérem
regionu stfedni a vychodni Evropy
(30 %) i pod celosvétovym primérem
(34 %). Predstavuje vsak oproti
minulému prizkumu narast vyskytu
podvodti o 5 procentnich bodi.

* Majetkova zpronevéra tradi¢né
zUstava nejcastéj$im typem
hospodatské kriminality v Ceské
republice (75 %). Stejna situace je
ve stfedni a vychodni Evropé (69 %)

i celosvétove (72 %). Tento vysledek
vsak neni prekvapenim vzhledem

k tomu, Ze majetkova zpronevéra je
zpravidla 1épe odhalitelna nez jiné typy
podvodi. Spole¢né s poéitatovou
kriminalitou se rovnéz nejvice podili
na procentudlnim nartstu spole¢nosti
postizenych hospodatskou
kriminalitou.

Dalsim nejcastéjsim typem podvodu

v Ceské republice jsou tiéetni podvody
(21 %) a korupce a uplaceni (21 %).
PrestoZe podil téchto typt hospodaiské
kriminality ve srovndni s rokem 2009
poklesl, méli bychom byt pti tvorbé
koneénych zavért opatrni. Nase
zkusenosti ukazuji, ze vyskyt korupce
¢i uplaceni je pravdépodobné mnohem
vyssi, nebot je velmi slozité tyto delikty
identifikovat a ¢asto ztistavaji
neodhaleny. V ptipadé ucetnich
podvodt mohl byt pokles zptisoben
snizenim nétlaku na vedeni
spolecnosti, aby manipulovaly

s finan¢nimi vykazy, a ,,vylepsovaly“ si
tak své vysledky. V dobé, kdy tento
prizkum probihal, totiz doslo

k ¢aste¢nému zlepSeni ekonomické
situace. Vzhledem k soucasnému vyvoji
svétové ekonomiky, zejména Evropy,
vSak mtlize tento tlak opét velmi rychle
zesilit a dosdhnout i vy$sich trovni.

Néklady spojené s podvodem jsou
vysoké. Témér 38 % respondentti

z Ceské republiky, kteff se v minulych
dvandcti mésicich setkali s podvodem,
uvedlo, ze celkové naklady presahly
100 tisic USD, ptitom 8 % utrpélo
$kodu pfevys$ujici 5 miliontt USD.
Dusledky podvodu v$ak nejsou pouze
pfimé finan¢ni ndklady. Pfestoze je
zpravidla velmi obtizné nepifimé
naklady vy¢islit, jejich dopady mohou
byt stejné zdvazné. Celkem 67 %
spole¢nosti, které se staly obéti
hospodétského zloc¢inu v uplynulych
dvandcti mésicich, uvedlo jako

vevs

zhorseni moralky zaméstnancti.

Hlavni hrozba z pohledu hospodatské
kriminality ptisla zevnitt organizace,
a to ze strany zaméstnancu (67 %).
Toto ¢islo ve srovndni s rokem 2009
(50 %) vyrazneé vzrostlo. Nejcastéjsimi
externimi pachateli byli zdkaznici
(43 %) a dodavatelé (29 %).

N4&s§ priizkum naznacuje, Ze se Ceské
spole¢nosti neboji radikalniho postupu
vUdi internim i externim pachatelm
podvodu. Nejéastéjsi reakcei v ptipadé
internich pachatelt bylo propusténi
(81 %). Obdobné v 71 % byl ukoncen
obchodni vztah s externim pachatelem.
Tento vysledek predstavuje vyrazny
nartst oproti roku 2009 (30 %) a je
vysoko nad primérem sttedni

a vychodni Evropy (53 %) i celosvétove
(39 %). Mala tolerance vuci
pachateldm podvodt je jisté pozitivni,
presto bychom spole¢nostem rovnéz
doporucili, aby se vice soustredily

ina oblast prevence. Programy ,,poznej
lépe své zaméstnance a obchodni
partnery*, které by mély byt
aplikovany pred zac¢atkem spolupréce,
jsou zajisté méné nakladné nez
néasledky podvodd.

TR T

* Je povzbuzujici, Ze prostfednictvim
detekénich mechanismt je odhaleno
stale vice podvodt. Jiz 38 %
napadenych ¢eskych spole¢nosti
odhalilo podvod pomoci systémi
fizeni rizik nebo béhem pravidelnych
internich auditti (2009: 35 %). Je tedy
ziejmé, ze se tuzemské firmy pti
detekci podvodu chtéji stale méné
spoléhat na nahodu. Avsak v situaci,
kdy 1 z 5 podvodi byl odhalen
prostfedky mimo oblast vlivu
managementu, vidime v této oblasti
stale prostor pro zlepseni:

— 42 % Ceskych spole¢nosti neprovadi
Zadné hodnoceni rizik podvodt
nebo o takovém hodnoceni nevi.
Hlavnim d@vodem je pocit
nedostate¢né pridané hodnoty
tohoto nastroje (57 %) nebo
neznalost obsahu tohoto
pojmu (21 %).

— 71 % Ceskych spole¢nosti nevyuziva
mechanismu anonymni
informacni linky. Tento fakt je
pomérné prekvapivy, jelikoz z nasi
zkuSenosti fungujici anonymni
informaéni linka pomdha k odhaleni
podvodt pravé v situacich, kdy se
jiné prosttedky detekce ukazuji
jako neti¢inné.
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Co je pocitacova kriminalita?

Celosvétovy prizkum hospodaiské
kriminality 2011 se zaméfil

na finan¢ni kriminalitu a podvodné
aspekty spojené s pocitacovym
zlo¢inem. Tento zloc¢in byl pro potieby
prizkumu definovén takto:

,»Pocitacovd kriminalita je
hospoddi'sky trestny ¢in spdchany
pomoci pocitace i internetu.
Typickymi priklady pocitacové
kriminality jsou $ireni virii,
nelegdlni stahovdni médit, phishing
a pharming a krddeze osobnich
informacti, jako jsou napr. udaje

o bankovnim ti¢tu. Nespadaji sem
bézné podvody, kdy je pocitac¢
pouzivdn jako vedlejsi ndstroj

s cilem spdchat podvod.
Zahrnujeme zde pouze takové
hospoddi‘ské zlociny, kde jsou
pocitac, internet nebo uZiti
elektronickych médii a zarizeni
hlavnim, nikoliv ndhodnym,
prvkem.“1

Vy$e zminénd definice mtize byt
chéapana jako obecny popis pocitacové
kriminality, nicméné mnoho lid{
vnima tuto oblast jako $irsi fenomén,
ktery dévé prostor k riznym
interpretacim. Jednotna celosvétova
definice pocitacové kriminality
neexistuje, coz mtze vést k tomu,

Ze spolecnosti si nemusi plné
uvédomovat vSechna rizika, ktera

s ni souvisi, ani jaké dopady muZe mit
na jejich fungovani. Nasledny boj proti
pocitacovému zloc¢inu nebo jeho
detekce jsou pak velmi slozité.

" Definovano spolec¢nosti PwC ve spolupraci
s akademickym partnerem prizkumu,
profesorem Peterem Sommerem z London
School of Economics.

PwC

Pocitacova kriminalita
stredem pozornosti

Pocitacovda kriminalita na scéné

Zatimco v minulosti se po¢itacova kriminalita v nasem prtzkumu pfili§ neobjevovala,
dnes patii mezi nej¢astéji pachané hospodaiské zlo¢iny. V Ceské republice zaujima
svou ¢etnosti ¢tvrtou pozici (13 %), coZ je pod priimérem regionu stiedni a vychodni
Evropy (18 %) i celosvétove (23 %). Predpokladame vsak, ze se jeji podil bude

v nésledujicich letech déle zvySovat.

Podil pocitacové kriminality na spachanych podvodech

13%
Potitatova 18% CR
kriminalita
239, Msth.avych. Evropa
| , ] : , . M celosvétové
0% 5% 10% 15% 20% 25%

30 % ceskych spolecnosti ocekava,

Ze v nasledujicim roce bude s nejvétsi
pravdépodobnosti ¢elit pocitacové
kriminalité. To ji, spole¢né s korupci
a uplacenim a zneuzitim informaci

v obchodnim styku, fadi mezi nejvice
obdvané hospodatské zlociny. Tato
statistika jasné ukazuje, Ze hrozba
pocitacového zloc¢inu neustale roste.

Jen 2 % respondent z Ceské republiky
se domnivaji, Ze riziko plynouci

z pocitacové kriminality ve srovnani

s minulym rokem klesd. Naopak celych
98% dotazanych uvedlo, ze se jejich
vnimani rizik bud zvysilo (32 %) nebo
zlstalo na stejné urovni (66 %).

,,V dnesnim technologickém svéte stdle vice spolecnosti pouzivd
internet, socidlni sité nebo mobilni aplikace ke zvysent své vykonnosti
a efektivnéjsi obsluze zdkaznikii. Je zde vsak i stinnd strdnka véci.

S tim, jak se rozsiruje pouzivdni novych technologit, roste i pocet

a ucinnost pocitacovych ttokil. Jasné vidime, Ze pocitacovd
kriminalita je na vzestupu. Stdle Castéji se na nds spolecnosti obract,

abychom jim pomohli vysetrit, jak doslo k tinikitim citlivych dat
a kdo je za to zodpovédny.“

Pavel Jankech

senior manazer, Oddéleni forenznich technologii,
PwC Ceska republika




Pocitacovd kriminalita je ,,lakavd“

Podvodnik se obvykle nenachdzi na misté zloCinu, takZe je nizst
pravdépodobnost jeho dopadent.

Podvodnik miiZe titolit z jiné zemé/jurisdikce. Orgdny ¢inné
v trestnim r'izeni pak mohou mit omezené moznosti pachatele
identifikovat a potrestat.

Z ditvodu zemépisnych, pravnich ¢i politickych prekdzZek se pachatel
miiZe vrdtit zpét ,na misto ¢inu“ bez vétsi hrozby odhalent.

Rychly vyvoj informacnich technologii spolecnostem komplikuje snahu
drzet krok v prevenci pocitacové kriminality.

Je pocitacova kriminalita skutec¢né
jen vnéjsi hrozbou?

Poditacovy zlo¢in byl tradi¢né vnimdan jako nebezpedi ptichdzejici z vnéjsitho Oddéleni IT je viimano jako

prosttedi. N4§ pruzkum v$ak naznacuje zménu v tomto chépdani: 21 % ceskych nejpravdépodobnéjsi pachatel pocitacové
respondentt vidi toto riziko spiSe jako vnitini hrozbu, dal$ich 32 % dotazovanych kriminality uvnit spole¢nosti jak v Ceské
povaZzuje za stejné pravdépodobné, ze utok ptijde zevnitt nebo zvenku. Tento posun republice (51 %), tak i ve stredni
muzeme sledovat u respondentt po celém svété. a vychodni Evropé (53 %) a ve svété

(53 %). Tento vysledek neni

PR - T viv. . prekvapenim vzhledem k tomu, ze
Odkud hrozi va$i organizaci nejvétsi riziko? zamdstnanci odd&leni IT jsou vniméni

jako ti, ktet{ maji nezbytné znalosti, ale
21% i ptilezitosti, ke spachéni takového ¢inu.
Zevnit organizace 13% Konkrétné se jednd napiiklad
13% o administratorska prava pro pristup
1 do systémf, a tim i moznost ménit nebo
37% mazat data v systémech, jakoz

° které by mohly vést k odhaleni pachatele.
32%

Zevniti i z vn&jsku 0% Zajimavé ovsem je, Ze Cesti respondenti
. 0 . 7 .. Vv ’ 7 Ve 7
organizace _29% vidi riziko vnitiniho ttoku pfichdzet

_ CR rovnéz z oddéleni obchodu a marketingu
10% W sti. a vych. Evropa (31 %), financi (22 %) ¢i z oddéleni
Nevim 14% M celosvétové provozu (20 %).

12%
. . . T . . Naproti tomu za nejméné pravdépodobné
0% 10% 20% 30% 40% 50% povazuji dotdzani moznost, Ze by
% vech respondentd pocitacovy zlocin provedl nékdo

z pravniho oddéleni (4 %) nebo
z oddéleni lidskych zdrojt (7 %).
Spolec¢nosti by vsak nemély opomijet ani
tato oddéleni, protoze pocitacovy zloc¢in
mze ptijit odkudkoliv.
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,,Cesta, jak primét spolecnosti premyslet o pocitacové
kriminalité, vede pres diskuzi nad riziky, ne pres
technické debaty o Sifrovdni, penetracnim testovdni
nebo o nastavent firewallii. Nechme spole¢nosti
gzamyslet se nad tim, co se miiZe stdt s jejich dobrym
jménem, pokud ke ztrdté diilezitych dat dojde.“

Filip Volavka

senior manazer, Odd€leni forenznich technologii,
PwC Ceska republika

Z ¢eho jsou spolecnosti opravdu
znepokojeny?
V pripadé ohrozeni pocitacovym zloc¢inem se Ceské spole¢nosti nejvice obavaji

kradeze dusevniho vlastnictvi (71 %), véetné kradeZe dat, posSkozeni dobrého
jména spolecénosti (72 %) a kradeze osobnich udaji (74 %).

Vzhledem k témto rostoucim obavam
z pocitacové kriminality je velmi
dtlezité, aby spole¢nosti prokdazaly,

vevs

Obavy tykajici se pocitacové kriminality

Kradéz nebo ztrata

osobnich udajt 79% organizaci na trhu, a tim dosahly nejen
konkurencni vyhody, ale soucasné tak
prispély k budovéani bezpe¢ného

podnikatelského prostedi.

Poskozeni dobrého
jména organizace

Poruseni prav
dusevniho vlastnictvi
vCetné kradeze dat

Skute¢né finanéni
ztraty

Preruseni sluzeb

Naklady
na vysSetfovani
a odstranéni nasledku

CR

Regulatorni rizika mstf. avych. Bvropa

Hcelosvétové

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

% vsech respondent(
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Hlidani socialnich siti

Vice nez polovina (56 %) ceskych
respondentt uvedla, Ze jejich
organizace nesleduje pouzivani
socialnich siti, nebo si toho nejsou
védomi. Toto Cislo je pomérné
prekvapivé, nebot tyto stranky mohou
predstavovat velké bezpecnostni
riziko, pokud je zaméstnanec zneuzije.

Prestoze socialni sité jako Facebook
nebo LinkedIn nemusi samy o sobé
predstavovat skute¢ného ptivodce
pocitacové kriminality, mohou slouzit
jako velmi cenny zdroj pro pocitacovy
zlo¢in typu socialniho inzenyrstvi

a nasledné efektivni ttoky, napt.
phishing. Pfikladem muZe byt schéma,
kdy jsou na socidlnich sitich sbirany
veskeré informace o cilové osobé, aby
mohlo dojit k pfesné zamétenému
pocitacovému utoku na tuto osobu
nebo k nainstalovani skodlivého kédu
do jejiho pocitace.

Je vase spolec¢nost v ohrozeni?

Jak jsme jiz zminili, 32 % respondentt si uvédomuje, Ze riziko pocitacového zloc¢inu
je navzestupu. Pocitacova kriminalita se zatadila mezi ¢tyfi nejvyznamnéjsi druhy
podvodu. Mnoho respondentt rovnéz uvedlo, Ze jsou silné znepokojeni z moznych
dopadi pocita¢ového zlo¢inu na dobré jméno jejich organizace. Navzdory véem témto
obavam vsak spolecnosti v této oblasti nepodnikaji dostatec¢né kroky a zamétuji se

spise na reakci, nez na prevenci.

Nds prizkum ukdzal, Ze v Ceské republice:

*  Celkem 71 % dotazovanych uvedlo, Ze jejich spole¢nosti disponuji viastnimi
prostiredky pro prevenci a odhalovdni poéitacové kriminality,

na druhé strané vsak

* 69 % dotazovanych nevi nebo si neni védomo, zda jejich spole¢nost vyuzivd
specialistii v oblasti forengnich technologit

* 2z 5 respondentti v uplynulém roce neprosli Zadnym skolenim
se zamérenim na pocitacovou bezpecnost

* 39 % organizaci nemd piipraven postup piipadného krizového vypnuti
pocitacovych siti nebo o takovém postupu respondenti nevi.

V pripadé, kdy spolecnosti ptijaly
preventivni opatfeni proti
pocitacovému zlocinu, celkem 92 %
respondentt uvedlo, Ze monitoruji
vnitfni i vnéjsi elektronickou
komunikaci, v¢etné aktivity

na webovych strankach.
Zameéstnanecké smlouvy 62 %
dotazovanych spole¢nosti obsahuji
pravidla spravného uzivani interni
dokumentace a informaci. Internich
vzdélavacich programd se tc¢astnilo
35 % respondentt. To dokazuje,

Ze spolecnosti, které prijaly
preventivni opatfeni, podnikaji
spravné kroky. Ostatni organizace jsou
ovSem vystaveny hrozbé poskozeni
dobrého jména nebo ztraté citlivych
informaci tim, Ze nemaji nastaveny
adekvatni kontroly.

,,Socidlni sité predstavuji
revoluci v megilidské
komunikaci. Dokonce

i spolecnosti vyuzivaji jejich
slugeb, a to z ditvodu
marketingu, lepsi komunikace
se zdkaznikem nebo za ucelem
giskdvdni informaci. Pobyt

na socidlnich sitich vsak s sebou

rvs

prindsi celou radu
bezpecnostnich rizik.

Nejde pouze o neefektivné
strdveny ¢as zaméstnanct

u pocitace. Socidlni sité mohou
byt rovnéz branou pro tinik
citlivych dat nebo pro vniknuti
skodlivého pocitacového kédu
do systémii spolecnosti. “

Pavel Jankech

senior manazer, Oddéleni
forenznich technologii,
PwC Ceska republika

Celosvétovy priizkum hospodarské kriminality, prosinec 2011 11



,,Vykonni reditelé a predstavenstva spolecnosti stdle povazuji
informacni bezpecnost jen za technicky problém. Toto je nesprdvnd
predstava, kterd se musi zménit. Rozsah financnich rizik a hrozba
poskozent dobrého jména spolecnosti jasné ukazuji, Ze informacni
bezpecnost by méla byt jednou z hlavnich oblasti, které vedeni

spolecnosti rest.“

Kdo je v organizaci zodpovédny
za rizeni rizik pocitacové kriminality?

Nasich respondentti jsme se rovnéz
zeptali, kdo by mél byt zodpovédny

za tizeni rizik tykajicich se pocitacové
kriminality. Vice neZ polovina (52 %)
dotazanych v Ceské republice ptisuzuje
hlavni zodpovédnost feditelim oddéleni
IT. Dalsich 29 % si mysli, Ze je to
odpovédnost vykonnych tediteld

a predstavenstva spole¢nosti. Tato Cisla
nasveédcuji tomu, ze bez ohledu na to, zda
jeteditel IT clenem pfedstavenstva, neni
odpovédnost sdilena s vykonnym
feditelem a ptedstavenstvem spolec¢nosti.
Je zfejmé, ze riziko bezpec¢nosti
informacnich technologii je obvykle
odpovédnosti feditele IT.

Je v$ak zaroven nezbytné, aby vykonny
feditel a predstavenstvo spole¢nosti
porozumeéli pocitacové kriminalité

a pravidelné vyhodnocovali jeji rizika.

Neni proto prilis ptekvapujici, ze dle
na$eho prizkumu vykonnf feditelé

a predstavenstva pravidelné hodnoti
rizika spojena s pocitacovou
kriminalitou: pouze 20 % organizaci
hodnoti hrozby pocita¢ového zlo¢inu
castéji nez jednou zarokau 6 %
spolecnosti se timto rizikem vykonni
teditelé a predstavenstva dokonce
nezabyvaji vitbec.

Tomas Kuca

Vedouvci oddéleni Risk Assurance,
PwC Ceska republika a Slovensko

Tato ¢isla ukazuji, ze vedeni spole¢nosti
nekladou dostate¢ny diraz na fizeni rizik,
ktera pocitacova kriminalita predstavuje
pro jejich organizaci. Véfime, ze

v budoucnu bude jednou z rozhodujicich
charakteristik spole¢nosti, které efektivné
tidi rizika a uvédomuji si vyhody s tim
spojené, pravé vykonny reditel, ktery
skute¢né rozumi riziktim a prilezitostem
pocitacového svéta.

Jaké kroky by mély spolecnosti podniknout,

aby se ubrdnily poéitacovym titokim?

1. Zapojenivykonného
reditele - generalni feditel
a predstavenstvo spolecnosti si musi
uvédomit pocitacové hrozby. Je
dtlezité, aby rozuméli vSem rizikim
a novym moznostem pocitacové
kriminality.

Pi-ehodnoceni
bezpecnostnich funkci

a pripravenost organizace pro
pripad pocitacového zloc¢inu —

na rozdil od tradi¢ni hospodarské
kriminality je pocitacova
kriminalita mnohem rychlejsi

ve vytvareni novych druht ttoka.
Spolecnosti proto pottebuji neustale
prizptisobovat své postupy

a procesy.
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3. Povédomi - organizace by méla
znat soucasné i nove vznikajici
pocitacové prostiedi. Pokud je
splnéna tato podminka, pak mohou
byt ptijata dtlezita rozhodnuti
nasledované jasné definovanymi
kroky.

Vytvoreni reak¢éniho
tymu pro pripad
ohrozeni pocitacové
bezpecnosti - tento tym by mél
jednat velmi pruzné a rychle. Pokud
je takovy tym vytvoren, pak je
kazdy ptipad zaznamendn, rizikové
vyhodnocen a fesen.

Skoleni viech
gaméstnancii - organizace by
mély rozsifovat povédomi

o hrozbach pocitacové kriminality,
a to naptiklad i pomoci najimani
zku$enych odborniki v této oblasti,
jejichz znalost je pak sdilena

s dalsimi zaméstnanci. Vytvotreni
takového prostiedi je idedlnim
preventivnim opatienim.

Aktivni a jasny postoj
viiéi poéitaéové
kriminalité - spole¢nosti by
mély verejné komunikovat, jaké
preventivni a reaktivni opatieni
provedly v oblasti poc¢itacového
zloc¢inu, a ucinit jasné pravni kroky
proti pachateltim poéitacové
kriminality.




|
Soucasny stav hospodarské
kriminality v Ceské republice

Védi spolecnosti, jakému riziku

jsou vystaveny?

Hospodatska kriminalita nadale predstavuje zavazny problém ovliviiujici spole¢nosti
po celém svété, véetné Ceské republiky. Celkem 29 % tuzemskych spoleénosti se

v uplynulém roce stalo obéti hospodarské kriminality. Tento vysledek je mirné
pod prumérem regionu stiedni a vychodni Evropy (30 %) i pod celosvétovym
primérem (34 %), predstavuje tak oproti minulému prizkumu narast vyskytu

podvodii o 5 procentnich bodi.

O jaké typy hospodarské kriminality

se jedna?

Podil jednotlivych typl .
hospodarské kriminality v CR

Majetkova zpronevéra
Uéetni podvod

Podplacenia korupce

Pocitacova kriminalita

Poruseni prav dusevniho
vlastnictvi

Prani $pinavych penéz

Zneuziti informaci v
obchodnim styku

Nekala soutéz

Spionaz

Jiné

% podvodl

Majetkova zpronevéra tradi¢né zustava
nejcastéj$im typem hospodarské
kriminality v Ceské republice (75 %).
Stejna situace je rovnéz ve stiedni

a vychodni Evropé (69 %) i celosvétove
(72 %). Tento vysledek vsak neni
pfekvapenim vzhledem k tomu, Ze
zpronevéra je zpravidla lépe odhalitelna
nez jiné typy podvodu. Zd4 se, ze
zpronevéra se spole¢né s pocitacovou
kriminalitou nejvice podili na nartstu
poctu spolecnosti postizenych
hospoddfskou kriminalitou.

Dals$im nejcastéjsim typem podvodu

v Ceské republice jsou té¢etni podvody
(21 %) a korupce a uplaceni (21 %).
Piestoze podil téchto typt hospodatské
kriminality ve srovnani s rokem 2009
poklesl, méli bychom byt pti tvorbé
nasich zavért opatrni:

* Nase zkuSenosti ukazuji, ze vyskyt
uplaceni a korupce je
pravdépodobné mnohem vyssi,
nebot tyto podvody je velmi slozité
identifikovat a ¢asto zlistavaji
neodhaleny. Porovnani s primérem
stiedni a vychodni Evropy dosazeném
vroce 2011 (36 %) také naznacuje,

e ivysledek za Ceskou republiku bude
pravdépodobné dosahovat redlné
vyssich hodnot.

o V pripadé ucetnich podvoda nas
pruzkum ukazuje na celosvétovy
pokles vyskytu tohoto typu
hospodaftské kriminality. Avsak
ve srovnani s ostatnimi zemémi
byl pokles v Ceské republice
jesté vyraznéjsi.

Davody poklesu podilu tGéetnich podvoda

mohou byt rizné:

* spole¢nosti mohly zavést ptisnéjsi
kontroly, které pripadné pachatele
odrazuji

vedeni spole¢nosti jiz neceli takovym
tlakim na manipulaci finan¢nich
vysledkt jako pted dvéma lety, kdy
fada spolec¢nosti bojovala o preziti

podvody jiz nemohou byt tak disledné
odhalovany, nebot v poslednich letech
dochézelo celosvétove ke snizovani
poétu zaméstnanci, ktefi se pravé
prevenci a odhalovanim hospodatské
kriminality zabyvali

vzhledem k tomu, Ze leto$ni prizkum
byl zaméfen na oblast pocitacové
kriminality, mohli nékteti respondenti,
kteti drive do kategorie ucetnich
podvodd zafadili i ty podvody, kde
doslo k pouziti po¢itaci,
elektronickych zatizeni a internetu,
letos tyto podvody zatadit do kategorie
pocitacové kriminality.
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Jaké jsou ndklady hospoddadrské
kriminality? A jeji neprimad skoda?

Témét 38 % respondentti z Ceské
republiky, ktefi se v minulych 12
mésicich setkali s podvodem, uvedlo, ze

Neptimé naklady podvod( v Ceské republice

celkové néklady piresahly 100 tisic USD.
Celkem 8 % postizenych utrpélo dokonce Mora . .
ordlka zamés tnancl
$kodu pfevys$ujici 5 miliontt USD.
Celkem 67 % spolecnosti, které se staly
obéti hospodatského zloc¢inu
v uplynulych 12 mésicich, uvedlo jako
nejzavaznéjsi nefinan¢ni dopad zhorseni
moralky zaméstnancti. Jako dal$i
zminovaly pos$kozeni obchodnich vztaht
(38 %), poptipadé poskozeni reputace
nebo obchodni znacky (25 %).

Obchodni vztahy

Dobré jméno
organizace /Znacka

Vztahy s regula¢nimi orgény

Cena akcii

% podvodu

Kdo je klasickym pachatelem

podvodii?

Z nasich zkusSenosti vyplyva, ze vétSina
pripadt hospodatské kriminality je
pachéna zevnitt spolecnosti (67 %),

tj. internimi pachateli, coz ve srovnani
s rokem 2009 znamend vyrazny narust
(2009: 50 %). Tato skute¢nost
pravdépodobné souvisi s tim, ze
zameéstnanci jsou zapojeni do bézného
provozu a znaji lépe situaci uvnitf
spolecnosti. Maji tak lepsi prilezitost
ke spachéni podvodu.

,Sprdvnd roghodnuti mohou byt ¢inéna pouze na zdkladé
dostatecnych a spolehlivych informaci. Pii navazovdni spoluprdce

s obchodnimi partnery doporucujeme spolecnostem zavést kontrolu
konfliktu zdjmii jako soucdst béznych obchodnich postupti.
Provérovdni miige spolecnostem pomoci nejen ve vyhodnocent
potencidlnich rizik souvisejicich s tretimi stranami, jako napriklad
dodavateli a zprostiedkovateli. Lze ho vyuZit i k vyhodnocent rizik,
kterd souvist s vniti'nim prostredim firmy. Kontrola konfliktu zdjmi
miiZe byt totiz zaclenéna i do procesu ndboru novych pracovniki,

a tim poskytnout hodnotné informace pred uzavienim zaméstnanecké
smlouvy. Nicméné kontrolu konfliktu zdjmii doporucujeme provddeét
pravidelné i pii vyhodnocovdni stdvajicich zaméstnancil.“

Eva Kristofova

manazerka, Forenzni sluzby, PwC Cesk4 republika
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Hlavnimi externimi pachateli podvodi
byli ve 43 % ptipadti zakaznici a ve 29 %
dodavatelé. Pocet podvodd, které byly
spachany obchodnimi zastupci nebo
zprostiedkovateli ve srovnani s rokem
2009 vyznamne poklesl, a to o vice nez
40 procentnich bodt.

Zékladem prevence je znét svého
obchodniho partnera. Provérky typu
,poznej svého zakaznika ¢i dodavatele”
se tak staly dtlezitou soucasti programa
slouzicich ke snizovani rizik. Tyto
programy transparentnosti jsou

v soucasné dobé jednim z nejucinnéjsich
preventivnich prostiedk, které maji
spolec¢nosti k dispozici.



Jak spolecnosti postupovaly viici
pachatelium podvodii?

V Ceské republice bylo v pifpadé internich
pachateli nejcastéjsi reakei propusténi
(81 %) a o kazdém druhém piipadu byla
informovana policie. Zde stoji za zminku
fakt, ze pocet piipadt, kdy doslo

k propusténi zaméstnance v reakci

na zjistény interni podvod, celkové

v Ceské republice vzrostl (2009: 65 %).
Stejny trend byl také zaznamenan

v regionu stfedn{ a vychodni Evropy
icelosvétoveé. Jedna se o velmi pozitivni
vysledek, jelikoZz se ukazuje, Ze spole¢nosti
jsou méné ochotny zaznamenany incident
»zameést pod koberec®.

V podobném duchu jako u internich
pachatel@ vykazuji ¢eské spole¢nosti
rovnéz malou toleranci vii¢i externim
pachatelim. V piipadé podvodu
spachaného externim pachatelem 86 %
Ceskych respondentt odpovédélo, ze
jejich spolec¢nost informovala policii

a 71 % ceskych spole¢nosti ndsledné
ukoncilo obchodni vztah s pachatelem.
Toto piedstavuje pro Ceskou republiku
dramaticky néartst oproti roku 2009
(30 %) a vysledek je dokonce vysoko
nad hodnotami regionu stfedni

a vychodni Evropy (53 %)

i celosvétovym pramérem (39 %).

Celkové tyto vysledky jasneé indikuji,

Ze vétsina Ceskych spolecnosti se pii
postupu proti pachatelim podvodi ubira
spravnym smérem, a vysilaji tak jasnou
zpravu ohledné vnimani podvodu jak

v ramci své spolecnosti, tak i externé.
Ptesto bychom rovnéz doporucili, aby se
vice sousttedily na oblast prevence.
Programy ,,poznej lépe své zaméstnance
a obchodni partnery*, které by mély byt
aplikovany pred zac¢atkem spolupréce,
jsou zajisté méné ndkladné nez dlsledky
podvoda.

Celosveétovy priizkum hospodarské kriminality, prosinec 2011 15



,,Pro zvysent efektivnosti anonymntho informacniho systému je
potieba provést nékolik diileZitych krokii pred jeho samotnym
zavedenim. Patii mezi né zejména porozument firemni kulture a jeji
sprdvné zhodnocent, nastaventi cilti a jejich prezentace ¢i volba
sprdvnych prostredkil, které budou pougity. Firma by také méla mit
jasny pldn, jak bude ohldsené pripady resit a jak o nich bude
informovat ostatni zaméstnance.

Efektivni anonymni informacni systém pomdhd nejen predchdzet
pochybenim a podvodnému jedndni, ale ddvd takeé pogitivni signdl
smérem k obchodnim partneriim a verejnosti, a snizuje tak riziko
negativniho vnimdni spolecnosti. “

Jiri Urban

senior manazer, Forenzni sluzby, PwC Cesk4 republika

Jak spole¢nosti odhaluji podvody?

Je povzbuzujici, Ze prostfednictvim Je velmi pozitivni, Ze ve srovnani s rokem
detekénich mechanismt je odhaleno 2009 v Ceské republice pocet ptipadt
stale vice podvoda. Celkem 38 % ¢eskych  podvodného jednani odhalenych
spolecnosti odhalilo podvod pomoci néhodné nebo pomoci jinych faktord,
systému fizeni rizik nebo béhem které jsou mimo oblast vlivu spole¢nosti
pravidelnych internich auditt (2009: (21 %), poklesl (2009: 30 %). Tato

35 %). Konkrétné 21 % piipada skutec¢nost svéd¢i o tom, Ze se Ceské
podvodného jednani bylo odhaleno spolec¢nosti pti detekci podvodu nechtéji
prostiednictvim systémd fizeni rizik, coz  spoléhat na nahodu. Av$ak v situaci,

je vyrazneé vice ve srovnani se stfedni kdy 1 z 5 podvodi byl odhalen
avychodni Evropou (9 %) i celosvétovym  prostiedky mimo oblast vlivu

primérem (10 %). managementu, vidime v této oblasti stale

urcity prostor pro zlepSeni:

* V Ceské republice hraje odhaleni
Zpusob odhaleni podvodu podvodného jednani pomoci
..................................................................................................................................................................... clektronického a automatizovaného
hlaseni podezielych transakei
zanedbatelnou roli (4 %). Avsak

v celosvétovém métitku pocet takto
odhalenych ptipadti vzrostl z 5 %
vroce 2009 na 18 % v roce 2011.

Z naseho pohledu se jedna o velmi
Gc¢inny néstroj, jelikoz je
identifikovani podvodu zalozeno

na elektronickém automatizovaném
systému a detekce je zahajena vzdy pti
kazdé podeztelé transakcei, a to
nezavisle na lidském faktoru.

Interni audit

o 21%
Systémy fizeni rizik

Automatické hlaseni

podezielych transakci 18%

Podnikova bezpecnost

Firemni kontrolni systémy

Rotace personalu

Interni varovani

71 % ceskych spole¢nosti nevyuziva
mechanismu anonymni informa¢ni
linky. Tento fakt je pomérné
prekvapivy, jelikoZ z nasich zkuSenosti
fungujici anonymni informacni linka
pomdahé k odhaleni podvodt pravé

Externi varovani

Podnikova
kultura

Anonymni informa¢ni linka

S

2 E N&hodou . , sz v

>t v situacich, kdy se jiné prostiedky
k7 “E’ Oznameni organy ¢innymi v d Kk k ik svs .

s g trestnim Fizeni/ R etekce ukazuji jako neucinné.

o g Investigativni média M sti. a vych. Evropa

g © B celosvétoveé

— £ Jinak
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Jak miige hodnoceni rizgik podvodii
pomoci spolecnostem?

V ramci prevence podvodu je dilezité,
aby spole¢nosti hodnotily rizika

a identifikovaly mozné mezery v systému.
Pravidelné hodnoceni rizik podvoda
pomadha spole¢nostem urcit, nakolik jsou
pfipadnému riziku podvodu vystaveny.
Vysledky naseho priizkumu ukazuji jasny
vztah mezi frekvenci hodnoceni rizik

a pripady odhaleni podvodu.

Je proto znepokojivé, Ze 42 % ceskych
spolecnosti, které se zti¢astnily
pruzkumu, neprovedlo zadné
hodnoceni rizik podvodi (33%)
nebo o takovém hodnoceni nevi (9%).
Dalsich 30% provedlo toto hodnoceni
pouze jednou.

Hlavnimi dvody, pro¢ ¢eské spole¢nosti
neprovedly hodnoceni rizik podvod, byl

Cetnost hodnoceni rizik podvodd

33%

Vibec 33%
Jednou
32%
Pololetné
Ctvrtletné
CR
Cas téji M stf. a vych. Evropa
M celosvétové
Nevim 10%
12%
0% 10% 20% 30% 40%

% dotazovanych

pocit nedostate¢né piidané hodnoty
tohoto nastroje (57 %) nebo neznalost
obsahu tohoto pojmu (21 %). Tento
vysledek ukazuje, ze ¢eské spole¢nosti maji
pouze malé povédomi o této problematice.

,Je nutné, aby spolecnosti pochopily vyhody pravidelného provddént
hodnocent rizik podvodii a jejich diileZitost v boji proti hospoddrské
kriminalité. Vzhledem k tomu, Ze podvod je vZdy pdchdn se

Spatnym umyslem, je zi'ejmé, Ze musi byt konstruovdn tak, aby ho
nebylo mozné odhalit. PrestoZe manageri resici celou radu jinych

a ,,dulezitéjsich” problémi mohou povazovat hodnocent rizik podvodu
za nevyzgnamnou zdleZitost, dobr'e navrzeny a efektivni postup miize
pomoci identifikovat oblasti vice ndchylné k podvodu a rovnéz
predpovédét chovdni potencidlniho pachatele.

B RS

Katefina Halasek Dosedélova
senior manazerka, Forenzn{ sluzby, PwC Cesk4 republika

Celosveétovy priizkum hospodaiské kriminality, prosinec 2011 17



Hospodarska kriminalita
v budoucnu

30 % ceskych spolec¢nosti povazuje korupci, poc¢itacovou kriminalitu a zneuzivani
informaci v obchodnim styku za typy podvodd, jimz by mohly ¢elit v ndsledujicich
12 mésicich. Dalsich 27 % respondentt se obadva majetkové zproneveéry.

Zcela nepochopitelné je presvédéeni vétsiny spole¢nosti v Ceské republice, Ze se

s hospodatskou kriminalitou v nasledujicich 12 mésicich nesetkaji viibec. Naptiklad
pouze 8% ¢eskych respondentt se obavd, Ze bude v blizké budoucnosti ¢elit i¢etnimu
podvodu. Spole¢nosti by vSak nemély podlehnout faleSnému pocitu bezpedi.
Vezmeme-li v ivahu soucasny vyvoj svétové ekonomiky, mohla by se tato iluze velmi
snadno rozplynout.

Vnimani a skuteénost v Ceské republice

Po¢itacova 30%
kriminalita 13%

Podplacenia korupce B 01

Zneuziti informaci v 30%
obchodnim styku [ 13%

Zpronevéra

75%

8%

Ucetni podvod _ 21%

0% 20% 40% 60% 80%

Vnimani - % vSech respondentl
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