Forenzni sluzby

Pougze dalsi nevyhnutelny
ndklad podnikdni, nebo
rigiko, které je mozné
aktivné ridit?

Jak datové analyzy mohou
pomoci pri identifikaci
podvodného jedndni

v ndkupu.

www.pwec.cz/forensic

Podvodné jednani

v nakupu

pwc




,Podvody v oblasti ndkupu
ug vysetiuji 20 let a za

celou tuto dobu se zdkladni
zptisoby podvodii nezménily.
I'v dobr'e kontrolovaném
prostiedi podvodnici najdou
zpiisoby, jak obejit kontroly
avyugit slabd mista. Ve
veétsiné pripadi ale za sebou
zanechaji stopy v datech.
Prdveé ty nds za pouZiti
datové analyzy dovedou

k podvodiim ve spole¢nosti.”

Sirshar Qureshi,
partner
Forenzni sluzby

,Odhalovdni podvodii
bylo tradi¢né popisovdno
jako hleddni prisloveéné
jehly v kupce sena. Nasim
pristupem vsak nent

postupné odstrariovdni stébel

sena, zamérujeme se na
rogpozndni samotné jehly.“

Filip Volavka,

senior manazer
Forenzni technologické
sluzby

Podvodné jednani v ndakupu je mozné
odhalit rychleji a presnéji nez

kdykoli predtim

Podvodné jednani v nakupu je skutecnou
hrozbou

Podle vysledku Celosvétového pruzkumu
hospodatské kriminality z roku 2011 az 75 %
spoleé¢nosti v Ceské republice, které se staly
obéti hospodarské kriminality, uvedlo jako
formu incidentu majetkovou zpronevéru.
Majetkova zpronevéra je definovana jako
kradez majetku spolec¢nosti pro osobni
obohaceni, a pravé podvodné jednani v oblasti
nakupu je ¢astym zpusobem jejiho provedeni.
Podvody v oblasti nakupu jsou vSudypiitomné
a muze trvat dlouhou dobu nez jsou
identifikovany: zkuSenosti ukazuji, ze podvod
v oblasti nakupu byva obvykle identifikovan
az po dvou letech trvani. Dopady takového
podvodu mohou byt opravdu zavazné

a nejedna se jen o finanéni ztratu. Ohrozena
je také reputace spole¢nosti, moralka
zaméstnanct nebo obchodni vztahy.

Soucasna opatieni proti podvodim jsou
hlavné preventivni povahy

Pouziti pouze preventivnich opatieni zvySuje
riziko, Ze podvod zistane déle neodhalen.
Diikazem toho je skute¢nost, Ze vyznamna
¢ast podvodd je zjisténa bud nahodou, nebo
prostiednictvim informace od jiné osoby
(udani). Oproti tomu pouziti detekénich
opatfeni napomuze di'ivéjsi identifikaci a tim
i snizeni ztrat.

Tradi¢ni detekéni metody maji své limity
Tradi¢ni detek¢éni metody pouzivaji na
identifikaci podeztelych transakci pfedem
definovana pravidla. Obvyklé ptiklady jsou
zaokrouhlené castky faktur nebo zauctovani
provedena mimo standardni pracovni dobu.
Problémem je, Ze se nemusi jednat o typicky
neobvyklé uddalosti — tim paddem je vysledkem
dlouhy seznam vyjimek s velkym mnozstvim
falesnych upozorneéni (,,false-positives“), coz
vede k vysokym nakladim na vySetfovani. Navic,
tato pravidla jsou jiz dobfe znama a podvodnik
se jim proto pochopitelné snazi vyhnout.

Pro identifikaci je proto potieba novy — vice
analyticky pristup.

PwC kombinuje bohaté zkuSenosti z
vySetiovani s analytickym pristupem

Na zakladé nasich zkuSenosti z vySetiovani
je mozné kategorizovat podvodné jednani v
nakupu do osmi typt uvedenych dale. Kazdy
z typu podvodu zanechava jinou ,stopu”

v datech. Pouzitim pokrocilych analytickych
technik a vizualizaci lze identifikovat rtzné
vzorce chovani, které odpovidaji témto
stopam. Tento pristup je mozné pouzit
proaktivné pro identifikaci moznych slabych
kontrolnich oblasti ve spole¢nosti, piipadné
reaktivné pfi vySetiovani konkrétniho
incidentu.

Typy podvodit v oblasti ndakupu
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Flexibilni schéma pouZiti pokrocilych
analytickych metod pro odhaleni podvodii

Podle typu
podvodu

dat

1. Priprava

3. Priprava
schématu

2. Obohaceni

4. Vysetirovdni

5. Reportovdni
vysledkii

Pét fazi prristupu PwC pro vysetiovdni podvodii

1. Priprava

Identifikace rizik a ziskani dat

V prubéhu ptipravné faze je potieba na zakladé
specifik spole¢nosti a existujicich kontrol
identifikovat, jakym zptisobem by k podvodu

v oblasti ndkupu mohlo dojit. Tak zjistime, kde mame
s hledanim podvodu zacit. Diky rozsahlym znalostem
ERP systém pak snadno extrahujeme konkrétni data
nezbytna pro analyzu.

2. Obohaceni dat

Vytvoieni celkového obrazu a uvedeni dat
do kontextu

Pro kazdé schéma podvodu obohatime hola data
odvozenymi informacemi, které jsou pro analyzované
schéma podvodu relevantni. Naptiklad u schématu
falesnych faktur je pravdépodobné, ze byli falesni
dodavatelé vytvoreni tak, aby se maskovali za
skute¢né dodavatele. Odvozenou informaci z holych
dat pak bude identifikace dodavateld, ktefi se velmi
podobaji jinym dodavateltim.

Odvozené informace nam pomahaji sestavit bohatsi
obrazek informaci, ve kterém naslednymi analyzami
odhalime vzorce indikujici potencidlni schéma
podvodu.

3. Priprava schématu

Identifikace skrytych vzoru v datech

S pomoci technik tzv. data miningu identifikujeme

v obohacenych datech skryté vzory. Kazdy ze vzora
vypovida o chovani dodavatele nebo uzivatele

a je porovnan se standardnim chovanim v datové
mnoziné. Neobvyklé nebo anomélni vzory naznacujici
podvod jsou nasledné vysetreny.

4. Vysetrovdani

Hledani jehly v kupce sena

Pomoci kombinace technik pro vizualizaci dat

a vasich detailnich znalosti o firmé vysSetiime do
detailu pravé tyto neobvyklé nebo anomalni vzorce
chovani. Vysledky detailniho vySetfovani se zpétné
pouziji ke zvySeni presnosti vyhledavaciho algoritmu.

5. Reportovdni vysledkii

Podvodna jednani a dalsi nalezy

Vysledky celého procesu popiSeme ve findlnim
reportu. Ten zahrnuje nejenom detaily
identifikovaného podvodného jednani, ale také dalsi
prostor pro zlepseni jako napiiklad:
¢ identifikované kontrolni mezery
e plytvani a chyby, které mohou byt prilezitostmi
k $etfeni ndkladi
e dtikazy o nedodrzovani internich nebo externich
predpist



Datové orientovany ptistup k detekci podvodného jednani v oblasti ndkupu mtize
pomoci odhalit podvod rychleji a efektivnéji nez tradi¢ni metody.

Nasi experti berou v ivahu komplexni dopad podvodného schématu na data,
ne jen individualni transakce. Zaméruji se na odkryti vzora v datech, které mohou
indikovat podvod nebo jiné problémy, jako naptiklad slabé kontrolni prosttedi.

Mate-li zajem o dalsi informace

o preventivni kontrole oblasti ndakupu,
nebo byste radi prodiskutovali dalsi
mognosti, jak vam miige nds tym pro

forenzni technologie pomoci, nevdhejte
nds kontaktovat.

Kontakt

Sirshar Qureshi Pavel Jankech
partner senior manazer

Filip Volavka
senior manazer
+420 251 151 235 +420 251 151 336 +420 251 151 269

sirshar.qureshi@cz.pwc.com pavel.jankech@cz.pwc.com filip.volavka@cz.pwc.com
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